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Udvozoljiik a SurPRISE projektben

1 Udvézéljiik a SurPRISE projektben

Udvozoljiik eurdpai kutatdsunkban, a SurPRISE
kutatasi projektben. Az elnevezés az angol kutatasi
cim roviditése: “Surveillance, Privacy and
Security”, magyarul “Megfigyelés, Privatszféra,
Biztonsag”. A SurPRISE projekt legfébb célja, hogy
0sszegyljtse az eurdpai polgarok véleményét az Uj
biztonsagi technolégidkrol. E technolégiak jelentds
része azon alapszik, hogy megfigyeli az embereket,
és kifiirkészi, mit csinalnak, mivel foglalkoznak. A
renddrség és a biztonsagi emberek arra hasznaljak
ezeket az informacidkat, hogy ellenérizzék, mi tor-
ténik, észrevegyék és elharitsak a biztonsagi prob-
lémakat. Amikor az On csomagjait szkennerekkel
vizsgaljak at a repll6téren, vagy térfigyelé kame-
rak (CCTV) rogzitik minden mozdulatat, mikdzben
az utcan sétal, On is szembe talalja magat a megfi-
gyelésen alapulé biztonsagi technologidkkal. A
SurPRISE projekt szeretne hozzajarulni ahhoz,
hogy ezek a technolégidk hatékonyak, biztonsago-
sak legyenek, és tiszteletben tartsak az emberi
jogokat. Ehhez sziikségiink van az On segitségére.

Azért hivtuk meg Ont a SurPRISE projektbe, mert
az Eurdpai Bizottsag szeretné megkérdezni az Unio
lakosaitol, milyen 1épésekre lenne sziikség ahhoz,
hogy mindannyian, minden szempontbdl nagyobb
biztonsagban érezhessiik magunkat. A SurPRISE
allampolgéri talalkozén On megoszthatja a tobbi-
ekkel az 0j biztonsagi technoldgidkkal kapcsolatos

véleményét, gondolatait. A SurPRISE projekt pedig
Osszegyljti a résztvevok véleményét, és eljuttatja
az Eurédpai Bizottsaghoz.

A SurPRISE project kilenc eurépai orszagban gytijti
0ssze az emberek véleményét az Uj biztonsagi
technolégidkrol: Magyarorszag mellett Anglidban,
Ausztridban, Danidban, Németorszagban, Olaszor-
szagban, Spanyolorszagban, Svajcban és Norvégia-
ban.

Ez az ismertet6 alapvet6 informaciokat nyujt azok-
rél a kérdésekrdl, amelyeket a magyarorszagi ta-
lalkozén fogunk megvitatni 2014 juniusaban. T4jé-
koztatast ad azokrdl az 0j biztonsagi technologiak-
réol, amelyek a SurPRISE-kutatas kozéppontjaban
allnak. Az ismertet6 emellett hattérinformacidkat
is tartalmaz a megfigyelés, a maganszféra és a biz-
tonsag europai helyzetérol.

A részvétele pontosan azért fontos a szamunKra,
mert On nem a téma szakért6je. Azért kértiik fel a
részvételre, mert On egy az eurépai polgarok ko-
zil, akiknek az életére kozvetlen hatdssal vannak
az europai és hazai politikusok dontései.

A politikusaink dontenek a biztonsagpolitikardl, de
On és a tobbi allampolgar lesznek kénytelenek
egyiitt élni e dontések kovetkezményeivel. Eppen
ezért nagyon fontos az On véleménye.

A tudomany ismereteket nyujt, de nem mondja
meg, mit Kell tenniink. A dontés a miénk. Mondja

el On is véleményét!




Osszefoglalas

2 Osszefoglalas

Sokan mar el sem tudndk képzelni az életiiket
okostelefonok, bankkartydk vagy internet nélkil.
Abba azonban nem gondolnak bele, mert talan
nem is tudjak, hogy e technol6gidk hasznalata so-
ran szamtalan elektronikus feljegyzés keletkezik
rélunk. Ezekbdl a feljegyzésekbdl ugyanis kiolvas-
hato, mikor hol tartézkodunk, és esetenként még
az is, hogy mit csindlunk éppen. Példaul a banki
tranzakcidk, tehat a bankkartyas fizetés is, adatok-
kal szolgalhatnak az altalunk vasarolt termékekral
és arrol, hogy ezeket honnan szereztiik be. Ezeket
az adatokat azutan a bankok sajat adatbazisaikban
taroljak, és altalaban mi magunk is lathatjuk 6ket a
banki szamlakivonatokon.

A légitarsasagoknal tarolt utazasi foglalasokra vo-
natkozd adatokbdl kiolvashato, hogy éppen a vilag
valamely veszélyesebb régidjaba tartunk-e, vagy
onnan tériink-e haza. A mobiltelefon adatai mutat-
jak, mikor hol tartézkodunk, kivel telefonalunk és
milyen gyakran. Ezeket az adatokat a mobiltelefon
szolgaltatok és az internetszolgaltatok raktarozzak
adatbazisaikban. Az eurdpai szabalyozas kotelezd-
vé teszi ezen adatok tarolasat legalabb hat héna-
pig, de legfeljebb két évig. Ez lehet&vé teszi a leg-
tobb ember azonositisat és nyomon kovetését
élete egyes pillanataiban.

Ezekbdl a technolégiakbdl, illetve az ezekkel gytij-
tott informaciékbol mi is és masok is profitalhat-
nak. Az Eurépaban és masutt elkdvetett, sok aldo-
zatot koveteld terrortdmadasok nyoman a korma-
nyok elkezdtek befektetni olyan fejlett biztonsagi
technoldgidkba, amelyek az ilyen informacidkat
hasznaljak. Emellett tobb meglévd térvényt is mo-
dositottak, illetve Gjakat hoztak annak érdekében,
hogy az ilyen adatokhoz biztonsagi célbdl kony-
nyebben hozza lehessen férni. Habar léteznek ,ha-
gyomanyos” hirszerzési forrasok, a kormanyok
rajottek, hogy a potencialis terroristak és biinelko-
vet6k az Uj modszerekkel sokkal egyszerlibben
leleplezhetdk. A hétkdznapi emberekhez hasonld-
an, a blindz6k és a terroristdk is rendelkeznek
bankszamlaval, személyazonossaguk igazoldsara
alkalmas dokumentumokkal, hasznaljak az inter-
netet és van mobiltelefonjuk. Ok is utaznak témeg-
kozlekedési eszkozokkel, megfordulnak kozteriile-

teken, és vasarolnak termékeket, szolgaltatasokat.
Talan ha tébbet lehetne megtudni ezekrél a tevé-
kenységeikr6l, konnyebb lenne a biin6z6k és terro-
ristdk nyomara bukkanni. Sok kormany biztos ab-
ban, hogy az Uj biztonsagi technolégidknak ko-
szonhetéen nem csupan a bilinelkoveték elfogasa
valik lehet6vé, hanem a potencialis blin6zék azo-
nositasa is mar azt megel6z6en, hogy valamit elko-
vetnének. Mivel ezek a technolégiadk a fentebb leirt
mddon hasznaljdk az informdacidkat, a SurPRISE
projektben ugy emlegetjiik ezeket, mint ‘megfigye-
lésen alapul6 biztonsagi technologiak’.

A megfigyelésen alapu biztonsagi technolégia te-
hat:

olyan technoldgia, amely a legkiilonb6z6bb 6sz-
szefliggésekben gy(jt informaciokat a lakossag-
rél egy biztonsagi probléma kezelésére.

Ezek a technol6gidk elemzik az emberek minden-
napjair6l keletkezett informéaciokat. Olyan adato-
kat dolgoznak fel, amelyek toébbek kozt mobiltele-
fonokbdl, az internetrdl, vagy ‘intelligens’ techno-
16giakbol nyerhet6k ki, mint amilyenek példaul a
digitalis térfigyel6 rendszerek. A cél a blin6z6k és
terroristak azonositasa, lehet6leg még miel6tt el-
kovetnének valamit.

Ebben az informacids fiizetben 6t ilyen biztonsagi
technolégiat fogunk részletesebben megvizsgalni:

> Intelligens térfigyel6 kamerak (CCTV): Olyan
térfigyel6 rendszerek, amelyek toviabbmennek
a kozteriiletek puszta megfigyelésénél. Az in-
telligens térfigyel6 rendszerek digitalis kame-
rai képesek az arcok felismerésére, az emberek
viselkedésének elemzésére, és targyak azonosi-
tasara.

» ’Civil’ dronok: nem katonai célra hasznalt pi-
16ta nélkiili 1égijarmtivek (UAV). A megfigyelési
tevékenységek széles korében lehet bevetni a
dronokat. Fel lehet 6ket szerelni kameraval és
mas érzékeld technolégidkkal, és akar ugy is
lehet 6ket tekinteni, mint egy repiil6 térfigyeld
kamera.




> Internetes megfigyelés mély csomagvizsga-
lattal: Hardver eszkozok és specialis szoftve-
rek segitségével lehetdség van az interneten
atmend 6ssze lUzenet és informdacid elolvasasa-
ra, elemzésére és manipulativ céld megvaltoz-
tatasara is.

» Okostelefonos helymeghatarozas: A mobilte-
lefonbdl szarmazo helymeghatarozasi adatok
elemzésével informacié nyerhetd ki a telefon
hasznaléjanak tart6zkodasi helyérél és mozga-
sardl egy adott id6szakban. A telefonkésziilék
helyét a mobiltelefon-tornyokbdl szarmazé
adatokkal lehet bemérni, amelyekhez a telefon
kapcsolodott. Még pontosabb helymeghataro-
zast tesz lehetévé a globdlis helymeghatarozé
rendszer (GPS), vagy a vezeték nélkiili adatfor-
galom.

» Biometria: A biometria az emberek fizikai
vagy viselkedési jellegzetességeinek mérésén
alapul6 automatikus azonossagfelismeré rend-
szerekre utal. Leggyakoribb hasznalata a
biometrikus utlevél, amely arc-, ujjlenyomat-
és/vagy iriszazonositason alapszik.

Mind az 6t technolégia hozzajarulhat biztonsagunk
noveléséhez azaltal, hogy beazonositja a gyanus
személyeket, a blincselekményeket és mas illegalis
tevékenységeket. Vannak, akik azt gondoljak, hogy
hozzajarulhatnak életiink kényelmesebbé tételé-
hez is. Mindegyik technol6gia azonban egy sor hat-
rannyal is jar. Az intelligens térfigyel6 kamera-
rendszerek vagy a kameraval felszerelt dronok
példaul csak bizonyos koriilmények kozott mi-
kodnek, és sok ,téves riasztast” produkalnak. A
mély csomagvizsgalat teljesen ellehetetleniti a
diszkréciét az internetes kommunikaciéban. Az
okostelefonos helymeghatarozast nehéz kontroll
alatt tartani, mivel sok mobiltelefonos alkalmazas
tovabbit informacidkat a telefonbdél a hasznald
tudta nélkiil. A biometrikus adatokat tartalmazo
adatbazisokbdl kiszivargd adatok a személyazo-
nossag ellopasahoz vezethetnek. Az informacio-
gylijtés és az informacidk felhaszndldsa feletti
kontroll hidnya problémakat vet fel mindegyik
altalunk vizsgalt technologia kapcsan.

Osszefoglalas

Ezeknek a technolégidknak a hasznalata azonban
kérdéseket vet fel az emberi jogok, a maganszféra,
a szabalyozas és a bizalom vonatkozasaban. Ezek a
technoldgidk ugyanis altaldban az emberek tudta
nélkil gytijtenek és tovabbitanak réluk adatokat.
Igy aztan elkeriilhetetlen, hogy artatlan emberek-
rél is gylijtsenek adatokat, és elemezzék azokat,
bizonyos technolégidk esetében szandékosan.
Megvan tehat a lehet6ség, hogy behatoljanak a
maganszférankba, amelynek védelme Eurdépaban
alapvet6 emberi jog. Az is el6fordulhat, hogy egy
artatlan embert tévesen azonositanak veszélyes
személyként, aminek sulyos kovetkezményei le-
hetnek az illetd életére.

A technolégiak altal kinalt biztonsagi el6nyok elle-
nére egyesekben kétségeket ébreszt a réluk szar-
mazé informacidk biztonsagi célra valé felhaszna-
lasa. Ha e technolégidknak koszonhet6en minden-
kinek a biztonsaga né, talan rendben is van ez igy.
Azonban, ha az alapvetd emberi jogok is sériilnek,
talan soha nem mondhatjuk, hogy ez rendben van.
Az emberek sokféle véleményt képviselhetnek
attol fliggéen, hogy mit gondolnak egy csom6 mas
kérdésrdl, példaul ezekrdl:

Y

Valoban hatasosak ezek a technol6giak?
Mennyire tolakodnak be a maganszférankba?

Van-e megfelel jogi szabalyozas?

YV V VY

Az 4j technolégiakat vajon mindig a térvények
betartasa mellett alkalmazzak?

» Megbizhatoak-e azok az intézmények, amelyek
alkalmazzak 6ket?

» Torvényileg mennyire jol szabalyozott az ilyen
intézmények miikodése?

> Atlathatéak-e ezek az intézmények és elsza-
moltathatéak-e minden esetben, amikor biz-
tonsagi okokra hivatkozva megsértik a magan-
szférat?

> Ki ellen6rzi a megfigyelést végzoket?

» Milyen alternativ megoldasok léteznek, és ezek
mennyire célravezet6k?

Ez néhany kérdés azok koziil, amelyeket megvizs-
galunk majd az allampolgari talalkozén.




Osszefoglalas

A tudomdanyos ismeretterjesztés, a tudatos fo-
gyasztdva valashoz sziikséges ismeretek dtadasa és
kiilondsképpen a tudomanyos és technoldgiai fej-
16dés ellentmondasainak megismertetése alapvetd
fontossagdak ahhoz, hogy az emberek részt tudja-
nak venni nyilvanos vitakban, és gyakorolni tudjak
demokratikus jogaikat.

A kovetkezd néhany bekezdésben bevezetiink né-
hany fontos fogalmat, amelyek témankhoz kapcso-
l6dnak, miel6tt részletesebben bemutatnank az ot
kivalasztott technoldgiat.

Kérjik, folytassa az olvasast, hogy még tobbet
megtudjon ezekrdl a témakrol!




Megfigyelés, maganszféra és biztonsag

3 Megfigyelés, maganszféra és biztonsag

3.1 Megfigyelés

A megfigyelés sz6 hallatan els6ként talan a ,Nagy
Testvér” ugrik be legtobbilinknek, akdr a kozked-
velt val6sagshow-kbol, akar George Orwell 1984
ciml konyvébdl. E kép miatt konnyen tarsitjuk a
megfigyeléshez azt a hatborzongaté érzést, hogy
egy nagyhatalmu, de szamunkra ismeretlen szer-
vezet vagy személy figyel benniinket.

A SurPRISE projektben a megfigyelésrél olyan ér-
telemben beszéliink, hogy ez ,az emberek ellendr-
zése, hogy viselkedésiik szabalyozhat6 és iranyit-
hato legyen”. Ez tobb okbdl is torténhet. Példaul a
renddrség térfigyel6 kamerakat vagy kameraval
felszerelt dronokat hasznalhat, hogy beazonosit-
hassa vagy kovesse az utcai biinelkovetiket. Vagy
példaul egy keresémotor szolgaltaté elemezheti a
felhasznalék szorfolési viselkedését internetes
mddszerekkel azért, hogy javitsa a keres6 szoft-
vert. A megfigyelés hasznalhat6 tehat blinmegels-
zésre és blindzok elfogasara, de arra is hasznaljak,
hogy termékeket, szolgaltatasokat adjanak el.

De ha a megfigyelés valoban teljesen hétkoznapi
dolog, On joggal tiinédhet el azon, hogy akkor va-
jon mi is a baj vele? A ,megfigyelt tarsadalomrol”
vagy ,kukkolé tarsadalomrol” szé6lé hiradasok va-
lahogy mindig vészjosléan hangzanak. A helyzet
ugyanis az, hogy a megfigyeléshez sziikséges tech-
nolégia birtoklasa komoly hatalommal ruhaz fel.
Eppen ezért fontos, hogy mindazok, akik e hatalom
birtokdban vannak - mint példaul a b{iniild6z6 és
rendvédelmi szervek, adatbréokerek vagy kiskeres-
ked6k - hatalmukkal becsiiletesen banjanak, kells-
en tiszteletben tartva az allampolgari szabadsagjo-
gokat és a torvényeket.

Lehet, hogy On azt gondolja, nincs mit eltitkolnia és
nincs semmi félnivaléja. Ez a hozzaallas nagyban
fligghet attol, hogy ki és miért figyeli Ont, és ho-
gyan értelmezi az On tetteit. Ha On ebbe nem latna
bele, és szava se lehetne hozz3, és a szabalyok egy-
szer csak On ellen fordulnanak - tegyiik fel, az On
etnikai vagy vallasi hovatartozasa, szexualis bealli-
tottsaga, nemi hovatartozasa vagy politikai nézetei
miatt - ilyen esetben mit tenne? Egyebek mellett

ezért lehet a tulzott mértékid megfigyelés rombold
hatdssal mas emberi jogokra is, mint amilyen pél-
daul a szabad véleménynyilvanitashoz vald jog.
Ilyen koriilmények kozott a megfigyelés sokat art-
hat a tarsadalmi bizalomnak, ami ahhoz vezethet,
hogy az emberek végiil félnek vallalni sajat magu-
kat, nézeteiket. Ezért azutan nagy tétje van annak,
amikor a megfigyelésbdl szarmazé kiilonféle ada-
tokat biztonsagi célokra hasznaljak.

3.2 Maganszféra és adatvédelem: valo-

ban fontos ligyek?

Az egyik f6 aggaly a maganszférahoz és az 4j biz-
tonsagi technologidk altal eldallitott és felhasznalt
adatok védelméhez kothet6. Bar a maganszféra
sokunk szadmara mast és mast jelenthet, abban
mindenki egyetért, hogy fontos része a mindennapi
életnek. Sok dolog van, amit esetenként talan On is
szivesebben kezel maganiigyként. Példaul a kovet-
kezoket:

» azt, amit csindl, gondol vagy érez

» informacidkat az intim kapcsolatairdl, hol tar-
tozkodik, mit ir masoknak levélben vagy
emailben, milyen jellegzetes tulajdonsagai
vannak, hogy néz ki

> az On testét: hogy mennyit kivan felfedni bels-
le, vagy hogy el tudja-e haritani a nem kivant
érintést vagy motozast, és ellendrizni tudja-e,
mi torténik az Ontdl szarmazé DNS-mintaval,
ujjlenyomattal, és mas, a testébdl/testérol
szarmazd ugynevezett biometrikus adattal
Gondoljon csak bele, oriilne-e, ha egy biztositotar-
sasag korlatlan hozzaféréssel rendelkezne az On
Osszes egészségiigyi leletéhez? Vagy ha a rendér-
ség meghallgathatna az On 6sszes telefonbeszélge-
tését? Vannak fiiggényei az otthondban? Még ha az
els6 és a masodik kérdésre ,nemmel” valaszolt, és
csak a harmadikra mondana ,igent”, Onrdl akkor is
elmondhaté, hogy torédik a maganszférajaval. Es
ezzel egyaltalan nincs egyediil! A kozosségi médiat
haszndlo fiatalokroél késziilt kutatasok rdmutattak,
hogy a privat szférajuk féltése miatt tobbségiik
igen komolyan megvalogatja, hogy milyen tartal-
makat oszt meg magardl az interneten. Sokan sze-
retnek informacidokat megosztani magukrdl, de
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csak bizonyos hatarok kozott. Az egyének szamara
minden, ami e hatarok mogott talalhatd, életiik
azon teriletéhez tartozik, amelyet védeni akarnak
a kiils6 hatasoktél: ez a maganszférajuk.

A SurPRISE projektben tgy definialjuk a magan-
szférat, hogy az:

az egyénnek az a képessége, hogy magaban, a
nyilvanossag latékorén kiviil tudjon maradni, és
a ra vonatkozé adatokat, informaciokat kontrol-
lalni tudja.

A maganszférahoz és a személyes adatok védelmé-
hez f(iz6d6 jog alapvetd emberi jog az Eurdpai Uni-
6ban. Mindenkinek sziiksége van a maganszféra-
hoz val6 jogra: hogy szabadon cselekedhessen,
hogy kedvére talalkozhasson és vitathasson meg
dolgokat masokkal egy demokratikus tarsadalom-
ban. Az emberek nem élhetnek demokratikus sza-
badsagjogaikkal igazan, hogyha valaki ismerheti
minden gondolatukat, szdndékukat és cselekede-
tiiket.

Az Gj eurépai adatvédelmi torvények ezért hang-
sulyt fognak fektetni ra, hogy e modern technolo-
gidkba beletervezzék a privatszféra védelmét, hogy
azok mar eleve kevésbé sértsék a maganszférat.
Osztonozni fogjak a vallalatokat, amelyek az uj
biztonsagi technolégiakat gyartjak, hogy a fejlesz-
tés és tervezés minden fazisaba kalkulaljak bele a
maganszféra védelmét. Ezt az Uj megkozelitést
nevezik ‘beépitett adatvédelemnek’.

3.3 Biztonsag
A SurPRISE projektben a kovetkez6 mdédon defini-
aljuk a biztonsagot:

a biztonsag az az allapot, amelyben nem va-
gyunk Kkitéve veszélynek, vagy a veszélyekkel
szemben megfelel6 védelem 4&ll rendelkezé-
siinkre; amikor tehat biztonsagban érezhetjiik
magunkat, nincs veszélyérzetiink.

A biztonsag fogalma nemcsak az olyan kézzel fog-
hato dolgok kapcsdn értelmezhet, mint amilyen
példaul egy épiilet, egy informaciés rendszer, vagy
éppen az orszaghatarok. A biztonsag fogalmanak
éppugy fontos eleme az emberek biztonsagérzete
is. Egy idealis vilagban a hatékony biztonsagi in-

tézkedések az emberek biztonsagérzetét is novelik,
de a valésagban ez nem mindig van igy.

Furcsanak tlinhet, de amiatt, hogy az 4j biztonsagi
technoldgidk veszélyt jelenthetnek a maganszfé-
rankra, el6fordulhat, hogy nem javitjdk, hanem
rontjdk biztonsagérzetiinket. Ez nem feltétlentil
igaz mindenkire. A maganszférahoz hasonléan a
biztonsag is mast és mast jelenthet a kiillonbo6zé
embereknek. Mindannyiunknak megvan a maga
elképzelése arrol, hogy mi fenyegeti a biztonsa-
gunkat, illetve hogy mire lennénk hajlandéak, hogy
megvédjiik mindazt, ami szamunkra fontos.

Ez igaz azokra is, akik felelsek a biztonsagért. Be
kell azonositaniuk és le kell kiizdeniiik a f6bb fe-
nyegetéseket. Minden kormanyr6l elmondhaté,
hogy csak korlatozottan 4allnak rendelkezésére
azok a gazdasagi, emberi és technikai eréforrasok,
amelyeket a biztonsag szavatoldsa érdekében fel
tud hasznalni. Eppen ezért rangsorolniuk Kell,
hogy mire milyen mértékben 6sszpontositanak. Az
Eurépai Unidban a koévetkezd tigyek élveznek el-
s6bbséget:

» a kiberbiztonsag fokozasa az Eurdpai Unioban
mind az dllampolgarok, mind a cégek szdmara

» anemzetkdzi biliniigyi halézatok felszamolasa
» aterrorelharitas

» Eurdpa erésitése, hogy képes legyen kilabalni
barmilyen valsagbdl és katasztrofabol
Mivel Eurépa eldontotte, hogy mostantél a valsa-
gokbodl és katasztrofakbol vald kilabalasra is komo-
lyan 6sszpontosit, a biztonsag értelmezése mara
tilmutat a terrorelharitas és a blinmegel6zés fo-
galmain. Eurépa figyelmet fordit a kornyezet és
természeti kincseink, az infrastruktira, a gazdasag,
valamint egészségiink védelmére is. A politikai
dontéshozok szamara a biztonsag fogalma ily mo-
don kiterjed a polgarok életének csaknem minden
teriiletére. Ez a szemlélet sok Eurdpai orszagban
meghatarozova valt. De vajon bevalthatéak-e a
biztonsaggal kapcsolatos igéretek az élet minden
tertletén? A biztonsagi ipar, amelynek célja, hogy
kielégitse ezt az igényt, mara nagyra nétt Europa-
ban. A nagyvallalatok mellett szamtalan kisebb cég
is helyet kap benne. A megfigyelésen alapulé leg-
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Ujabb fejlesztésli biztonsagi technologidk kozott
olyanokat taldlunk, mint példaul:

>

intelligens térfigyel6 kamerak (CCTV), amelyek
képesek azonositani ismert elkovetdket, illetve
érzékelni a gyanus viselkedést

internetes megfigyelés, amely a virusok, a hac-
kerek, valamint a személyazonossag eltulajdo-
nitdsara torekvok tevékenységének megakada-
lyozasara iranyul

biometrikus azonosité rendszerek, amelyek
célja megakadalyozni, hogy illetéktelenek jut-
hassanak be egy adott teriiletre, illetve meg-
gyorsitani a beutazast egy orszagba azok sza-
mara, akiket az dllam ‘megbizhaté utasnak’ tart

légi térfigyel6 dronok, amelyek képesek a leve-
gbbol észlelni veszélyes tevékenységeket, ame-
lyek a foldrél nem lathatok. Az igy megszerzett
informacidk segitségével a biztonsagi személy-
zet gyorsan eljuttathat6 a veszély helyszinére

fejlett utasinformaciés rendszerek, amelyek a
veszélyt jelent§ utasokat még utazasuk meg-
kezdése el6tt képesek azonositani

helymeghatarozé- és kovetd technologiak,
amelyek mozgé objektumok védelmét szolgal-
jak (példaul értékes vagy veszélyes anyagok
szallitdsakor), valamint lehet6vé teszik a gya-
nus személyek pontos térbeli azonositasat

Megfigyelés, maganszféra és biztonsag
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4 Ot j biztonsagi technolégia

A SurPRISE project a kovetkezé 6t biztonsagi tech-
nologiat vizsgalja:

» Intelligens térfigyel6 kamerak

» (Civil) drénok

» Internetes megfigyelés mély csomagvizsgalat-
tal

» (Okos-) telefonos helymeghatarozas
» Biometrikus azonositas

Ezeket a biztonsagi technolégidkat folyamatosan
fejlesztik, és még sok kérdés nyitott ezekkel kap-
csolatban.

A kovetkez6 fejezetekben 0sszefoglaljuk, hogy ezek
a technolégiak hogyan miikodnek, miért fejlesztet-

ték ki 6ket, kik és hogyan hasznaljak 6ket. Emellett
bemutatjuk, hogyan novelik biztonsagunkat, és a
hasznalatuk milyen problémakat vet fel.

A SurPRISE projekt és az Eurdpai Uni6é szamara
egyarant fontos, hogy kidertiljon, az emberek ho-
gyan vélekednek ezekr6l az 4j biztonsagi technold-
giakrol, és mennyire tartjdk elfogadhatonak Gket.
Ezért nagyon fontos az On véleménye is. Talan On
mar ismeri és tAmogatja, vagy éppen kimondottan
ellenzi egyik vagy masik 0j technologiat. A
SurPRISE talalkoz6 sordn sok lehet6sége lesz han-
got adni véleményének. Nagyon szeretnénk, ha
mindenképpen elgondolkodna a kovetkezd kérdé-
seken.

Mitél lesz egy 0j biztonsagi technolégia jobban avagy kevésbé elfogadhat6 az On szamara?

Esetleg:

> Ha On jobban ismeri a technoldgiat és annak miik6dését?

> Ha tobbet tud arrol, hogy a kiillonb6z6 intézmények, allami szervek hogyan hasznaljak e technolégiakat

és a segitségiikkel megszerzett informacidkat?

» Ha hatékony a kapcsol6dé torvényi szabalyozas és ellendrzés?

» Ha tobb informacioval rendelkezik azokrdl az aktualis fenyegetésekrdl, amelyek lekiizdése az adott

technoldgia célja?

Vagy azon mulik, hogy On mennyire gondolja stilyosnak az adott technolégia maganszférara gyakorolt ha-

tasat. Példaul:
» Lehet-e kinos az On szamara?

> Sérti-e az On alapvetd emberi jogait?

> Tovébbit-e adatokat harmadik fél szamara az On tudta és beleegyezése nélkiil, vagy hatassal van-e

barmilyen mas mdédon az 6n maganszférajara?

Esetleg azon mulik, hogy mennyire hatékony az adott technoldgia:

> Kényelmesebbé teszi-e az On életét?

> Segitségével nagyobb biztonsagban érezheti-e magat?

> Az On véleménye szerint val6ban pontosan azonositja-e a gyanusitottakat?

Vagy talan csak akkor figyel fel az ilyen biztonsagi technolégiakra, amikor ezek jol lathatéan és kézzel fog-

hatéan ott vannak On kériil. Mint példaul egy repiil6téren, az utcan, egy mobiltelefon vagy az internet
hasznalata soran. Mas koriilmények kozott esetleg nem is zavarjak Ont. Vagy On most még elfogadja 6ket,
de aggddik amiatt, hogy hogyan valtozik mindez a jovében.
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5 Intelligens térfigyel0 kamerak

A hagyomanyos kamerak sokszor hozzatartoznak
az utcaképhez, talalkozunk veliik a koztereken
vagy a boltok bejaratanal. A kamerak televizids
kapcsolatban allnak a kontrollszobaval, ahol sok-
szor tobb tucat képernyd kozvetiti a szakképzett
operatornak a kamerak altal vett képet. A kamerak
rogzitik, amit ,latnak”, tehat a felvételek eltarol6d-
nak, de egy bizonyos id6 elteltével torlik 6ket. A
rendszer zart, ezért zart lanci kamerarendszernek
is nevezik, mivel a felvételek kizaré6lag a kontroll-
szoba képernydin jelennek meg. Ha az operator
észrevesz valami gyanusat, telefonon kapcsolatba
1ép a biztonsagi 6rokkel vagy a rend6rséggel, hogy
azok kozbeléphessenek.

5.1 Miért fejlesztették ki az intelligens

térfigyel6 kamerakat?

A térfigyel6 kamerakat eredetileg a rakétatamada-
sok leleplezésére és a kockazatot jelent6 ipari fo-
lyamatok tavolbol torténd iranyitasara fejlesztet-
ték ki a II. vilaghaboruban. Biztonsagi technolodgia-
ként eldszor az USA-ban kezdték el arusitani 6ket
az 50-es években. A renddrség a 60-as évektol
haszndlja 6ket. 2013-ban a térfigyel6 kamerak sze-
repe donté volt a bostoni maratonon tdértént rob-
bantdas elkovetdinek a leleplezésében.
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A térfigyel6 kamerak intelligens valtozatainak ki-
fejlesztésekor azokra a problémakra koncentral-
tak, amelyekkel a térfigyel6 kamerak a kezdetektdl
kiiszkodtek. A 1ényeg, hogy tul sok a kamera ahhoz
képest, hogy mennyi a képernyoket figyel§ szem-
par. A hagyomanyos kamerarendszerrel szemben
az intelligens térfigyel6 rendszer digitalis kamerak
halézatabol all, ezekhez egy szamitogépes rendszer

is kapcsolodik, amely képes elemezni a digitalis
képeket. A szoftver a képek alapjan elemzi, hogy
mi torténik. Ha valami szokatlant észlel, riaszté
jelet ad ki, amivel felhivja az operator figyelmét a
gyanus képekre. A rendszer rogziti a riasztast, és a
szamitdgép elkiloniti a riasztashoz kapcsolodo
képeket, amelyek igy konnyen megoszthatova,
tovabbkiildhetévé valnak.

Az intelligens térfigyel6 rendszerek sok mindenre

alkalmasak. Leggyakrabban arra hasznaljak 6ket,

hogy:

» azonositsanak objektumokat, mint példaul
jarmiiveket a rendszamuk leolvasdsaval, amit
Osszevetnek a betaplalt adatbazissal

» személyeket azonositsanak az arcuk alapjan,
amikor az arc egyszert, vilagosan értelmezhe-
t6 hattér el6tt jelenik meg. Az azonositashoz az
adatbazisban tarolt, mar ismert személyek fo-
tojaval vetik dssze a képet.

» Orizetlen csomagokat azonositsanak, de csak
abban az esetben, ha a csomagot egy lres tér-
ben hagytak.

Bar az intelligens térfigyel6 kamerak az alabb fel-

soroltakat még nem tudjak megbizhatéan produ-

kalni, a szoftvereket folyamatosan fejlesztik, abbdl

a célbd], hogy:

» képesek legyenek tomegben, ruhazatuk alapjan
azonositani embereket

» gyanus viselkedéseket azonositsanak, vagy a
kamera altal megfigyelt tertileten szokatlannak
tling viselkedéseket észleljenek, mint példaul
1ézengd fiatalkoruak. A lefilmezett viselkedést
folyamatosan 0Osszevetik az adatbazisban ta-
rolt, ismert viselkedésmintakkal.

Nem minden intelligens térfigyel6 rendszer egy-
forma. Hogy mennyire ,intelligens” a rendszer, az
attol fiigg, hogy a hozza kapcsolodé szoftver meny-
nyire jol tudja elemezni a kapott képeket, és attol
is, hogy a megosztas utan mi torténik a képekkel. A
rendszereket kiillonboz6 céllal helyezik lizembe,
tehat lehet, hogy egy bizonyos rendszer nem min-
denre képes abbol, amit eddig felsoroltunk, mert a
rendszer uzemeltetdje nem feltétlentl igényli az
osszes funkciét.
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5.2 Hogyan hasznaljak az intelligens

kamerakat?

Az intelligens kamerarendszerek kereskedelmi
forgalomban kaphat6 termékek, amelyeket bizton-
sagi- és védelmi-technolégiai vallalatok arusitanak.
Szamtalan rendszer kaphat6 mar. Az intelligens
térfigyel kamerak legf6bb intézményi felhasznaloi
jelenleg a kozlekedési hatdsagok, példaul autdpa-
lyat, repteret vagy vasutat kezel§ tarsasagok, a
helyi 6nkormanyzatok és a rendérség.

Budapesten példaul a rendérség 2012 végén kez-
dett el intelligens térfigyel6 kamerakat haszndlni a
buszsavok ellendrzésére. A renddrség jogszeriien
hasznalhatja a képeket birsagolasra, ha valaki ra-
hajt a buszsavra.

Az Eurdpai Uni6 16 kiillonb6z6 projektet tamogat,
amelyek az intelligens térfigyel6 rendszerek algo-
ritmusait és funkcio6it hivatottak tovabbfejleszteni.
Jelenleg olyan bonyolultabb célokra is fejlesztenek
és folyamatosan javitanak algoritmusokat, mint a
gyanus viselkedés felismerése vagy az arcok felis-
merése tomegben. Ezek hasznalata még nem ter-
jedt el, de folyamatosan tesztelik az 4j rendszere-
ket. Példaul a réomai, londoni, pdarizsi, briisszeli,
milandi és pragai kozlekedési hatésagok nemrégi-
ben olyan rendszer kiprébalasaban vettek részt,
amely intelligens térfigyel6 kamerakat haszndl a

gyalogosok megfigyelésére. A rendszer riasztja az
operatorokat gyanus csomagok, a gyalogosok
rendellenes mozgasa vagy szokatlan viselkedése
esetén. Ez a rendszer még nincs tizembe helyezve,
a tesztelése még ennek az ismertetének a megirasa
idején is zajlott.

Az intelligens kamerak talan legelterjedtebb hasz-
nalata az automatikus rendszamfelismerés. A
rendszamtablardl késziilt digitalis kép segitségével
a rendszamot 0ssze lehet vetni az orszagos autdtu-
lajdonosi nyilvantartassal, a biztositasi adatbazis-
okkal és a renddrségi nyilvantartasokkal. Az gép-
kocsi tulajdonosa és a bejegyzett cime gyorsan
megallapithaté, és a rendszamfelismerd kamera
maris megjeldl egy konkrét személyt adott idében
és térben. A rendszer alkalmas a lopott jarmiivek
felismerésére, és kiszurja, ha egy jarmi az adé
vagy a kotelez6 biztositas befizetése nélkiil fut,
vagy gyorshajtasban vétkes.

Kérdés, hogy a kiilonb6z6 tipusu bilincselekmények
vagy szabalysértések ugyanolyan mértéki megfi-
gyelést tesznek-e indokoltta. Minden kihagas ellen
be kell-e vetni az intelligens kamerakat, vagy in-
kabb csak a legveszélyesebb biincselekmények
leleplezésére alkalmazzuk 6ket? Németorszagban
példaul 2008-ban az Alkotmanybir6ésag adatvé-
delmi okokbol korlatozta a rendszamleolvasé ka-

Hogyan miikédik az intelligens térfigyel6 kamera?

A térfigyel6 kamerahoz kapcsolt ,intelligens” algoritmusok megtanuljak, hogy hogyan ismerjék fel a visel-
kedések bizonyos tipusait. Ezeket ,riasztasindité” eseményeknek hivjak: példaul amikor valakinél fegyver
van, vagy valaki mozdulatlan egy mozg6 tomegben. Az algoritmus egy sor szamitasbol all, ami végigfut a
digitalis képekben tarolt adatokon. Az intelligens algoritmus képes megtanulni, mit kell keresnie, mivel
egyre tobb adatot elemez.

A térfigyel6 rendszerek intelligens algoritmusainak az a dolga, hogy lemasoljak az emberi szem és agy mii-
kodését. A szoftver apro egységekre, ,pixelekre” bontja fel a képet. On talalkozhatott mar a ,pixel” széval,
ha van digitalis fényképez6gépe vagy okostelefonja. Ha a digitalis fényképez6gép 8 megapixeles, akkor
minden egyes kép, amit a fényképezdgép készit, 8 millio pixelbdl all.

Az algoritmus képes kiszdmolni a képen minden egyes pixel mozgasanak az intenzitasat. Igy tudja a szoft-
ver minden egyes jelenetben azonositani az aktiv teriileteket. Ebbél tanulja meg felismerni a mozdulatokat
a képen. A rendszer, a mar megismert mintdk alapjan, képes ezutdn azonositani és osztalyozni az esemé-
nyeket. Példaul a szoftver egy focimeccsen meg tudja kiilonboztetni a passziv nézdéket a fel-le ugral6 rajon-
goktol.




merak hasznalatat, ragaszkodva ahhoz, hogy a
rendOrség csak akkor tarolhassa az adatokat, ha az
adatbazis ellendrzése azonnal megtorténik, és az
eljaras azonnal megindul. A rendszamleolvas6 ka-
merakat az autépalyadij behajtasara is hasznaljak,
de ez is kivaltott némi kritikat, mivel erre a célra
rendelkezésre allnak olyan mdédszerek is, amelyek
kevesebb megfigyeléssel jarnak.

5.3 Hogyan néveli biztonsagunkat
Az intelligens térfigyel6 kamerak a kovetkezdkép-
pen tudjak javitani a biztonsagot.

1. A biztonsagi problémdakat konnyebb észrevenni
a keletkezés pillanataban:

» A rendszer észreveszi, ha valami szokatlan
torténik, és riasztja az operatort. Ez megkony-
nyiti az operator szamara a képek értelmezé-
sét.

» A riasztds megkonnyiti az operator szamara,
hogy gyorsabban és hatékonyabban dontson
arrol, kell-e 1épéseket tennie a biztonsagi prob-
léma elharitasara.

» Az algoritmusok olyan részleteket is észre-
vesznek, amin az operator esetleg atsiklik. Ez
azért lehetséges, mert a rendszer az informaci-
ok igen nagy tomegét képes kezelni.

2. Mind a blin6zést6l mind a megfigyelést6l valo
félelem csokken:

» Amikor egy biztonsagi technoldgia hatékonyan
miikodik, az emberek biztonsagban érzik ma-
gukat, mert tudjak, hogy ha barmi szokatlan
torténik koriilottiik, azt gyorsan azonositja a
térfigyeld rendszer.

» A digitalis kamerak sokkal tobb részletet képe-
sek megfigyelni, mint a hagyomanyos kamerak.
Ez azt jelenti, hogy kevesebb kamera sziikséges
ugyanannak a teriiletnek a megfigyelésére.

» A privat szféra védelme novelhet, mivel a ké-
pek ,érzékeny” részei, mint példaul magantu-
lajdonba tartozo tertiletek, elsotétithetdk, hogy
a kezel6 ne lathassa azokat.

5.4 Milyen problémakat vet fel?
Az intelligens térfigyel6 kamerak hatranyairol sem
szabad megfeledkezni.

1. Ajelenleg hasznalt intelligens algoritmusokkal
szamtalan probléma van. Példaul el6fordulhat,

Intelligens térfigyel6 kamerak

hogy téves riasztast adnak le, tehat az algorit-
musok nem mindig értelmezik helyesen a biz-
tonsagi eseményt. Példaul 6sszetévesztenek egy
artatlan embert egy gyanusitottal. A leggyen-
gébb pontok a kdvetkezdk:

Megbizhat6 médon csak bizonyos targyak, pél-
daul rendszamtablak vagy iires térben Orizet-
lentil hagyott csomagok azonosithaték.

A kamerak kevésbé tudjak felismerni, mi tor-
ténik egy tomegben.

A leplezett blincselekményeket, mint példaul a
zsebtolvajlas vagy a bolti lopas, nehéz azonosi-
tani.

Az algoritmus elfogult is lehet, mivel azt embe-
rek programozzak, tehat emberek dontik el,
mit kell ,abnormalisként” értelmezni. Megtor-
ténhet, hogy a rendszereket, szandékosan vagy
véletleniil, ugy programozzak, hogy azok
diszkriminativ médon célozzanak meg kisebb-
ségeket.

A jovében, ha egy potencidlis biin6z6 tudja,
hogy intelligens térfigyel6 kamerdkat hasznal-
nak, egyszerlien a ruhdzata lecserélésével le-
razhatja a kovetést, ha az algoritmusok a ruha-
zat felismerése alapjan dolgoznak.

A téves riasztadsok nagy ardnya miatt az opera-
torok elveszithetik a rendszerrel szembeni bi-
zalmukat, és figyelmen kiviil hagyhatjak, amit a
rendszer ,mond” nekik.

. Az intelligens térfigyel6 kamerak hatékonyab-

bak és ugyanakkor kisebbek, ezaltal:

Mivel joval tobb informaciot képesek begyiij-
teni, ezért sokkal jobban sérthetik a magan-
szférankat. Ez annak kovetkezménye, hogy na-
gyobb valo6szinliséggel késziilnek felvételek és
elemzések artatlan emberekrdl is.

Ezeket a kamerakat nehezebb észrevenni, te-
hat az emberek szamara is nehezebb rajonni,
hogy intelligens térfigyel6 kamerak bamuljak
Oket. Ennek kovetkeztében nehezebb az embe-
rek szamara elkertilni a megfigyelést vagy kifo-
gast emelni ellene.

Hatassal lehet a véleménynyilvanitas szabad-
sagara, és az emberi méltdsagra, ha valakinek a
viselkedését az emberi és szoftveres megfigye-
1és ezen kombinacidja segitségével a kozteriile-
teken és a nyilvanos helyeken megfigyelik.
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3. Az emberi tényezd ezeknek a rendszereknek a
miikodtetésében is jelen van, ami azt jelenti,

hogy:

» Emberek kellenek a képek értelmezéséhez, és a
riasztas megerdsitéséhez. Igaz, hogy a rendszer
azonosithat egy szokatlan viselkedést, de nem
tudja megmondani, mi valtotta ki azt.

» Nagyon szigortan Kell szabalyozni, hogy mi-
lyen tipusu keresésekre szabad programozni a
kamerakat, és a szabalyozasnak védelmet kell
nyUjtania az adatokkal vald visszaélések ellen.




6 Dronok

A droén egy pilota nélkiili 1égijarmii-rendszer repii-
16 eleme. Vagy taviranyitassal, egy piléta altal ke-
zelt foldi vezérlérendszerrel kiviilrél iranyitjak,
vagy fedélzeti szamitédgép vezeti. Taviranyitott
repiil6gépnek, taviranyitott jarmilinek, ember nél-
kiili 1égi jarmiinek is nevezik a drénokat. Ezek az
eszkozok azt kovetéen kaptak széles nyilvanossa-
got, hogy az Egyesiilt Allamok a szeptember 11-i
terrortdmadas utdn fokozta bevetésiiket a terro-
rizmus ellen Afganisztanban, Pakisztanban, Je-
menben és Szomadlidban. Napjainkban sok eurépai
orszag szereli fel fegyveres er6it dronokkal.

A drénokat azonban nemcsak a katonasag alkal-
mazza hadi jellegli helyzetben: az allampolgarok
biztonsaga érdekében a rendvédelmi szervek is
hasznaljak 6ket felderitésre és megfigyelésre. Egy-
re gyakoribb a nem-katonai, ,civil” drénok alkal-
mazdsa repilé térfigyel6 kameraként biztonsagi
fenyegetések megel6zésére vagy felfedezésére.
Nemcsak biztonsagi célokra vetik be a civil
drénokat: hasznaljak 6ket térképészeti céllal, in-
gatlanok fot6zasara vagy éppen jatékra is. Tovabbi
fontos szempont, hogy olyan helyeken is alkalmaz-
hatok, amelyek megkozelitése veszélyes lehet, pél-
daul lavinak, foldrengések vagy nuklearis balese-
tek helyszinén. A hirhedt fukusimai katasztréfa
utdn is dronokat hasznaltak az erémii allapotanak
felmérésére és a sugarzasi szint mérésére.

Video glasses

/zw Remote control

IRCE: PA

Mivel a SurPRISE projekt a meglévé és fejlesztés
alatt all6, megfigyelést célzé technologidkra, mint a
polgarok biztonsagat védo eszkdzokre koncentrdl,

az alabbiakban féleg a civil, biztonsagi célokra
haszndlt drénokrol fogunk beszélni.

6.1 Miért fejlesztették ki a dronokat?

A piléta nélkiili repiil6 szerkezeteket kezdetben
katonai felderitésre, illetve célzott csapasok végre-
hajtasara fejlesztették ki. Az elsé taviranyitott re-
piilégépet még az els6 vildghaboru idején vetették
be. A sziikséges technolégiat 1916-ban A. M. Low
brit professzor fejlesztette ki, célja a német zeppe-
linek elleni, a f6ldrél iranyitva bevethetd fegyver
létrehozasa volt, de felmeriilt egy olyan ,repiild
bomba” elkészitése is, amelyet egy, a kozelben re-
piil6, pil6ta vezette géprol iranyitanak.

Bar a drénokr6l manapsag leginkabb a katonai
bevetésiikre asszocialunk, pilota nélkiili repiild
szerkezeteket egyre nagyobb szamban hasznalnak
kormdanyzati szervek, vallalatok, valamint magan-
személyek is.

Az Eurépai Unidban a ,kénny” drénok - azaz a
150 kilogrammnal konnyebb szerkezetek - és az
Osszes biztonsagi vagy katonai céli drén hasznala-
tanak szabdlyozasa a tagallamok hataskorébe tar-
tozik. Magyarorszagon most készitik el6 a teljesen
elavult, 1995-06s helyett majdan életbe 1ép6 4j sza-
balyozast - a mostani allapot szerint még egy Kkicsi,
kameraval felszerelt jatékszernek a hatsé kertben
torténd hasznalatdhoz is engedélyt kellene kérni a
Nemzeti Kozlekedési Hatdsagtdl. A nagyobb, ke-
reskedelmi célt dréonok szabalyozasanak kérdését
jelenleg is vizsgalja az Eurdpai Bizottsag. A tervek
szerint 2016-ban kezd6édne meg integralasuk az
EU polgari légtériranyité rendszerébe, hogy aztan
2028-ra a dronok ,teljes jogu” szerepl6ként repiil-
hessenek az eurdpai légtérben.

A kutatasok f6 irdnya, hogy a jov6 drdénjai még in-
kabb emberi feliigyelet nélkil miikodhessenek, a
fejlesztok ezzel a robotika, illetve a mesterséges
intelligencia hatarait feszegetik. A dronok kovetke-
felszerelni, amelyek lehet6vé tennék, hogy teljesen
onalléan repiiljenek akar varosi kornyezetben is.
El6relépések varhatdk az apré mikrodréonok tome-
ges el6allitasaban is. A dronokhoz kapcsolédéd




technoldgiai lehet6ségek gyors litemben fejlédnek,
mivel megépitésiik és hasznalatuk koltsége egyre
alacsonyabba valik.

A drénokat valtozatos kiegészité eszkozokkel lehet
felszerelni, amelyek a megfigyelés mellett akar a

megmozgatd rendezvényeken, mint példaul zenei
fesztivalok, tiintetések vagy sportesemények, hogy
segitségiikkel idében észleljenek barmilyen varat-
lan eseményt vagy a tdmeg mozgasaban bekovet-
kez6 hirtelen valtozast. Hasznalhatoak ezen kiviil
bliniigyi helyszinelésre, a hatarvédelem teriiletén

beavatkozasra is képessé tehetik a pildta nélkiili
gépeket. Els6sorban az adott 1égi jaArm{i mérete és
terhelhet6sége hatarozza meg, hogy milyen kiegé-
szit6kkel lehet felszerelni.

torténé nagyobb szabasu alkalmazasuk lehet&sé-
gét pedig a kozeljovében egyre inkabb ki fogjak
hasznalni az EU tagdllamai. Bevetettek mar
drénokat példaul kabitdszer-iiltetvények megtala-

6.2 Mire hasznaljik a drénokat? laséra, vagy rendorségi ildozések tAmogatasara is.

A piléta nélkiili repiil6k hatékonyan egészithetik ki
a kozfeladatot ellat6 szervezetek meglévd eszkoze-
it (hagyomanyos légi jarmiivek vagy miiholdak)
példaul a valsaghelyzetek kezelésében, a rendvé-
delem, a hatarvédelem, a kozlekedésiranyitas tert-
letén, vagy akar a tlizoltasi miiveletekben.

A Kkozteriiletek megfigyelésére hasznalt drénok
oridsi elényokkel rendelkeznek a kordbbi megol-
dasokhoz képest. Sokkal nagyobb teriiletet képe-
sek szemmel tartani, mozgékonyak, és az, hogy 50,
vagy akar 200 méteres magassagban is repiilhet-
nek, mas perspektivat is lehet6vé tesz, mint a rog-

zitett kamerarendszerek képe.
A kozbiztonsaggal 6sszefiiggésben a rendvédelmi P

szervek az EU-ban leginkdbb nagy embertémegek
feltigyelésére hasznaljak a drénokat a sok embert

A dronoknak szamtalan kereskedelmi felhasznala-
sa lehetséges. Alkalmazhatok példaul mezbégazda-

Hogyan miikédnek a dronok?

Pilota nélkiili repiilégépek szamtalan méretben és formaban léteznek, és szinte barmilyen ,rakomannyal”,
azaz példaul kamerakkal, érzékel6kkel vagy éppen rakétakkal felszerelhet6k. A dronokat altalaban egy
foldi kozpontban dolgozo, kezel6személyzet vezérli, amely iranyitja és megfigyeli a jarmi és kiegészitdinek
miikddését. Arra is van lehet8ség, hogy dronokat okostelefon vagy tablagép segitségével vezéreljiink. Egyes
esetekben a piléta nélkiili repiil6kbe el6re meghatarozott repiilési itvonalat programoznak, természetesen
a hatétavolsagukat figyelembe véve. Azonban a taviranyitassal dsszehasonlitva, a dréonok ilyen, 6nallg te-
vékenységre torténd programozasa még gyerekcipdben jar, viszont a ma zajlé kutatasok egyik f6 iranyat
képezi. A jarm{i és a kezel6 kozti kommunikacié szamos formaban megvalosulhat, &m nagyobb tavolsagok
athidalasa ma még nehezen képzelhet6 el miiholdas kapcsolat nélkiil, amin keresztiil a drén altal gyujtott
adatok eljuthatnak a kézpontba, a masik irdnyban pedig a kezel6k utasitasokat adhatnak a reptilének.

A pilota nélkiili repiil6 rendszer altalaban a kovetkezd 6sszetevokbol all:
- A pilota nélkiili repiil6 szerkezet (dron)

- Foldi iranyitokozpont, sokszor maga sem helyhez kotott

- Osszekottetés a kettd kozott, altalaban mitholdas kapcsolaton keresztiil
- Kiegészit6 felszerelések

A drénok mérete és felszerelése Oriasi valtozatossagot mutat attol fliggéen, hogy milyen célra kivanjak 6ket
hasznalni. Felszerelhet6k példaul koztéri rendszerekhez kapcsolddé kamerakkal, érzékeldkkel, éjjellatd
vagy infrakamerakkal, radarokkal, Wi-Fi sugarzasra képes, vagy barmilyen mas kommunikacids technolo-
giakkal, kémiai vagy nuklearis szennyez6dést kimutat6 szenzorokkal, valamint fegyverzettel. Mivel a ma
folyd kisérletek egyik f6 irdnya a madarak vagy rovarok mozgasat utdnozni képes mikro- és nanodrénok
kifejlesztése, nem tulzas azt mondani, hogy a jovében a drénok szinte korlatlanul lehetnek majd képesek
barmit vagy barkit, barhol és barmikor megfigyelni, bar ma még az elképzelheto felhasznalasi teriileteket
elvben legaldbbis nagyban korlatozzak a kapcsol6dé térvényi szabalyozasok.




sagi vagy halaszati tevékenység tamogatasara,
elektromos vagy gazvezetékek feliigyeletére, inf-
rastruktira ellendrzésére, vezeték nélkiili kom-
munikacio biztositasara vagy miiholdjelek felerdsi-
tésére, természeti erSforrasok szamba vételére,
filmfelvételek készitésére, digitalis feltérképezésre,
foldteriiletek vagy az él6vilag megfigyelésére, vagy
éppen a levegémindség ellenérzésére és kezelésé-
re.

A lenyligoz6 lehet6ségek ellenére szdmos még
megoldatlan technikai problémaja is
drénoknak. Ott van példaul repiilési magassaguk,
idejlik és sebességlik korlatozottsaga, illetve a le-
veg6ben torténd lizemanyag-feltoltésiik kérdése. A
drénok ezen feliil igencsak érzékenyek a rossz id6-
jarasi koriilményekre, a stiri felh6zet, az erds szél
vagy az es0 is megneheziti hasznalatukat. Aztan ott
van az is, hogy a drénokra telepitett fejlett eszko-
z0k (példaul kamerak vagy érzékel6k) altal szol-
galtatott adatok feldolgozasa savszélességi vagy
kapacitasi problémakba iitkozhet. A kamerak képe
mar csak az eszkdz mozgasabdl adéddan is elmo-
sodott vagy homalyos lehet.

van a

6.3 Hogyan novelik biztonsagunkat?
1. A pilota nélkiili repiil6k segitségével kony-
nyebben felfedezhet6k biztonsagi problé-
mak

» A dronok ellendrizhetnek  oriasi
és/vagy nehezen elérhet6 teriileteket.
Igy keresési és mentési feladatok ese-
tében a dronok kutathatnak olyan, ne-
hezen jarhat¢ tertileteken, mint példa-
ul egy stirli erdd. A dréonok lehet6vé te-
szik 6ridsi hatdrmenti 6vezetek megfi-
gyelését is, felfedezve az illegalis ha-
taratlépdket vagy leleplezve az ember-
csempészek tevékenységét.

» A dronok képesek a mozgasra. Nem
csak felfedezhetik és regisztralhatjak a
gyanus targyakat vagy személyeket,
hanem kovetni is tudjdk 6ket, amig
szabad teriileten haladnak. A kovetés-
re bevethetd, emberek alkotta egysé-
gekkel ellentétben a drénok soha nem
faradnak el, és kevésbé felfedezhetdk,
igy hosszu ideig egy targy vagy egy
személy nyomaban maradhatnak.

>

A drénok kevésbé lathatéak, mint a
rogzitett kamerarendszerek egységei,
igy a potencialis bilinelkovetdk is nehe-
zebben veszik észre 6ket.

2. Csokken a biincselekményekt6l és az ille-
téktelen behatolasoktol valé félelem

>

Ha az emberek tudjak, hogy egy adott
tertlet dronok megfigyelése alatt all,
feltehet6en né a biztonsagérzetik, hi-
szen tudatdban vannak, hogy a kor-
nyezetiikben torténdé barmilyen szo-
katlan eseményt gyorsan felfedeznek a
fejiik felett lebegd egységek.

6.4 Milyen problémakat vetnek fel?

1. Adroénok kevésbé lathatoak, mint a kozte-
riileten elhelyezett kamerak vagy érzéke-
16k, ez pedig még inkabb lehetévé teszi,
hogy a segitségiikkel valogatas nélkiil
gyljtsenek és taroljanak informaciot az al-
lampolgarokrol azok tudta nélkiil, ezzel
komoly potencialis veszélyt jelentve a ma-
ganszférara.

>

>

A piléta nélkili gépek lehetéségei
messze tulszarnyaljak a koztéri kame-
rarendszerekét, mivel a dréonok olyan
helyekrol is képesek informaciot gyiij-
teni, amelyeket az emberek megpro-
balnak védeni a kivancsi tekintetektdl,
példaul falak, keritések, vagy mas tar-
gyak épitésével. A leveg6bdl olyan ma-
ganteriiletekre is belatas nyilhat, ame-
lyek el vannak zarva a rogzitett helyi
kamerak el6l.

A legtobb megfigyelési technolégidhoz
hasonléan a drénok is képesek arra,
hogy valogatas nélkiill rogzitsenek és
taroljanak informaciokat, igy aztan na-
gyobb valoszinliséggel figyelik meg és
elemzik artatlan emberek tevékenysé-
gét. Ez a tudat nyugtalanit6 hatassal
lehet a tdrsadalom tagjaira.

A koztéri kamerarendszerekhez képest
a dronokat még nehezebb észrevenni,
ez pedig azt is jelenti, hogy az emberek
még kevésbé lehetnek tudatdban, hogy
éppen megfigyelik O6ket. Mivel moz-
gasban, rdadasul a levegében dolgoz-
nak, azt is nehéz kideriteni, hogy tulaj-
donképpen ki is iranyitja 6ket. igy még
nehezebben kertilhetik el az emberek a




megfigyelést, és tiltakozni is kevésbé
tudnak ellene.

» Mindez egy alland6 bizonytalansaggal
toltheti el a megfigyelt embereket, vi-
selkedésiikben is bizonyos valtozaso-
kat idézve el8, amelyekkel igyekeznek
elkeriilni a nem kivant és negativ fi-
gyelem felkeltését. Ez a fentebb is em-
litett ,dermeszté hatas” tovabb er6-
sodhet, ahogy a dronokat egyre inkabb
Jintelligens” kamerarendszerekkel
szerelik fel, amelyek képesek példaul
viselkedési, vagy éppen a rendellenes-
ségre utalé sémakat kisziirni, ezzel pe-
dig immar komolyan befolyasolva az
olyan alapvet6 jogok gyakorlasanak
lehet8ségét, mint a szdlas- vagy a gyii-
lekezési szabadsag.

» A dronok koztéri kamerarendszerek-
kel és helymeghatarozé eszkozokkel
kombinalt hasznalata az allampolgar-
ok sokkal atfogébb megfigyelését teszi
lehet6vé, beleértve mozgasuk, viselke-
déstik és tarsadalmi életiik részletes
adatai alapjan felallitott profilok készi-
tésétis.

2. Az adatrogzité eszkozokkel - példaul ka-
merakkal vagy érzékel6kkel - felszerelt
drénok esetében fenndll a veszélye annak,
hogy az adatokhoz illetéktelen személyek
férhetnek hozza a feltéorhet6 (vagy nem is
létez0) titkositas, illetve az irdnyitokozpont
vagy a piléta, illetve a repiil6 eszkoz kozti
kommunikacié megzavarasaval.

3. Mindezek mellett felmertilnek azok a nyil-
vanvalé kockazatok is, amelyeket a drénok
zsufolt, varosi kornyezetben torténé iize-
meltetése jelent.

» A pilota nélkiili reptl6k baleseti rataja
még mindig joval magasabb, mint a
hagyomanyos repiil6 eszkdzoké, mivel
érzékenyebbek az id&jarasi koriilmé-
nyekre (szél, esd, kod), és nem vonat-
koznak rajuk olyan szigoru biztonsagi
eléirasok. Ez veszélynek teheti ki az
alattuk él6 és dolguk utdn siet6 embe-
reket.




Internetes megfigyelés mély csomagvizsgalattal

7 Internetes megfigyelés mély csomagvizsgalattal

Az internet-, és telefonszolgaltat6k, valamint a tav- igénybe, a szamlazashoz, a halézatiranyitashoz és a
kozlési vallalatok mindig is képesek voltak hal6za- vallalati marketinghez hasznaltak. Azonban a mély
tuk feliigyeletére, monitorozasara. Az informaciot csomagvizsgalat (DPI) névre hallgaté technologia
arrdl, hogy ki kivel kommunikal, milyen webolda- az interneten zajlé kommunikacié tartalmanak az
lakat latogat, és milyen szolgaltatasokat vesz elérését is lehet6vé teszi a szolgaltatok, a titkos-

Hogyan miikédik a mély csomagvizsgalat?

Az informdcié, amit On kiild vagy fogad az interneten, igen 6sszetett folyamaton megy keresztiil, mikdzben
j6 par szamitogépen athalad.

Az internet altal 6sszekottetésben all6 szamitégépek feldaraboljak az On altal kiildétt iizenetet, és kisebb
egységekre, ugynevezett ,csomagokra” bontva tovabbitjak azt. Ennek kdszonhet6en az informacié vagy
lizenet kdnnyebben halad at az interneten. Amikor a csomagok megérkeznek célallomasukhoz, itt puzzle
modjara 0sszekapaszkodnak, hogy az lizenet ismét teljes legyen. Hasonldéan a postan feladott levelekhez,
minden ilyen csomagon talalhatd egy cimke, amit ,,cimzésnek” hivnak. Ezen van feltlintetve, mi ez a csomag,
mit tartalmaz, kit6l szarmazik és hova tart. A csomagban beliil taldlhaté a ,rakomany”, ami tulajdonképpen
az lzenet tartalma.

Minden csomagnak tobb rétege van, amelyek kiilonb6z6 informaciokat tartalmaznak az lizenetrol. Ezek a
rétegek az orosz matrjoska babahoz hasonléan egymasba agyazdédnak. Az internetszolgaltatéknak ezek
koziil néhany réteget mindenképpen meg kell vizsgalni, hogy a csomagokat megfelel6en tovabbitani tudjak.
Az esetek tobbségében elég, ha csupan a cimzést ellendrzik (egy postai levél esetén ez lenne az, ami a bori-
tékra van irva), és nem sziikséges atnézniiik az lizenet tartalmat, vagyis a mélyebb rétegeket. Ezt nevezziik
felszini csomagvizsgalatnak. Ezzel szemben a mély csomagvizsgalat alkalmazasa soran a cimke mellett az
lizenet 0sszes tobbi rétegét, vagyis a teljes tartalmat atvizsgaljak.

A csomagokat olyan szamitogépes algoritmusokkal ellendrzik, amelyek az lizeneteket pasztazva specialis
adatfajtakra, informacidkra keresnek. Az okos térfigyel6 kamerakrdl sz6lé részben mar volt szé algoritmu-
sokrdl, vagyis olyan szamitasok sorozatair6l, amelyek rendezik és elemzik az adatokat. Ugyanilyen algorit-
musokat hasznal a mély csomagvizsgalat is, csak mas modon.

A mély csomagvizsgalat soran az algoritmusok gy vannak kialakitva, hogy bizonyos ,kulcsszavak” utan
kutassanak, hasonléan ahhoz, mint ahogy On is rakeres kulcsszavakra az internetes bongészé kereséjében.
Az, hogy a mély csomagvizsgalat pontosan milyen adatok utan kutat, azon mulik, hogy ki és milyen célbol
futtatja azt. A keresett kulcsszavak kapcsolatban allhatnak példaul biincselekményekkel, vagy egyéb gya-
nus tevékenységekkel, esetleg egy Uj szamitogépes virussal, vagy akar azzal, hogy valaki egy adott terméket
megvasarolt-e.
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szolgalatok és a kormanyok szamara. Ez olyan,
mintha a postan felbontanak és elolvasnak a leve-
leinket, esetenként akar valtoztatnanak is a tartal-
mukon, vagy térolnének beldliik, esetleg szandéko-
san nem kézbesitenék ki 6ket.

A mély csomagvizsgalat képes figyelemmel kisérni
minden internetes tevékenységiinket és kommuni-
kacionkat. Kezdve attél, hogy mit olvasunk el, mi-
lyen honlapokat latogatunk meg, milyen videdkat
néziink meg, illetve, hogy milyen szavakra kere-
siink ra a bongészdben, egészen addig, hogy kikkel
és mit kommunikadlunk e-mailben, egyéb lizenet-
kiild6 rendszereken vagy a kozosségi oldalakon. A
mély csomagvizsgalatot végz6 alkalmazasok meg-
nyitjak és atvizsgaljak tizeneteket, hogy kiszlirhes-
sék koziiliik azokat, amelyek veszélyes tartalmakat
hordoznak. Eppen ezért ahhoz, hogy a mély cso-
magvizsgalat az On internetes kommunikaciojat is
érintse, nem sziikséges, hogy On gyantsitott le-
gyen. Ez a technolégia képes ugyanis lehallgatni és
elolvasni minden lizenetet, ami az internetszolgal-
taté halézatan athalad.

7.1 Mi célbdl fejlesztették ki a mély
csomagvizsgalatot?

A mély csomagvizsgalatot eredetileg azért fejlesz-

tették ki, hogy Kkisziirjék a virusokat, illetve az

egyéb rosszindulatu szoftvereket (malware), ame-

lyek kart okozhatnak a szamitégépes haldzatban.
Manapsdg a mély csomagvizsgalatos {lizenet-
elemzéssel mar nemcsak a virusokat lehet megfé-
kezni, hanem az interneten kifejtett rossz szandé-
ku, veszélyes vagy torvényellenes tevékenységek is
leleplezhet6k.

Az 6sszes eszkOz, ami a mély csomagvizsgalathoz
szlikséges, az internetszolgaltaték birtokdban van.
A szolgdltatok igy ellendrzésiik alatt tudjak tartani
az internet teljes milikodését mind lokalisan, mind
regiondlisan, mind pedig orszagos-, illetve nemzet-
kozi szinten. Ezek a vallalatok sajat céljaikra szan-
tak ezt a technolégiat, azonban hamar raébredtek,
hogy komoly haszonra is szert tehetnek ennek
eladasabdl. Id6vel mas vallalatok, példaul védelmi
ipari cégek is bekapcsolédtak a médszer fejleszté-
sébe. Igy mara a mély csomagvizsgalati technolégi-
anak komoly piaca lett.

7.2 Hogyan hasznaljak a mély csomag-
vizsgalatot?

Eurépaban a mély csomagvizsgalatot legalisan
csak nagyon korlatozottan lehet hasznalni: a jelen-
leg hatalyos jogszabalyok szerint az internetes
forgalom ,szlirésére”, virusok és rosszindulata
programok (malware-ek) elharitasara lehet hadba
allitani. Ezenfeliil segitheti az internetszolgaltato-
kat a halézatukban zajl6 adatforgalom iranyitasa-
ban. Azonban a mély csomagvizsgalat arra is ké-
pes, hogy az internetes kommunikaciok teljes tar-
talmat elemezze. Amikor erre hasznaljak, alkalmas
olyan specialis bilincselekmények leleplezésére is,
mint amilyen példaul a gyermek-pornografia ter-
jesztése. Ez azonban jogi szempontbdl meglehetd-
sen ellentmondasos, mivel jelenleg nincs érvény-
ben olyan jogszabaly, ami a mélycsomagvizsgalatot
megfeleld részletességgel szabalyozna. Ennek az az
oka, hogy amikor a kommunikacids technolégiakra
vonatkozd eurdpai jogszabalyokat megalkottdk,
még nem létezett a mély-csomagvizsgalati techno-
l6gia. Az Eurépai Bir6sag és az Eurdpai Adatvé-
delmi Biztos értelmezése szerint a meglévé torvé-
nyek az on-line kommunikacié ,sziirését” csak
korlatozott mértékben teszik lehetévé. Uj torvé-
nyek kidolgozasara van sziikség, amelyek a mély
csomagvizsgalat lehetdségeit részletesen leirjak és
megfelelen szabalyozzak.




Emiatt jelenleg Eurdépaban legalisan még nem
megengedett a mély csomagvizsgalat alkalmazasa
a kommunikaciok altalanos figyelésére, a szerzoi
jogok internetes megsértésének felderitésére, a
politikailag kényes tartalmak vagy a célzott reklam
letiltdsara, bar maga a technolégia mar alkalmas
lenne ezekre a dolgokra. Az eurdpai torvények
védik a bizalmas kommunikaciét. A mély csomag-
vizsgalat sértené az emberi jogok eurdpai egyez-
ményét is, hiszen indokolatlan, tomeges, nem cél-
zott megfigyelést jelent, mivel a komputerek kozot-
ti informaciéforgalom minden kis bitjét képes leol-
vasni.

Mas a helyzet az Egyesiilt Allamokban, ahol ez a
tertilet nincs szabalyozva, és sok cég hasznadlja is
ezt a modszert reklamok célzott terjesztéséhez.
Amennyiben On példaul Gmail™ vagy Yahoo™ pos-
tafiokkal rendelkezik, az On lizenetei szinte bizto-
san athaladnak az Egyesiilt Allamokon, és atesnek
mély csomagvizsgalaton. 2013 nyaran Keriilt nyil-
vanossagra, hogy minden bizonnyal az amerikai
Nemzetbiztonsagi Ugynékség (NSA), és a brit hir-
szerzés, a General Communications Headquarters
(GCHQ) is tomeges megfigyelést végz6 programo-
kat hasznalt.

Egyel6re megvalaszolatlan az a kérdés, hogy a
mély csomagvizsgalatot milyen médon lehet ész-
lelni, korlatozni vagy kontrollalni. Habar a szaba-
lyozas folyamatosan igyekszik felvenni a tempdt a
technoldgiai fejlédéssel, szinte lehetetlen felmérni,
hogy milyen mértékben hasznaljak ezt a mddszert.
Barmelyik On 4ltal kiildott tizenet megfordulhat a
vilag barmely pontjan miel6tt célba ér, és ekdzben
akar tobb orszagban is atvizsgalhatja annak tar-
talmat mély csomagvizsgalattal egy internetszol-
galtaté vagy egy kormany titkosszolgalata. Szinte
lehetetlen megmondani, mi torténik. A szabalyozas
hidnyaban az interneten ,vadnyugati” allapotok
uralkodnak, ahol a kormanyok és vallalatok ked-
viikre hasznalhatjak ki a zavaros helyzetet.

Csupan annyit tudhatunk biztosan, hogy vilagszer-
te kiilonféle intézmények hasznalnak mély cso-
magvizsgalatot. 1dénként internetszolgaltatok,
marketingcégek, rendéri szervek, illetve allami
titkosszolgalatok élnek ezzel a moddszerrel. Az
amerikai titkosszolgalatok Edward Snowden sza-
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mitégépes szakember leleplezése nyoman, az el-
mult évben nyilvanossagra keriilt tdmeges allami
megfigyelésein tudl is ismert a mély csomagvizsga-
lat néhany felhasznalasa is: egy résziik kereske-
delmi felhasznalas, mas résziik a kozbiztonsagi és
nemzetbiztonsagi teriilethez kapcsolodik.

7.2.1 Kereskedelmi célu felhasznalas

»> Halozati biztonsag: tizenetek atvizsgalasa
abbél a célbdl, hogy kideriiljon, nem tartal-
maznak-e virusokat, illetve, hogy kisziirjék a
felhasznalék kozotti nagyméretli fajlmegosz-
tast

» Viselkedés alapu internetes reklam: adatok
gyljtése az lzenetekbdl azzal kapcsolatban,
hogy valaki milyen termékeket részesit elény-
ben. Eur6pdban ez nem engedélyezett, de az
Egyestilt Allamokban sok vasarlé kedveli, és ott
szabad is. Lehet6vé teszi a vasarlok szamara,
hogy egyszer(ibben hozzajussanak a nekik
megfelel6 termékekhez és szolgaltatadsokhoz

> Digitalis jogok védelme: lizenetek atvizsgala-
sa abbodl a célbol, hogy leleplezzék az illegalis
fajlmegosztast, illetve a szerzdéi jogok megsér-
tését

7.2.2 Kozbiztonsagi és nemzetbiztonsagi

hasznalat

Biincselekmények allami megfigyelése: a mély

csomagvizsgalat alkalmas bizonyos bilincselekmé-

nyek felderitésére, bar alkalmazasa jogilag vitatott.

Ilyen blincselekmények példaul:

» a szamitégéprendszerek ellen iranyuld, vagy
szamitogéppel elkovetett jogsértések (pl.
gyermekpornografia terjesztése)

» rasszista tartalmak megosztasa, rasszista indit-
tatasu fenyegetések

» felbujtas terrorcselekmények elkdvetésére,
vagy azok szervezése

» népirtast vagy emberiség elleni biintetteket
helyesl6 tartalmak megosztasa

Cenzura: sokan gyanitjdk, hogy diktatérikus re-
zsimek vildgszerte hasznalnak mély csomagvizsga-
latot politikai ellenfeleik félrevezetésére, megté-
vesztésére. Az egyik amerikai hadiipari vallalat, a
NARUS, amely egyébként a Boeing leanyvallalata,
eladta a mélycsomagvizsgalati technoldgiat a libiai
kormdanynak, amit az fel is haszndlt az arab tavasz
soran, hogy megakadalyozza az ellenzéki vélemé-
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nyek terjesztését. Ezzel egy id6ben Anglia a kiviteli
engedélyek visszavondsaval korlatozta a mély
csomagyvizsgalat technolégia exportjat Egyiptom-
ba, Bahrainba és Libidba. Nem tudni, honnan, de
Irdn is hozzajutott a technolégiahoz. Iran a mély
csomagyvizsgalattal nemcsak megfigyeli az allam-
polgarait és nemcsak cenzlrdzza az internetes
tartalmakat, hanem félrevezetés céljabol meg is
valtoztatja azokat. Kina hasonlé médon alkalmazza
ezt a technoldgiat. Felmertlhet tehat a kérdés, va-
jon Eurépaban is alkalmaznak-e internetes cenzu-
rat.

7.3 Hogyan noveli biztonsagunkat?

A mély csomagvizsgalat javithatja az informacio-
biztonsagot és eldsegiti a bilindzés elleni harcot
azzal, hogy képes kiszlirni és blokkolni a 7.2.2
pontban felsorolt veszélyes, artalmas vagy biino-
zésre utal6 lizeneteket.

Bar a mély csomagvizsgalat nem képes megel6zni
a sulyos biincselekményeket, amelyekre ezek az
lizenetek utalhatnak, lehetévé teszi azok felderité-
sét, és bizonyitékokat szolgaltathat egy nyomozas-
ban. Megakadalyozni is képes viszont a szamitogé-
pes virusok terjedését és az internetes bilin6zés
mas formait.

7.4 Milyen problémakat vet fel?
A mély csomagvizsgalat a kovetkez6 problémakat
veti fel:

1. A mély csomagvizsgalat mindent lat.

» Képes minden iizenetet és bizalmas
tartalmat elemezni, mikézben azok at-
haladnak a hal6zaton, ami annyit jelen-
ti, hogy mély csomagvizsgalat mellett
az elektronikus kommunikacié tobbé
nem maradhat maganiigy.

» Az a tudat, hogy a kommunikacié6 mar
nem bizalmas tobbé, erételjes oncen-
zurat valthat ki, ahol az emberek fél-
nek nyiltan kommunikalni egymassal,
és feladjak a szabad Onkifejezést.

» Fontos lenne, hogy a mély csomagvizs-
galat alkalmazasa szigoruan legyen
szabalyozva, mivel az hasznal6ja sza-
mara jelentds hatalmat biztosit.

2. Atechnolégia gyorsabban fejlédik, mint a
szabalyozas.

>

Nincsenek vildgos szabdalyok arra, hogy
a mély csomagvizsgalatot mire szabad
hasznalni és mire nem.

A gyakorlatban a mély csomagvizsga-
lat alkalmazasanak a mddja kizarolag a
technikat hasznal6 tisztességén mulik.
Ezt a technolégiat barmire fel lehet
haszndlni, a szamitégépes virusok fel-
deritésétol a politikai elnyomasig.

Olyan orszagokban, ahol az allam és az
internet szolgaltat6 vallalatok kozott
szoros a kapcsolat, konnyen el6fordul-
hat, hogy az allam hozzafér a polgarok

sz

hoz.

3. Nehéz megallapitani, hogy pontosan ki és
hol alkalmaz mély csomagvizsgalatot:

>

>

Az egész vilagra kiterjed6 egységes jo-
gi szabalyozasra lenne sziikség. Adat-
védelmi hatosagok mar egy ideje vilag-
szerte felhivasokat fogalmaznak meg a
privatszféra nemzetkozileg elfogadott
minimum kovetelményeinek a megha-
tarozasara.

A mély csomagvizsgalat szabalyozasat
egy olyan nemzetkozi intézményre kel-
lene bizni, amely ténylegesen képes
megbiintetni azokat, akik visszaélnek
vele.

4. A mély csomagvizsgalat hatékonysaga
megkérdbjelezhetd.

>

Mikozben a mély csomagvizsgalatot
végz6 szamitogépek a potenciadlisan
veszélyt jelent6 Osszes lizenetet kisz(i-
rik, nem képesek valddi szovegértel-
mezésre vagy rangsorolasra, igy felve-
todik a téves értelmezés lehetdsége, és
az a probléma, hogy esetleg artatlan
emberekbdl is gyanusitottak valhat-
nak.

Tobb szakértd kétségbe vonja a mély
csomagvizsgalat hatékonysagat az ille-
galis tartalmak leleplezésében.
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8 Okostelefonos helymeghatarozas

Az okostelefon a svajci bicskahoz hasonl6an olyan
eszkoz, ami tokélyre fejlesztette a tobbfunkcidssa-
got. Nagyjabdl 5 millidrd mobiltelefon-el6fizetés
van a vilagon. Eurépaban egy fére atlagosan 1,3
el6fizetés jut. Ez hatalmas mennyiség, kiilonosen,
ha figyelembe vessziik, hogy az 1990-es évek els6
feléig nem is léteztek zsebben hordozhato telefo-
nok.

8.1 Miért fejlesztették Ki az

okostelefonos helymeghatarozast?

Az okostelefon viszonylag Uj fejlesztés. Azért any-
nyira kozkedvelt, mert amellett, hogy hagyoma-
nyos mobiltelefonként is miikodik, sok minden
masra is képes. Valéjaban az okostelefonok sokkal
inkabb tekinthet6k kis zsebszamitégépeknek, ame-
lyek telefonaldsra is alkalmasak. A szamitogépek-
hez hasonléan, minden okostelefon rendelkezik
egy ugynevezett operacids rendszerrel, ami lehe-
tévé teszi az e-mailezést, a chatelést, és az interne-
tes bongészést. Az okostelefonokon olyan alkalma-
zasok is futtathatok, amelyekkel jatszhatunk, tér-
képet hasznalhatunk, vagy éppen hireket olvasha-
tunk. Jellemzéjiik a nagy és szines érint6képernyo,
valamint gyakran talalhaté rajtuk digitalis kamera
és média-lejatszd is.

A mobiltelefonok torténete egészen a masodik
vilaghaboruig nyulik vissza. Az egyszeri mobiltele-
fon tulajdonképpen egy iizenetek kiildésére és
fogadasara képes vezeték nélkiili radiévevo készii-
1ék volt. Az els6 vezeték nélkiili radidvevok az ugy-
nevezett kézi ado-vevék walkie-talkie néven valtak
ismertté, és a fronton szolgalé katonak kozotti
kapcsolattartast segitették. Az 1970-es és az 1980-
as évek soran komoly eldrelépés tortént a mikrop-
rocesszorok terén, ami a kézi telefonok kifejleszté-
sét eredményezte. A legels6 ilyen mobiltelefon
pont akkora és olyan nehéz volt, mint egy tégla, és
az akkumulatora nagyjabdl 20 percig birta. Mennyi
minden megvaltozott azéta! Az 1980-as évekkel
kezd6d6en novekedni kezdett a mobiltelefon-
tornyok szama, ami mind a helyi, mind pedig a
nagy tavolsagiu mobilkommunikaciot jelentGsen
javitotta.

A mobiltelefon-tornyok nélkiil6zhetetlenek a mo-
biltelefon miikodéséhez. Minden torony egy bizo-
nyos foldrajzi teriilet lefedéséért felelds. Ahhoz,
hogy a mobiltelefonok kapcsolddni tudjanak a ha-
l6zathoz, lehetdvé téve ezaltal a telefonalast és az
lizenetkuldést, el6szor is kapcsolddniuk kell a leg-
kozelebbi mobiltelefon-toronyhoz. A telefon helyét
igy mindig rogziti az az torony, amelyikhez a ké-
sziilék éppen kapcsolédik. Amikor a késziilék
hasznal6ja atmegy egy masik mobiltelefon-torony
korzetébe, a telefon automatikusan atkapcsolédik
erre a toronyra. A késziilék hasznal6janak mozgasa
igy a szolgaltatd szamara kovethetévé valik A je-
lenleg érvényben 1év6 eurdpai uniés szabalyozasok
szerint a szolgaltatok legalabb 6, legfeljebb 24 ho-
napig Orzik meg az igy nyert adatokat. Ugyan az
Eurépai Unidé Birdsaga 2014 aprilisdban megsem-
misitette az errdl szdol6 rendeletet, a tagallamok-
ban egyel6ére nem valtoztattdk meg a vonatkozo
rendelkezéseket.

Az okostelefonok emellett mas mddon is kovethe-
tok. Az okostelefon hasznaldja példaul be tudja
allitani, hogy a késziilék a sajat helyzetét globalis
helymeghataroz6 miiholddal (GPS) vagy vezeték
nélkiili haldzat segitségével mérje be.

Mindez a helymeghata-
rozason alapul6
okostelefonos szolgal-
tatdsok rohamos fejl6-
déséhez vezetett. Ezek
tobbnyire mint alkal-
mazasok (app) tolthe-
ték le a telefonra. Az
alkalmazas egy olyan
szoftver, ami a késziilék szdmara plusz funkciot
vagy szolgdaltatast tesz elérhet6vé. A helymeghata-

rozason alapulé alkalmazasok példaul lehet6vé
tehetik hasznaléjuk szamara, hogy tajékozodjanak
a kornyékbeli éttermekrdl vagy iizletekrdl, vagy
arrdl, hogy melyik ismerdsik tartézkodik épp a
kozelben. Manapsag mar helymeghatarozason ala-
pul6 jatékok is léteznek. A helymeghatarozason
alapulé alkalmazasok hasznalata varhatéan ndve-
kedni fog az elkdvetkez6 években.
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A helymeghatarozason alapul6 szolgaltatasok igen
hasznosak az okostelefon-hasznaléknak. A magan-
szféra védelmét tAmogatdk korében azonban mé-
gis sokan aggddnak, hogy az okostelefonok tul sok
személyes adatot szolgaltatnak. Példaul amikor
Malte Spitz, hat honapra visszamendleg megsze-
rezte telefonjanak helymeghatarozasboél szarmazé

kiilénosen, ha valaki 6sszekapcsolja ezeket az ada-
tokat az olyan kozosségi médidkbol szarmazé in-
formaciékkal, mint amilyen példaul a Twitter vagy
a Facebook.

Az amerikai legfels6bb birdsag altal targyalt gy
sordn a biré megallapitotta, hogy a GPS adatokbol

yvitathatatlanul kiolvashaték” a magdanjelleg(i, bi-
zalmas latogatasok, mint példaul amikor ,valaki
felkeresi a pszichiaterét, plasztikai sebészét, az
abortusz- vagy az AIDS-klinikat, a sztriptiz bart,
védolgyvédjét, egy motelt bizalmas taladlkozé cél-
jabdl, egy szakszervezeti lilést, a mecsetet, a zsina-
gbgat, a katolikus templomot, vagy éppen egy me-
leg bart stb.”

adatait, el6szor csupan értelmetlennek ting sza-
mokat és betiliket latott maga el6tt. Ezért megné-
zette az adatokat egy szakemberrel, akinek az ada-
tokbdl kirajzolodott Malte egész élete. Malte a Die
Zeit nevili német Ujsag segitségével egy animaciot
készitett, ami részletesen bemutatja, hol jart az
el6z6 fél évben. Malte-t hamar nyugtalanitani
kezdte, hogy életér6l ennyi részlet kiderithetd,

Hogy miikddik az okostelefonos helymeghatarozas?

A hagyomanyos mobiltelefonok és az okostelefonok egyarant hasznalhaték helymeghatarozashoz. Hairom
maddon lehet meghatarozni egy mobiltelefon helyét: mobiltelefon tornyok segitségével, GPS-szel, illetve
vezeték nélkiili hal6zatokon keresztiil. Az els6 mddszer minden mobiltelefonnal miikédik, mig a masodik és
a harmadik kizarolag az okostelefonoknal.

Mobiltelefon-tornyok: Minden telefon csatlakozik a legkdzelebbi mobiltoronyhoz, hogy a hivasokat, az
tizeneteket, valamint az e-maileket tovabbitani tudja a mobil hal6zatra. Minden telefon egyedi referencia-
szammal rendelkezik, amely a telefont 6sszekapcsolja a hozza tartozd el6fizetési szamlaval, és ily médon
magaval a telefonhasznaldval. Ezzel valik lehet6vé a telefonszamla elkészitése. Amennyiben a titkosszolga-
latok vagy mas biiniild6z6 szervek kovetni akarjak valaki mozgasat, elkérhetik a szolgaltatokt6l a mobil-
tornyokbo6l szarmazo6 adatokat. Ezekbdl az adatokbdl aztan kiolvashatd, hogy a személy telefonja mikor
mely mobiltelefon-tornyok korzetében fordult meg. Amikor minden toronybdl 6sszegyfijtik ezeket az ada-
tokat - ahogy ezt az Uni6 orszagai teszik - a telefon kovethet6vé, tulajdonosanak a mozgasa megismerhe-
tové valik.

GPS: Az okostelefonok rendelkeznek térkép programmal, illetve olyan alkalmazasokkal, amelyek miikodé-
se a globalis helymeghatarozason alapszik. Amikor a késziiléken a GPS funkcié be van kapcsolva, a telefon
ugy méri be sajat helyzetét, hogy kiszamolja sajat tavolsagat a legkdzelebbi GPS miiholdaktdl. Amikor a GPS
funkci6 ki van kapcsolva, a késziilék nem képes a helyét ezzel a mddszerrel bemérni. Azonban ez a funkcid
aktivalhato6 a tavolbol anélkiil, hogy a telefon gazdaja érzékelné azt, példaul ha olyan alkalmazas fut a tele-
fonon, amelyik lehet6vé teszi a telefon helyének meghatarozasat, ha az elveszett vagy elloptak. Az alkalma-
zasok szolgaltatdi begytijtik a helymeghatarozasi adatokat, és el6fordul, hogy tovabbértékesitik azokat
marketing célokra. Amikor a titkosszolgalatok és egyéb biiniild6z6 szervek egy bizonyos személyt keres-
nek, bekérhetik a telefontarsasagoktdl a GPS adatokat is.

Vezeték nélkiili hal6zat (Wi-Fi): Az okostelefonok képesek kapcsolddni vezeték nélkiili halézatokhoz is.
Ilyenkor bemérhet6vé valik, hogy mely vezeték nélkiili hal6zat hatétavolsagan beliil hasznaljak az adott
késziiléket. Jelen esetben is igaz, hogy ha kikapcsoljuk ezt az alkalmazast, a késziilék nem kovethetd ilyen
modszerrel. Egy Wi-Fi modem hatétavolsaga beltéren atlagosan 20 méter, de kiiltéren ennél tobb.

Hasonl6 médon kévetheté minden mas ‘okos’ hordozhaté késziilék is. llyenek példaul az iPad-ek, tablagé-
pek, notebook-ok.




8.2 Hogyan hasznaljak az

okostelefonos helymeghatarozast?
Az okostelefonos helymeghatarozast egyarant
haszndljak kereskedelmi és biztonsagi célokra.

8.2.1 Kereskedelmi hasznalat

» Telefonszamla ligyintézés: A mobilcégeknek
sziikségiik van a szamlazashoz a helymeghata-
rozasbol szarmazo adatokra, valamint a telefon
azonositészamara.

» Célzott értékesités: A szoftvercégek, amelyek
olyan alkalmazasokat készitettek, mint példaul
a Twitter, az Angry Birds vagy a FourSquare,
begytjtik a helymeghatdrozasi és mas elérhe-
téségi adatokat, és tovabbértékesitik azokat
reklamcégeknek, akik ezeket az adatokat hir-
detéseik célzott teritéséhez hasznaljak, még-
pedig ugy, hogy mindegyik ott legyen elhelyez-
ve, ahova annak célkozonsége leginkabb ella-
togat. Az Angry Birds jatékprogramot vilag-
szerte egymillidrdan to6ltotték le. A program
hasznal6it meglepte a hir, hogy a finn gyarto, a
Rovio Entertainment rutinszertien gytjti és ad-
ja el a programmal jatszok helymeghatarozas-
b6l szarmazo6 adatait. A hasonl6 alkalmazasok
fele gytjt ilyen adatokat még akkor is, ha azok-
ra semmi sziikség nincs a program miikodésé-
hez.

» Varostervezés: A helymeghatarozasi adatok
felhasznalhatok arra is, hogy feltérképezzék a
varos kozteriileteinek a hasznalatat. Mivel a
varosokban jéval tobb mobiltelefon-torony
van, mint vidéken, a telefonok mozgasa itt sok-
kal pontosabban kovethetd. Ez a kissé kisérte-
ties kép egy ausztriai varos, Graz mobiltelefon-
haszndlati térképét abrazolja. Az amerikai MIT
egyetem kutat6i Grazban, a telefontulajdono-
sok anonimitasanak megtartasa mellett, kovet-
ték a mobiltelefonokat, hogy képet készithes-
senek az emberek mozgasarol a varosban. A cél
az volt, hogy a varos- és kozlekedés-tervezdk
megismerjék, hogyan hasznaljak az emberek a
varost.

Okostelefonos helymeghatarozas

8.2.2 Polgari- és nemzetbiztonsagi hasznalat

> Eltlint és sériillt emberek felkutatasa: Az
Egyesiilt Allamokban és Kanadaban az E-911
nevi szolgaltatas torvényben eldirtan figyeli az
0sszes mobilkésziilék GPS-ét, hogy vészhelyzet
esetén megtaldlhassa azok hasznaléit. Europa-
ban nagyjabdl 180 millid segélyhivast kezde-
ményeznek évente, ezek 60-70 szazalékat mo-
biltelefonrél. A mobilkésziilékek automatiku-
san felfedik foldrajzi helyzetliiket az eurodpai
segélyhivészam, a 112 hivasakor is. Az ameri-
kaiakkal és a kanadaiakkal ellentétben az eu-
répaiak szdmara azonban nincs el6irva, hogy a
GPS-t folyamatosan bekapcsolva kellene tarta-
niuk telefonjukon.

> Biinelkovetéssel gyanusitottak mozgasanak
kovetése: A titkosszolgalatok és a biiniild6z6
szervek megkaphatjak a helymeghatarozasbol
szarmazd adatokat, ha azokat kiilon kérvénye-
zik a szolgaltatotdl. Az ilyen jellegli kéréseket
jelenleg Europaban adatvédelmi torvények
szabalyozzak. A szolgaltatok ilyen megkeresé-
sek esetén minden rendelkezésiikre 4ll6 adatot
kiadnak a gyanusitottal kapcsolatban. A titkos-
szolgalatok emellett mas telefonkdvetd maod-
szerekkel is rendelkeznek, amelyeket kiilono-
sen fontos kovetések esetén alkalmazhatnak.

» Csaladtagok nyomon koévetése: Magansze-
mélyek is profitadlhatnak a helymeghataroza-
son alapul6 szolgaltatasokbol. Példaul egyre
tobb sziil6 ismeri az olyan mobiltelefon-kovetd
szolgaltatasokat, amelyekkel folyamatosan el-
lendrizhetik, gyermekiik merre jar.

Ellentmondasok az okostelefonos helymegha-
tarozas kortiil

A New York-i Occupy-tiintetések soran az USA
kormanyzati szervei kényszeritették a Twitter-t,
hogy adjon at minden helymeghatarozasbdl szar-
maz6 adatot, amivel a tiintet6ket azonositani lehet.
Nemrégiben a Twitter ,Kérlek, ne kovess” cimmel
Uj szolgaltatast inditott. Ez lehet6vé teszi, hogy a
felhasznaldk hamis tartézkodasi adatokat kapcsol-
janak iizeneteikhez. A Google Maps segitségével a
Fold barmely tetszéleges pontjat megjeldlhetik
erre a célra. Mas alkalmazasok, mint példaul a
»,Hamis helymeghatarozasom”, vagy a ,Hamis GPS
pozicid” és a ,,GPS-csald” is hasonlé elven miikod-
nek.
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» A mély csomagvizsgalathoz hasonléan jelen

8.3 Hogyan noveli biztonsagunkat?
Szamos médja van annak, ahogy az okostelefonos
helymeghatarozas javitja a biztonsagot:

>

>

Lehet6vé teszi, hogy megtalaljdk a bajba jutot-
takat és segitsenek rajtuk.

Lehet6vé teszi a csaladok szamaéra, hogy fel-
tgyeljék a gyermekeket és a gondoskodasra
szorul6 csaladtagokat.

A helymeghatarozasi adatokra tdmaszkodva a
renddérség és mas bilinitildoz6 szervek ki tudjak
deriteni, hogy ki volt jelen egy bilintett helyszi-
nén, és ki zarhaté ki a gyanusitottak koziil.
Ugyanilyen médon be tudjak mérni és nyomon
tudjak kovetni a gyanusitottakat egy folyamat-
ban 1év6 nyomozas soran.

8.4 Milyen problémakat vet fel?
Az okostelefonos helymeghatarozas a kovetkez6

problémakat veti fel a maganszféra, a szabalyozas
és az emberi jogok kapcsan:

>

A telefonhasznaléknak nincs teljes kontrollja
az okostelefon altal kiadott adatok felett. Ez kii-
l6ndsen nagy gondot okoz a veszélyeztetett
felhasznaléknak, mint amilyenek példaul a vé-
dett tanuk, akik nem akarnanak adatokat kiad-
ni tartézkodasi helyiikrél, de azért szeretnék
haszndlni telefonjukat. Bizonyos késziilékek,
mint példaul az Apple iPhone, automatikusan
taroljak a helymeghatarozasbdl szarmazé ada-
tokat, és ez a funkci6 semmikor nem kapcsol-
hato ki.

Szamos alkalmazas akkor is begyiijti a hely-
meghatarozasbdl szarmazo adatokat, ha ezekre
valdjaban semmi sziiksége nincs. A nyilvanos-
sag erds nyomasa nélkil pedig nem valdszing,
hogy a cégek tobb kontrollt adnanak e téren a
felhasznaldk kezébe.

Sok alkalmazasfejleszté cég Eurépan kiviil mi-
kodik, ezért nem kotik 6ket az eurdpai adatvé-
delmi szabalyozasok. Emiatt az EU-nak nehéz
ragaszkodni ahhoz, hogy maganszféra-barat
alkalmazasokat fejlesszenek. Az Eurdpai Unio
elektronikus adatvédelmi irdnyelvének
(ePrivacy directive) egy ujabb mddositasa
azonban kimondja, hogy a felhasznal6ktol be-
leegyezésiiket kell kérni ahhoz, hogy az
okostelefonos alkalmazdsok hasznalhassak
adataikat, fiiggetleniil attél, hogy az alkalma-
zast nyujto cég a vilag mely pontjdhoz kotédik.

esetben is igaz, hogy az olyan orszagokban,
ahol a kormany és a szolgaltatok kapcsolata
szoros, konnyebben el6fordulhat, hogy az al-
lam hozzajut a teljes lakossag helymeghataro-
zasbol szarmazo adataihoz.

» Amikor ezeket az adatokat arra haszndljak,

hogy azonositsak egy tlintetés résztvevdit, ez
kénnyen oncenzurahoz vezethet, mivel az em-
berek jobban meggondoljadk, hogy egyaltalan
elmenjenek-e tiintetni, vagyis hogy éljenek-e
demokratikus jogaikkal.




9 Biometria

,Biometrikus” alatt vagy olyan rendszereket ér-
tiink, amelyek személyek mérhetd fizikai jellemzoit
- az ujjlenyomatot, a DNS-t, a retina véredény-
strukturajat, az arcvonasokat vagy akar a test sza-
gat - hasznaljak, vagy egyedi viselkedési jellegze-
tességeket vizsgalnak, mint mondjuk a testtartas, a
hang, esetleg a billentyfileiitési szokasok. E rend-
szerek célja, hogy megallapitsdk, ellendrizzék a
személyazonossagot, vagy kategorizaljak az egyé-
neket.

Egyes orszagokban felveszik az allampolgarok ujj-
lenyomatait vagy mas biometrikus azonosit6 ada-
tait, és ezeket a személyazonosit6 igazolvanyokon
vagy egy adatbazisban taroljak. Elsé lépésként
tehat rogzitik az adott személy jellemzéit, majd egy
biometridn alapul6 rendszerben taroljak el. A ké-
s6bbiekben aztdn ezt az eredeti biometrikus in-
formaciot veszik el és hasznaljak arra, hogy azo-
nositsak a széban forgd személyt. A szamitastech-
nikai kapacitas fejlédése azt eredményezte, hogy
mara léteznek automatikus biometrikus rendsze-
rek, amelyek példaul egész tomegek masodpercek
alatti azonositasat is lehet6vé teszik.

9.1 Milyen céllal fejlesztették Ki az els6
biometrikus azonositorendszere-
ket?

A 19. szazadban az allamok igazsagligyi rendszere-

inek fejlédése sziikségessé tette egy kozpontosi-

tott, formalizalt személyazonositasi médszer beve-
zetését. A jogrendek tobbsége a torvénnyel el6szor
0sszeutkozdkkel elnézébb volt, mint a visszaesd
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bilin6zékkel szemben. Ezért is volt szlikség olyan
formalizalt nyilvantartasra, amelyben az elkovetett
blincselekményeket és az elkovet6k valamilyen
egyedi jellemzéit rogzitették. Franciaorszagban
Alphonse Bertillon dolgozta ki a ,Bertillonage”-nak
nevezett eljarast, amely az egyének részletesen
rogzitett testi jellemzo6it, példaul magassagukat,
karjuk hosszat, Kkiilsejiik leirasat, illetve fotdkat
hasznalt személyazonositasra. Az 1890-es években
aztadn egy ujabb, jobb eredményekkel kecsegtetd
rendszer sziiletett, miutan Francis Galton kidolgo-
zott egy mddszert a blin6z6k azonositasara ujjle-
nyomatuk alapjan, amely sokkal egyedibb jellem-
z6nek bizonyult, mint a Bertillon hasznalta adatok.
A 20. szdzadban aztan Gjabb, a személyazonositas-
ra alkalmas jellemzéket fedeztek fel. Frank Burch
1936-ban allt el6 az otlettel, hogy a retina mintaza-
ta pontos azonositoként szolgalhatna, az 1960-as
években pedig létrejottek az arc- illetve hangfelis-
merést lehet6vé tévo technologiak.

9.2 Mire hasznaljak a biometrikus

rendszereket?
A biometrikus azonositast hagyomanyosan a rend-
védelmi szervek hasznaljak biincselekmények is-
mert vagy még ismeretlen elkévetdinek azonosita-
sara, illetve annak megallapitdsara, hogy valaki
jogosult-e belépni egy védett teriiletre, példaul
kormanyhivatalokba, kutatélaborokba stb.

A 21. szazadban a biometriat egyre elterjedtebben
hasznaljak a hatarvédelem teriiletén. Egyes orsza-
gokban a vizumért folyamodok egyes biometrikus
jellemzéit is rogzitik. Az orszagba belépéskor aztan
ezeket az adatokat példaul arra hasznaljak, hogy
megallapitsak, az illet§ személy belépését korab-
ban mar megtagadtak, esetleg biztonsagi kockaza-
tot jelent, vagy el6zdleg mar a megengedett id6nél
tovabb tartézkodott az orszagban. Az Eurdpai Uni-
6ban példaul tiz ujjlenyomatot és egy digitalis fotot
rogzitenek azokrol, akik EU-s vizumért folyamod-
nak. Ezeket az adatokat a VIS-adatbazisban (Visa
Information System - Vizuminformaciés Rendszer)
taroljak. Az EU létrehozta a hasonléan miikodo
EUROADAC adatbazist is, amelyben a menedékjog-
okért folyamodok, illetve az EU teriiletén felfede-
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zett olyan bevandorlok adatait rogzitik, akik elle-
ndérzés nélkiil jutottak at a hatarokon. Az adatbazis
segit a menedékkérdk és illegalis bevandorlok ke-
zelésének metddusat rogzité, 2003-ban elfogadott
dublini rendelet hatékony végrehajtasaban.

A biometria katonai alkalmazasi teriiletei kozott
megemlithetjiik, hogy az USA fegyveres erdinél
hordozhaté késziilékeket rendszeresitettek, ame-
lyek az afganisztani és iraki hadszintereken lehe-
tévé teszik, hogy rutinszerlien rogzitsék a kato-
nakkal kapcsolatba keriilé személyek szivarvany-
hartya-mintazatat vagy mas biometrikus azonosi-
téit. A gyanusnak nyilvanitott embereket aztan
felveszik az ,Engedélyezett Biometrikus Megfigye-
lési Listara”, amely lehetdvé teszi a terepen szolga-
16 katonak szamara, hogy azonositsak a terrorista-
gyanus egyéneket, vagy felfedezzék példaul, ha
valaki ismert lazad6csoportokkal all kapcsolatban,
és ennek kovetkezményeként nem alkalmazhat6 az
amerikai hadsereg altal fenntartott kiilfoldi léte-

sitményekben. Az utols6 informaciék szerint a
listan 209 ezer, a vildg minden t4jaro6l szarmazo
személy adatai szerepelnek.

Igaz, hogy a biometrikus azonositasi eljarasokat a
20. szazad elejétdl eredetileg biztonsagi célokra
hoztak létre és fejlesztették, kozben azonban egyre
inkabb magancégek is alkalmaztak 6ket. Elénytik
els6sorban abban rejlik, hogy a jelszavakkal, kul-
csokkal vagy beléptet6kartyakkal ellentétben a
személyes jellemzéket igencsak nehéz elfelejteni
vagy elveszteni. Ezért aztan sokan biztonsago-
sabbnak és nehezebben kijatszhaténak tartjak
ezeket, mint a hagyomanyos megoldasokat. Az
utobbi években szamos teriileten terjednek robba-
nasszeriien a biometrikus azonosité modszerek,
példaul egyre tobb csucskategdrias okostelefonba
épitenek ujjlenyomat-olvasét. A Facebook arcfel-
ismerd szoftvert hasznal, hogy a felhasznalok fel-
toltott fényképein automatikusan javaslatot tegyen
felvételen szereplSk azonositasara. A cég DeepFace

Hogyan miikodik a biometrikus azonositas?

Az els6 1épés az illet6 személy biometrikus adatdnak, példaul ujjlenyomatanak vagy szivarvanyhartya-
mintazatanak rogzitése, altalaban egy kép formajaban. Az informaciot képként, vagy egy, a biometrikus
adatokbdl egy algoritmus segitségével 1étrehozott sablon formajaban taroljak. A maganszféra védelmének
érdekében a javasolt eljaras az, hogy csak a sablont 6rzik meg, a képet pedig nyom nélkiil torlik.

A biometrikus adat — akar a képro6l, akar a sablonrdél van sz6 — szamos helyen tarolhaté, példaul a rogzitést
végz06 kozpontban - mondjuk a felvételt végzo6 szerkezetben - varhatja a tovabbi felhasznalast, vagy a sze-
mély altal maganal hordott intelligens eszkdzon, példaul egy chippel ellatott személyazonosito kartyan. Az
is elképzelhetd, hogy elkiildik egy kozponti adatbazisba, és ott taroljak el, ahol aztan tobb rendszer is hoz-
zaférhet az adatokhoz.

Ha a biometrikus alapu , 0sszevetés” sikerrel jar, akkor a rendszer felismeri az adott személyt. Amennyiben
sikertelen az 6sszevetés, akkor a személy ismeretlennek szamit, és a rendszer ,visszautasitja”. Az els6 rog-
zitéskor készitett kép vagy sablon ritkdn egyezik meg teljesen az azonositas pillanataban felvett
biometrikus jellemzdvel. Az ilyen jellemz6k ugyanis hajlamosak kis mértékben megvaltozni, de a felvétel
koriilményei, vagy a hasznalt berendezés is valtozhat. Elkeriilhetetlen, hogy az azonositas bizonyos hiba-
szazalékkal m{ikodjon.

A biometrikus rendszerek felhasznalhatok blinmegel6zési célokra is, kiillondsen, ha a vizsgalt személyek
viselkedési jegyeinek vizsgalatdnak elemzésére hasznaljak 6ket, és a cél nem az azonositas, hanem a megfi-
gyelt emberek kategoriakba sorolasa. Az intelligens megfigyel6 kamerakba épitett arcfelismeré és viselke-
déselemz6 funkciok tulajdonképpen a térfigyel6 kamerak biometrikus képességekkel torténd kiegészitése-
ként miikédnek.




nevd, tesztelés alatt all6 projektje allitélag 97,25
szazalékos pontossdggal megallapitja, hogy két
képen ugyanaz a személy lathaté-e. A bankok meg-
bizhaté hangazonositéd rendszereket fejlesztenek,
hogy az ligyfelek pusztan egy jelsz6 bemondasaval
a telefonba elérhessék bankszamlajukat vagy jova-
hagyjak tranzakcidikat. Szamos vdllalatnal hasz-
nalnak ujjlenyomat-olvasékkal felszerelt céges
laptopokat, igy elméletileg elzarva az illetéktelen
személyeket a bizalmas informaciékhoz valé hoz-
zaférést6l. Egyes koztéri reklamfeliiletek mas és
mas hirdetést mutatnak attél fiiggéen, milyen ne-
mii vagy koru személy all el6ttiik.

A biometrias rendszereket azonban az azonosita-
son tul egyre inkabb viselkedéselemzésre is hasz-
naljak. Szamos edzést segit6 eszkoz és alkalmazas
hasznal valds idejli biometrikus adatokat, példaul a
pulzus- vagy a légzésszamot, hogy személyre sza-
bott tanacsokkal vagy feladatokkal lassa el a fel-
hasznal6kat. Biztonsagi teriileten pedig a
biometrikus adatokkal dolgoz6 eszkozoket meglé-
v0 rendszerekbe épitik be (példaul a koztéri kame-
rak arcfelismerd képességgel torténd felvértezése),
ez pedig Uj tavlatokat nyit a felligyeletben és meg-
figyelésben. Ebben az dsszefliggésben fontos meg-
jegyezni, hogy az ilyen fejlett rendszerek tavolrél
vagy mozgas kozben, az alany tudta nélkiil is képe-
sek informdacidkat gy(jteni. Adott esetben a rend-
szer példaul riasztast adhat le, ha mondjuk egy
koztéri kamera ismert, és a rend6rségi adatbazis-
ban szerepld bilindz6t azonosit.

9.3 Milyen elényokkel jar?
A biometrids rendszerek a kovetkez6 moddokon
javithatjak a kozbiztonsagot:

» A biometrikus adatokon alapul6 azonositokat
immar tobb mint egy évszazada haszndljak a
rendvédelmi szervezetek ellendrzésre és azo-
nositasra. Az arcvonasokat rogzit6, vagy a DNS-
t elemz6 rendszerek igen hatékonyan segithet-
nek a biintld6zésben és sulyos blincselekmé-
nyek elkovetdinek azonositasaban.

» Az Osszegyljtott biometrikus informaciok arra
is hasznalhatok, hogy noveljék a bizalmas ada-
tok feldolgozasanak biztonsagat. Példaul segit-
hetnek abban, hogy mondjuk egy telefonszol-
galtat6 cégnél kizarolag az arra felhatalmazott
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emberek férjenek hozza a kotelez6en meg6r-
z0tt helymeghatarozasi adatokhoz.

9.4 Milyen problémakat vet fel?
Tobb negativum is van, amiket figyelembe kell
venni:

1. A biometria nem tévedhetetlen.

» Kimondhatd, hogy egy biometrikus jel-
lemz6rdl készilt két digitalis ,felvétel”
soha nem lesz pontosan ugyanolyan. A
hasznalt felszerelés eltérése, vagy az
olyan kornyezeti korilmények Kkii-
16nbsége, mint mondjuk a hdmérséklet
vagy a megvilagitas, téves igazolasok-
hoz és téves visszautasitdsokhoz ve-
zethet. Barmely biometrikus rendszer
bizonyos szazalékban tévesen azono-
sithat egy személyt, és hozzaférést en-
gedélyezhet nem megfelel6 emberek-
nek, mas esetekben pedig arra az
eredményre juthat, hogy a jogosult
személyek adatai nem egyeznek meg
sajat, korabban felvett biometrikus
azonositojukkal.

» Rdaadasul az emberek biometrikus jel-
lemz86i megvaltozhatnak életiik soran,
példaul a korral, esetleg egy miitét
vagy egy baleset kovetkezményeként.
El6fordulhat, hogy a biometrikus
rendszerek ilyen esetben tobbé nem
»ismerik fel” 6ket.

» A biometrikus adatokat is meg lehet
hamisitani, ez pedig fokozza a szemé-
lyiségtolvajlas veszélyét.

» A technoldgia mai szintje mellett még
mindig tdal konny( atverni példaul egy
arcfelismerd rendszert a megjelenés
olyan egyszeri megvaltoztatasaval,
mint a mas hajviselet, arcszorzet,
smink, szemiiveg vagy kontaktlencse
viselése, stb.

2. A multban a biometrikus azonositas draga
és id6igényes volt. Ez korlatozta azt a ha-
tast, amelyet az ilyen technolégidk az em-
berek személyes adatainak védelméhez fii-
z6d0 jogaira gyakoroltak. Mara ez megval-
tozott, ami példaul genetikai alapu diszk-
riminaciéhoz, illetve a maganszféra fokoza-
tos leépiiléséhez vezethet, ha nincsenek
megfeleld biztositékok. Példaul a megfigye-
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16 rendszerek és az okostelefonok felszere-
lése a kozosségi halozatok adatbazisabol
épitkezd arcfelismerdkkel az egyének ano-
nimitasanak és szabad, ellendrizetlen moz-
gasanak a végét jelenthetik.

3. A legtobb esetben a biometrikus adatok
felvételéhez sziikség van az adott személy
egylttmiikodésére. Ilyen példaul az ujjle-
nyomatok rogzitése, ahol az egyénnek lehe-
t6sége van hozzajarulast adni adatai rogzi-
téséhez, illetve meggy6z6dni azok bizton-
sagos kezelésérol. Adatok felvétele lehetsé-
ges azonban a célszemélyek tudta és bele-
egyezése nélkiil is, példaul egy arcfelisme-
rével felszerelt kamera felhasznalasaval. Ez
sulyosan befolyasolja az egyének 6nkéntes
beleegyezéshez fliz6d6 jogait, vagy azt,
hogy megtudjak, pontosan ki és mire hasz-
nalja adataikat.

4. Ha a biometrikus jellemz6ket ugy tekintjiik,
mintha megvaltoztathatatlanok lennének,
kellemetlen meglepetést okozhat, ha mar a
felvételnél hiba vagy nem kivant beavatko-
zas torténik, amely a személy téves megbé-
lyegzéséhez vezethet.
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Felmeriilhet Onben a kérdés, hogy a biztonsagi
technolégidk jelentik-e az egyetlen megoldast a
biztonsagi problémakra. Sokszor ugy tlinhet, hogy
a biztonsag csupan azon mulik, hogy ki tudjuk-e
szlrni és kovetni tudjuk-e a bilindzbket és a fenye-
getést jelent6 személyeket. A megfigyelésen alapu-
16 biztonsagi technologidk arra a feltételezésre
épiilnek, hogy minél tobb ember minél pontosabb
megfigyelése egy minél Kkiterjedtebb ellendrzé-
rendszer segitségével a legjobb mddja annak, hogy
felismerjliik a potencialis veszélyeket, megtalaljuk
az elkovetdket, ha bilincselekmény torténik - sét
akar még azel6tt, hogy egyaltalan sor kertilhetne
ra. Ha mar egy ilyen rendszer kiépiilt, a biztonsa-
got szinte kizardlag a megfigyelés fokozasaval
igyekeznek erdsiteni.

A teljes képhez azonban ez a megkozelités nem
elegendd. Igaz, hogy ma féként ilyen biztonsagi
technoldgidkat haszndlnak a biin6z8k és terroris-
tak kézre Keritéséhez és kovetkezd 1épéseik eldre-
jelzésére, léteznek azonban mas moddszerek is a
biztonsag javitdsara. Ebben a fejezetben olyan
megkozelitéseket mutatunk be, amelyeket a megfi-
gyelésen alapul6 biztonsagi rendszerek alternati-
vajanak tekinthetiink.

A ,biztonsag” sokféle modon értelmezhet6 kifeje-
zés, igy javitdsanak kérdése is szamos megkdozeli-
tést tesz lehet6vé. A tarsadalmi stabilitas, a szocia-
lis biztonsagérzet, a tarsadalmi intézményekbe
vetett bizalom csak néhany azok koziil a tényezék
koziil, amelyek jelent6sen befolyasoljak az allam-
polgarok biztonsagérzetét.

10.1 Alternativ biztonsagi intézkedések:
a globalis szint
A korabban bemutatott, eurdpai biztonsagi priori-
tasok alapjan arra a kovetkeztésre juthatunk, hogy
a biztonsag olyan kérdés, amely az élet minden
tertletére kiterjed. Részét képezik persze a ,klasz-
szikus” biztonsagi problémak, mint a blindzés vagy
a terrorizmus. Ahogy azt fentebb kifejtettiik, az 0j
biztonsagi technoldgidk lehet6séget adnak arra,
hogy megtaldljuk azokat az embereket, akik részt
vesznek vagy részt akarnak venni ilyen cselekmé-
nyek elkdvetésében. Azonban az ilyen problémak

létrejotte mogott mélyebben fekvé okok vannak,
mint példaul a szegénység, hatarokon beliili vagy
orszagok kozti konfliktusok, politikai vagy vallasi
kilonbségek. A biztonsagi technoldgiak nem képe-
sek megvaltoztatni ezeket az alapvetd tényezdket.

Az europai biztonsagi prioritasok a valsaghelyze-
teket és a katasztrofakat is biztonsagi probléma-
ként kezelik. llyen események lehetnek az élelmi-
szer- vagy a vizhidny, pénziigyi valsagok, jarvany-
helyzetek vagy természeti katasztrofak, amelyek
mind az &ltaldnos emberi létbiztonsagot fenyege-
tik. Ha a biztonsagra, mint az ,altalanos emberi
létbiztonsag”-ra gondolunk, akkor érdemes egy
gyors pillantast vetniink néhany globalis tarsadal-
mi kihivasra is.

A természeti vagy ember okozta katasztrofak ko-
vetkezményeinek enyhitésére torekvd biztonsag-
politikai kezdeményezéseket el lehet terjeszteni
és nyomukban be is lehet vezetni kiilonféle intéz-
kedéseket. Az ilyen kezdeményezések tobbsége
hossza tavy, atfogd megkozelitésbol indul ki. A
méltanyos nemzetkozi kereskedelmet, segitség-
nyujtast és adossagkezelést elémozditani kivané
kezdeményezések nem csupan gazdasagi, hanem
olyan kérnyezetvédelmi problémak megoldasat is
célozzak, mint a természeti erdforrasok tulzott
kiaknazasa, a kornyezetszennyezés, illetve a ter-
mészeti és éghajlati rendszerek felborulasaval fe-
nyeget6 valtozasok. Mindezek végsé soron egyben
biztonsagi problémak is. A masik oldalrél pedig a
valsaghelyzetekben végrehajtott helyi és orszagos
intézkedések hatékonyabba tétele, vagy a kommu-
nikacids és informacids infrastruktarak, illetve az
élelmiszer- és ivovizellatas fejlesztése mind javit-
jak az életkoriilményeket, és ezzel egyben az érin-
tett tertiletek biztonsagi helyzetét is.

A biztonsag mas iranyt megkdzelitései, és az ebbdl
sziilet, a javitasat célz6 alternativ intézkedések
nemcsak globdlis szinten vannak jelen. Ezért sze-
retnénk, ha ilyen szemmel megvizsglnd az On
kozelebbi kdrnyezetét, és szamba venné azokat az
intézkedéseket, amelyek latszolag mas célok mel-
lett egyben a biztonsag javitasat is elémozdithat-

jak.
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Osszegezve: az orszagos és a nemzetkozi megolda-
sok

» A globdlis kereskedelmi rendszerek igazsago-
sabba tétele, segélyek nyujtasa és addssag-
csokkentés.

» A jovedelmek és a munkalehet6ségek egyen-
16bb elosztasat lehetdvé tévo gazdasagi és szo-
cialis intézkedések bevezetése.

» A Kkatasztréfa-elharitas infrastruktirajanak és
er6forrasainak javitasa.

» A fenntarthaté és alternativ energiaforrasok
egyre hatékonyabb kihasznalasa

» A kommunikiciés és informaciés haldézatok
fejlesztése, valamint az élelmiszer- és ivovizel-
latas javitasa a vildgnak erre raszoruld teriile-
tein.

10.2 Alternativ biztonsagi intézkedések:
a helyi szint

A nagyobb biztonsadg megértéséhez és eléréséhez
helyi szinten is szamos Ut vezet. A biztonsagi hely-
zet javitdsanak egyik lehetséges modja példaul
olyan technoldgidk bevezetése, amelyek nem a
megfigyelésre éplilnek. A fémdetektorok, a moz-
gasérzékelds lampak, a hangra aktivalédé riasztok,
a kiilonbozé veszélyekre figyelmeztet6 berendezé-
sek, s6t még a nyilvanos segélyhivé telefonok is
mind-mind olyan technolégiak, amelyek megfigye-
l1és vagy adatgy(jtés nélkiil novelhetik a biztonsa-
got. Ezek inkabb az allampolgaroknak igyekeznek
lehet6séget adni arra, hogy reagaljanak és kozbe-
lépjenek, ha valamilyen veszély leselkedik rajuk
vagy a tulajdonukra. Az olyan eszkdzok, mint a
fémdetektorok, a veszély forrasara (a fémtargyra)
fékuszalnak, ahelyett hogy a potencidlisan veszé-
lyessé valé személyek jellemzdit vizsgalnak. Alta-
laban meglehetdsen hatékonyan miikédnek ugyan,
azonban csak egy bizonyos helyen és id6ben, illet-
ve korlatozott szamu veszélyforras felfedezésére
alkalmasak - viszont nem jelentenek veszélyt a
maganszférara.

A blinmegeldzés javitasa, és ezzel a nagyobb biz-
tonsag varosrendezési és —tervezési mdodszerekkel
is elérhetd. Az épitett kornyezet strukturalis atala-
kitasai, példaul a ,veszélyzonak” (nehezen ellend-
rizhet6 utcak, terek és parkok) szamanak csokken-
tése segithet a kozteriileteken tart6zkoddk bizton-

sagérzetének javitasaban, és ezzel egyiitt abban is,
hogy az emberek tudatosabban felmérjék kérnye-
zetiiket, illetve a rajuk leselked6 veszélyeket.

Osszegezve: a nem megfigyelésre és nem adatgytij-
tésre épiil6 alternativ megkozelitések

» Bilinmegel6zés varostervezés és a kornyezet
atalakitasa segitségével.

» Megfigyelést nem alkalmaz6 technoldgiak be-
vezetése.

Olyan, a biztonsagot javité médszerek is lehetsége-
sek, amelyek a megfigyelésre épiilnek ugyan, és
ekozben nem gy(jtenek és nem tarolnak tomege-
sen adatokat. Egy tipikus példaja ennek a rendér-
ség tevékenységének fokozasa, példaul a siiriibb
jarérozés. A hagyomanyos rendéri jelenlét erdsité-
se nem technoldgiai jellegli megfigyelés utjan is
javitja a biztonsagot. Ezenkiviil 1éteznek ,szomszé-
dok egymasért” tipusu kezdeményezések, ame-
lyekben a lakokozosség tagjai maguk kozott oszt-
jak fel a kornyék szemmel tartasanak feladatat, és
ha barmilyen gyants tevékenységre lesznek fi-
gyelmesek, értesitik a renddrséget. Egyes magan
vagy kozosségi terekbe a beléptetést elére 6sszeal-
litott vendéglistak alapjan engedélyezd portasok
vagy biztonsagi 6rok maguk is jo példai a megfi-
gyelésen alapuld, am fejlett technolégiat és tome-
ges adatgytijtést nem alkalmazé megoldasoknak.

Osszegezve: Megfigyelésen alapuld, nem technold-
giai jellegli intézkedések

» A hagyomadnyos renddri tevékenység fokozasa.

> Onkéntes alapu, a kornyéket ellenérzd civil
szervezetek létrehozasa.

» Biztonsagi 6rok, vagy mas, bejaratokat és he-
lyeket szemmel tart6 személyek alkalmazasa.
Végezetiil pedig 1éteznek a nagyobb biztonsagra
torekvésnek olyan mddjai is, amelyek nem annyira
a bilin6z6k tevékenységének ellehetetlenitésére,
illetve az elkovet0k kézre Kkeritésére, tehat nem
pusztan az elrettentésre épiilnek. Ehelyett olyan
hossza tavuy, atfogd lépésekben gondolkoznak,
amelyek képesek lehetnek az erdszak, bilinozés,
vallasi gytilolet, fajgytilolet vagy hatranyos megkii-
16nboztetés mélyebb, gazdasagi és tarsadalmi oka-
in enyhiteni. A biztonsagi technoldgidk az ilyen
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bonyolult, alapvetd emberi biztonsagi problémak
kezelésében is kevésbé hatékonyak.

A Dbiztonsag ilyen atfog6 megértésére alapozva
kilonboz6 intézkedések bevezetésére sziilettek
javaslatok, mint példaul a helyi kozosségek és a
renddérség kapcsolatanak javitasa, vallasi, vagy mas
alapon szervezddé civil csoportok bevonasa a helyi
szintli problémak megoldasaba, ezzel erdsitve a
tarsadalmi Osszefogast és felelGsségvallalast. Az
aktiv foglalkoztataspolitikai intézkedések, a biino-
z6 életmodba torténd ,becsiszas” veszélyének
leginkabb kitett embereknek biztositott tanulasi és
mentoralasi programok végsé soron mind a biz-
tonsagot javitd intézkedések is. Az alkohol- vagy
kabitészer-problémakkal kiizd6k rehabilitacidjaval
foglalkoz6 dnkéntes egyesiiletek, vagy a bevandor-
16k beilleszkedését segité fogaddkoézpontok, eset-
leg a sokszor Onszervezddd szocidlis kdzpontok
létrehozasa egyt6l egyig olyan helyi lehet6ségekre
kinalnak példat, amelyek a helyi tarsadalom kohé-
zidjanak javitdsa kozben egyben az adott teriilet
biztonsagi helyzetére is j6 hatassal vannak.

Az ilyen megkozelitések két iranybdl kozelitenek a
problémahoz. Egyrészt az érintettek (a lehetséges
veszélyek miatt agg6do helyi polgarok) aktiv rész-
vételére épitenek a konfliktusok enyhitésében,
masrészt pedig a bajba kertlt vagy mar biint elko-
vetd emberek (jra) integralasat célozzak kozossé-
gi munka, és nem fegyelmez6 biintetés révén.

Az olyan aktiv oktatasi programok, amelyek példa-
ul az integraciora, a mindenféle massag elfogada-
sara, illetve az 6nmenedzselés elsajatitasara ira-
nyulnak, hozzajarulhatnak a tarsadalmi, kulturalis
és gazdasagi fesziiltségek enyhitéséhez, illetve
segithetnek kialakitani egy helyi és orszagos ko-

z0sséghez val6 tartozas érzését, amellyel attételes
modon e kozosségek biztonsagat is javitjak.

Osszegezve: megkozelitések, amelyek hosszii tAvon
a tarsadalmi viszonyok javitasara, illetve a fesziilt-
ségek enyhitésére iranyulnak

» A szocidlis rendszerek anyagi eszkozeinek,
mddszereinek fejlesztése, tobb és jobban kép-
zett személyzet alkalmazasa.

» Annak el6segitése, hogy a polgarok aktivan
részt vegyenek a helyi problémak és konfliktu-
sok megoldasaban.

» A kilonbo6z6 érintett csoportok és szervezetek
kozti kommunikacio javitasa.

» A foglalkoztatasi, képzési és hasonlo progra-
mok (anyagi) tAmogatasa.

» Helyi kozosségi szinterek, illetve segit6kdzpon-
tok 1étrehozasa és tAmogatasa.

Roviden bemutattunk alternativ megkoézelitéseket

és elképzeléseket ebben a fejezetben, de Onben is

felmeriilhettek otletek, amelyek a biztonsag nove-

léséhez vezethetnek. Az is lehet, hogy On ugy latja,

az europai biztonsagpolitikdnak nem a bilindzésre

és a terrorizmusra kellene 0sszpontositania, ha-

nem mas prioritasokat kellene el6térbe helyeznie.
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Reméljiik, nem érzi ugy, hogy tal sok informaciét
zaditottunk Onre! A j6 hir az, hogy On az ismertetd
végéhez ért. [gy van most ra egy kis ideje, hogy
atgondolja a kérdéseket és problémakat, amelye-
ket felvetettlink ebben a kiadvanyban.

Az el6bbiekben attekintettiik azt az 6t biztonsagi
technolégiat, amelyekrdl az allampolgari talalko-
z0kon sz6 lesz. Elmagyaraztuk, hogyan miikodnek,
hogyan hasznaljak &ket, hogyan ndévelik a bizton-
sagunkat, és milyen problémakat vetnek fel. Bemu-
tattuk kifejlesztésiik hatterét egy olyan Eurépaban,
ahol komoly figyelmet szentelnek a biztonsagnak,
és ahol a biztonsag a mindennapi élet része. A meg-
figyelésnek és a maganszféranak azért tulajdoni-
tottunk kiemelt fontossagot, mert a biztonsag kap-
csan mostanra igen altalanossa valt személyes ada-
taink Osszegytjtése és felhasznaladsa. Végezetiil
bemutattunk néhany alternativ, nem technoldgian
alapul6 megoldast is a biztonsag elémozditasara.

Most Onén a sor, hogy mérlegeljen és atgondolja a
véleményét a felvetett témakrol. On szerint meny-
nyire lennének elfogadhat6ak ezek a technoléogiak,
ha még inkdbb hétkdznapiva valna hasznalatuk?
Lehet, hogy On ugy gondolja, hogy a maga mddjan
mindegyik hozzajarul biztonsagunk fokozasahoz,
és segithet a kiillonb6z6, rank leselkedd veszélyek
megel6zéséhez, illetve hozzajarulhat a biincselek-
mények szamanak csokkenéséhez. De az is lehet,
hogy On az alternativ, nem technolégian alapul6
megoldasokat érzi célravezet6bbnek. Vagy ugy
véli, inkabb a képzett biztonsagi személyzetre és
renddrségre tdmaszkoddé hagyomanyosabb megol-
dasokat kellene elényben részesiteni az altalanos
megfigyelésen alapuld informaciégytijtéssel szem-
ben. Az is lehet, hogy On nem érzi, hogy biztonsa-
gunk igazan veszélyeztetve lenne, és nem lat tul

sok okot az aggodalomra.

Ugyancsak elképzelhetd, hogy On meg van gy6zéd-
ve arrél, hogy ezek a technolégidk j6 kezekben
vannak, mivel olyan allami szervek haszndljak,
amelyek elszamoltathaték. De az is lehet, hogy
Onnek kétségei vannak, hogy vajon ezek a hat6sa-
gok képesek-e szakszer( és etikus médon hasznal-
ni ezeket a technolégiadkat, figyelembe véve az
egész tarsadalom érdekeit.

Az is lehet, hogy On ugy érzi, e technoldgiak alkal-
mazasa Ont nem igazén érinti, hiszen ezek olyanok
ellen iranyulnak, akik valamit elkovettek, illetve
csak olyan helyeken alkalmazzak ezeket, ahol On
nem fordul el6. De azt is gondolhatja, hogy min-
denkinek foglalkoznia kellene ezekkel a problé-
makkal, mert a technolégidk altal begytijtott ada-
tok mennyisége o6ridsi, és mert e technologidk
»szemében” mindenki potenciadlis blin6z6. Az is
lehet, hogy On semmi kivetnival4t nem lat abban,
ahogy ezeket a technoldgidkat napjainkban alkal-
mazzak, de aggddik, hogyan valtozhat ez a jov6ben.

Akarmi is a véleménye, maganszférankbol aldozni
a nagyobb biztonsagért cserébe nem jelent min-
denki szamara konnyd dontést. A SurPRISE projekt
célja, hogy megismerje azt a sokféle nézetet, aho-
gyan az emberek az Uj biztonsagi technoldgiakrol
gondolkodnak.

Alig varjuk, hogy személyesen is talalkozzunk On-
nel az allampolgari talalkoz6n! Amennyiben tébbet
szeretne megtudni a projektrél és a partnerintéz-
ményekrol, kérjiik, latogasson el a SurPRISE pro-
jekt nemzetkozi honlapjara: http://surprise-
project.eu.

“A maganszférat érinto kérdések legalabb any-
nyira politikai és stratégiai, mint jogi és techno-

logiai problémak.”

Colin ]. Bennett a kanadai Victoriai Egyetem professzora, biztonsagpolitikai szakért6
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Az ismertetorol

Ez az informacids anyag a SurPRISE Projekt allam-
polgari talalkozo6inak résztvevdi szamara késziilt.
Az ismertet6 kiadasarol az Osztrak Tudomadanyos
Akadémia Technolégia Ertékels Intézete gondos-
kodott (Austrian Academy of Sciences, Strohgasse
45/5, A-1030 Bécs, Ausztria) a SurPRISE konzorci-
um minden partnerorszaga szamara. Tudjon meg
tobbet a projektrél és a kutatas partnerintézmé-
nyeir6l a SurPRISE honlapon: http:/surprise-
project.eu/.

Az ismertet6ben talalhatd informdaciok a SurPRISE
projekt parnerintézményei altal készitett tanulma-
nyokbdl szarmaznak, amelyek tudésok, politikusok
és szakemberek kutatdsi eredményein és irasain
alapulnak a vildg minden részébdl.

Ez a kiadvany annak az informaciés magazinnak a
kiegészitett és atszerkesztett valtozata, amelyet Dr.
Kirstie Ball (The Open University) irt a 2014. els6
harom hoénapjaban kilenc orszagban megrendezés-
re keriil6 allampolgari taldlkozék résztvevdi sza-
mara.

Az ismertetorol

Szerz6k: Dr. Kirstie Ball, The Open University;
Maria Grazia Porcedda and Mathias
Vermeulen, EUI; Elvira Santiago and Vincenzo
Pavone, CSIC; Regina Berglez, IRKS; Eva
Schlehahn, ULD; Marta Szénay, Median

Tudomanyos Tanacsad6 Testiilet: Dr. Monica
Arefias Ramiro, Mr Robin Bayley, Professor Co-
lin Bennett, Dr. Gloria Gonzalez Fuster, Dr. Ben
Hayes, Dr. Majtényi Laszl, Mr Jean Marc
Suchier, Ms Nina Trang, Prof Ole Waever

Dizajn: Zsolt Bartha (Median); készilt az els6
magazin alapjan, amelyet Mr. Peter Devine, Mr.
David Winter készitett (Corporate Media Team,
Learning and Teaching Solutions, The Open
University)

Képek: Mr. David Winter, Corporate Media
Team, Learning and Teaching Solutions, The
Open University. 14. oldal: Vision Systems,
http://www. visionsystems.co.nz/assets/
Video-Analytics1.jpg

18. oldal: Mat Wellington, “Police Use
QuadCopter - UK” March 231 2011,
http://multirotor-news.com/2011/03/23/
police-use-quadcopter-uk

26. oldal: © iStockPhoto.com / alexsl],
28. oldal: Senseable City Lab, Massachusetts
Institute ~ of  Technology = 30.  oldal:
© KIVINIRIA DV, 2011

Ez a projekt az Eurdpai Unié Kutatasi és Tech-
nologiafejlesztési Hetedik Keretprogramjanak
a tdmogatasaban részesiilt. A tAmogatasi szer-
z6dés szama: 285492.

Ez az ismertetd itt érhet6 el: http://surprise-
project.eu
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A projektben résztvevo intézmények

A projektben résztvevo intézmények

Institut fur Technikfolgen-Abschatzung/Osterreichische Akademie der Wissenschaften,
Coordinator, Austria (ITA/OEAW)

Agencia de Proteccion de Datos de la Comunidad de Madrid*, Spain (APDCM)

Instituto de Politicas y Bienes Publicos/Agencia Estatal Consejo Superior de Investigaciones
Cientificas, Spain (CSIC)

Teknologiradet - The Danish Board of Technology Foundation, Denmark (DBT)
European University Institute, Italy (EUI)

Verein fur Rechts-und Kriminalsoziologie, Austria (IRKS)

Median K6zvélemény- és Piackutaté Intézet, Hungary (Median)

Teknologiradet - The Norwegian Board of Technology, Norway (NBT)

The Open University, United Kingdom (OU)

TA-SWISS/Akademien der Wissenschaften Schweiz, Switzerland (TA-SWISS)

YV V V V VYV V VY V VYV V V V V

Unabhangiges Landeszentrum fur Datenschutz, Schleswig-Holstein/Germany (ULD)

* APDCM, the Agencia de Proteccidon de Datos de la Comunidad de Madrid (Data Protection Agency of the
Community of Madrid) 2012. december 31-ig szintén tagja volt a SurPRISE projekt kutatasi konzorciumanak.
A megszoritd intézkedések részeként a spanyol kormany 2012 végén felszamolta az intézményt.




Ez a projekt az Eurdpai Unié Kutatasi €s Technolégiafejlesztési He-
tedik Keretprogramjanak a tamogatasaban részesiilt. A tamogatasi
szerzOdés szama: 285492.



Medfigyelés, Privatszféra, Biztonsag: Széleskorii allampolgari
részvételen alapulé felmérés Europaban a biztonsagi technolé-
giak elfogadhatdsagat és elfogadasat meghatarozoé tényezok
feltarasara.
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