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Velkommen til det europaiske forsknings-
projekt SurPRISE. SurPRISE er en forkortelse
for ‘Surveillance, Privacy and Security’ (Over-
vagning, Privatliv og Sikkerhed). Formalet er
at here borgernes holdninger til nye sikker-
hedsteknologier. Mange af disse teknologier
benytter sig af overvagning af mennesker og
deres adfaerd. Politi og andet sikkerhedsper-
sonel bruger teknologierne til at kontrollere,
hvad der foregar idet offentlige rum. Nar du
tager ud ilufthavnen, og din bagage bliver
tjekket af scanningsudstyr, eller nar et over-
véagningskamera filmer, hvad der foregar pa
gader og strader, er du udsat for overvagn-
ingsbaserede sikkerhedsteknologier. Formalet
med SurPRISE er at bidrage til, at disse teknol-
ogier er effektive, sikre og respekterer men-
neskerettighederne. For at kunne indfri malet
har vibrug for din hjalp.

Vi har inviteret dig til at deltage iSurPRISE
projektet, fordi EU-Kommissionen ensker

at finde ud af, hvad der kan gores for at fa
borgerne til at fole sig sikre og trygge. Nar du
deltager iSurPRISE borgertopmedet, kan du
dele dit syn pa de nye sikkerhedsteknologier
med dine medborgere. SurPRISE vil samle
borgernes synspunkter pa de nye sikkerhed-
steknologier og videreformidle dem til EU-
Kommissionen.

Der atholdes borgertopmeder ini europaeiske
lande — Danmark, England, @strig, Tyskland,
Ungarn, Italien, Norge, Spanien og Sverige.
Resultatet af borgertopmederne vil blive over-
bragt til EU ijuni 2014 og vil efterfolgende
blive offentliggjort.

Dette informationshefte indeholder den
grundlaeggende information om de prob-
lemstillinger, som blev diskuteret pa det

danske SurPRISE borgertopmede ijanuar

2014. Det informerer ogsd om de nye sikker-
hedsteknologier, som SurPRISE undersager.
Endvidere indeholder det baggrundsinforma-
tion om overvagning, sikkerhed og privatliv i
Europa.

Vier klar over, at det kan vaere en udfordring
at leese dette informationshaefte. Du behover
ikke at forstda hvert eneste ord, for du kom-
mer til borgertopmedet. Vi har ikke teenkt os
at teste dig iindholdet, og det er ikke vores
hensigt at forsege at gore dig til ekspert pa
omradet. Formalet med denne bog er at give
dig en idé om de emner, som vil blive disku-
teret pa borgertopmedet, og at fa dig til at be-
gynde at teenke over dine egne synspunkter
om overvagning, privatliv og sikkerhed. Din
deltagelse iborgertopmedet er vigtig, netop
fordi du ikke er ekspert. Vi har bedt dig om at
deltage, fordi du er en almindelig borger, hvis
hverdagsliv pavirkes af de beslutninger, som
europaiske og danske politikere traeffer.

SurPRISE vil gare beslutningstagerne og
deres repracsentanter klogere pa borgernes
synspunkter. Sikkerhedsteknologier hanger
sammen med menneskerettigheder, ret-
feerdighed, civilsamfundets udvikling og
palidelige, effektive institutioner. Dette er
arsagen til, at offentligheden ber involveres
idisse anliggender — de angér ikke kun
politikere og beslutningstagere, industrien,
eksperter og ngo'er.

Politikerne bestemmer, hvordan sikkerhed-
spolitikken skal udformes, men som borger
vil du komme til at leve med konsekvenserne
af deres beslutninger. Derfor er din mening
vigtig.

Videnskaben giver os information, men
den forteeller os ikke, hvad vi skal gere.
Valget er dit. Giv din mening til kende!
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1.1 Hvordan dette
informationshaefte skal
laeses

Dette hafte bestar af fem hovedafsnit. Det
forste er en generel introduktion til overvagn-
ing, sikkerhed og privatliv i Europa. De tre
folgende afsnit skitserer de tre sikkerhedste-
knologier, som vil blive diskuteret pa borger-
topmedeerne. P4 det danske borgertopmede
vil vidog kun diskutere avancerede over-
vagningskameraer og smartphone tracking.
Hvert afsnit beskriver, hvorfor teknologien
blev udviklet, hvordan den bliver brugt, hvilke
forbedringer afsikkerheden den tilbyder, og
hvilke begraensninger den har. Desuden er der
en faktaboks, som forklarer, hvordan teknolo-
gien virker. Det femte afsnit diskuterer kort
nogle alternativer til sikkerhedsteknologierne.

Hvis du ikke vil leese hele haeftet, kan du negjes
med resuméet, der opsummerer hovedpoin-
terne.
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SurPRISE forseger at forstd de europeaiske
borgeres mangfoldige synspunkter pa nye sik-
kerhedsteknologier. | takt med at europaiske
regeringer er blevet mere optaget af terror-
isme, organiseret kriminalitet og cyberkrimi-
nalitet, har de istigende grad investeret iud-
viklingen af nye sikkerhedsteknologier.

Mange af disse teknologier analyserer infor-
mation om borgeres adfzerd idagligdagen.
Information fra for eksempel mobiltelefoner,
internettet og ‘intelligente’ teknologier som
digitale overvagningskameraer bruges til at
identificere kriminelle og terrorister, nogle
gange for de gor noget ulovligt.

Vi kalder disse teknologier for‘overvagning-
sorienterede sikkerhedsteknologier, fordi de
benytter personlige oplysninger.

En overvéagningsorienteret sikkerhedstekno-
logi er:

en teknologi som benytter information
om den brede befolkning indsamlet pa
forskellig vis for at handtere et sikker-
hedsproblem.

Pa SurPRISE borgertopmedet vil viundersoge
fem af disse teknologier til bunds:

» Avancerede overvagningskameraer:
Overvagningssystemer, som raekker ud
over simpel videoovervagning af det
offen- tlige rum. De avancerede digitale
kameraer er koblet sammen iet system,
der kan identificere mennesker,
analysere deres adferd og spore
bestemte genstande.

» ’Civile’ droner:
Civile droner er ubemanded luftfartejer
(UAVs) til ikke militeert brug.de can
bruges til en bred vifte af overvagnings
aktiviteter. En drone kan udstyres med et
kamera og andre sensorteknologier, og
de kan betragtes som mobile versioner
af overvagningskameraer.

» Overvigning af internettet ved
hjzlp af ‘deep packet inspection’:
Beskeder og information, som sendes
over internettet, kan lases, analyseres
og @ndres med ser- ligt udstyr og
programmer.

» Smartphone tracking:
Ved at analysere data, der viser hvor en
mobiltelefon har befundet sig, kan der
samles information om
telefonbrugerens placering og bev-
egelsesmonster over en tidsperiode. En
telefons placering kan bestemmes ud
fra informationer fra de telefonmaster,
den har veret forbundet til, eller mere
pracist gennem GPS eller forbindelser
til tradlese netvaerk.

> Biometri:
biometri referer til automatiserede mader
at genkende individer baseret pa
opmaling af deres fysiske eller
adfeerdsmeessige karakteristika. Den mest
anvendte brug af biometri er det
biometriske pas baseret pa ansigts-,
fingeraftryks- og/eller irisgenkendelse.

Hver af disse teknologier forbedrer sikker-
heden ved at identificere mistenkelige per-
soner samt kriminelle eller ulovlige aktiviteter.
De kan ogsé gere livet meget lettere. Men
hver sikkerhedsteknologi har alligevel sine
ulemper. For eksempel fungerer avancerede
overvagningskameraer eller civile droner
udstyret med et kamera kun under bestemte
forhold og kan i hej grad give anledning til
‘falsk alarm.‘Deep packet inspection’kraenker
privatlivets fred i online kommunikation.
Smartphone tracking er svart at kontrollere,
fordi mange applikationer sender placerings-
data fratelefonen uden brugerens vidende.
Data der leekkes fra biometriske databaser kan
muligvis resultere i identitetstyveri. Manglen
pa kontrol over indsamling og brug af
information er et gennemgaende problem
med alle de teknologier, viundersoger.

Brugen disse teknologier rejser spergsmél
omkring menneskerettigheder, privatliv, regulering
og tillid. Disse teknologier indsamler og deler
saedvanligvis information om en person uden deres
vidende. Data om uskyldige mennesker vil
uundgaeligt blive indsamlet og analyseret, og for
nogen teknologieres vedkommende, med fuldt
overlaeg. Derfor har de mulighed for at invadere
privatlivet, som er en fundamental menneskeret i
Europa. Uskyldige mennesker kan ogsa risikere,
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ved et uheld, at blive forvekslet med
lovbrydere, med serigse konsekvenser
for deres liv til folge.

Pa trods af de forbedringer af
sikkerheden, som teknologierne
tilbyder, er nogle borgere usikre pa,
hvordan de egentlig vil have det
med, at information om dem bruges
til sik- kerhedsformal. Hvis det gor
alle mere sikre, er det maske iorden?
Men hvis fundamentale
menneskerettigheder bliver
kreenket, er det maske ikkeiorden?
Og maske athenger folks mening
ogsa af, hvordan de ser pa en rakke
andre forhold, for eksempel:

» Virker teknologierne i det hele taget?
» Hvorkraenkende er de?

» Kan man stole pa de
institutioner, der be- nytter
dem?

» Erden juridiske kontrol
effektiv og fyldest- gorende?

» Hvem holder gje med dem, der
overvager?

» Hvad er der af alternativer?

Det er nogle af de spergsmaél, viskal diskutere
pa borgertopmedet.

(Natur)videnskabsundervisning,
forbrugeroplysning og is&r offentlige
kontroverser om videnskab og teknologi er
afgjort vigtige pointer for borgeres
muligheder for at deltage i debatterne og
udove deres demokratiske rettigheder.

I de kommende afsnit, vil vi introducere
nogle noglebegreb og definitioner for vi
beskriver fem udvalgte teknologier som
bliver forklaret mere detaljeret.

Laes venligst videre for at leere mere om
disse problematikker.
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Syd for Budapest svinger Aisha ind pa motorvej E-75 mod den internationale lufthavn i
Ferihegy. Hun teenker pa den forste gang, hun benyttede denne rute. Dengang betalte
hun vejafgiften manuelt pa stedet, nu bliver den automatisk trukket pa hendes
bankkonto. Hendes nummerplade bliver aflaest af ANPR kameraer, som er et automatisk
nummerpladegenkendelsessystem, og vejafgiftssystemet ordner resten. Tidligere
bemarkede Aisha ikke kameraerne hgjt oppe iluften. Nu ser hun dem og undrer sig over,
hvordan den information, de opsamler, forbindes til hendes bank.

Aisha parkerer sin bil og stiger pa shuttle-bussen, der kerer hende hen til terminalen. Her
tjekker hun ind pa sit fly via en selvbetjeningsmaskine. Hun laegger sit pas pa maskinen,
som matcher hendes navn med detaljerne ihendes booking. Den printer herefter hendes
boardingpas, og det gér op for Aisha, at ogsa den gemmer information om hende.

Da Aisha er gennem sikkerhedstjekket, smider hun sin handbagage ien stol i

kaffebaren og bestiller en kop kaffe. Hun tover et gjeblik, for hun rakker sit kreditkort til
ekspedienten. ‘Det er godt nok smart med det plastickort, tenker hun, ‘men hvem er det
egentlig, der registrerer denne transaktion?’

Mens Aisha venter pa sin kaffe, tager hun sin smartphone frem for at tjekke, om hun har
faet nogen beskeder. Skaermen lyser op, og telefonens placeringsdata &ndres gjeblikkelig
fra ‘Kecskemét, hvor Aisha bor, til ‘Ferihegy’‘Hvordan kunne den vide det? Der mé vere en
logisk og indlysende forklaring, men jeg kan bare ikke lige regne det ud, funderer hun.

Aisha kan lige na at sende en e-mail til en arbejdskollega, inden hun skal stige om bord
pa flyet. Hun saetter telefonen pa flight mode og spekulerer pa, hvad der mon sker med

e-mailen pa dens vej gennem internettet.

Aishas oplevelse er ikke usaedvanlig. De
begivenheder, den bestar af, kender enhver
rejsende. Teknologierne gor Aishasrejse
mere bekvem og effektiv, men de giver ogsa
anledning til spergsméal: Hvem bruger mine
personlige data, og hvad betyder det for mig,
at de er registreret i‘systemet’?

Mange af de teknologier, Aisha steder pa,
findes ogsa uden for lufthavnens verden.
Masser af mennesker kunne slet ikke forestille
sig et liv uden smartphone, kreditkort og
internet! [ virkeligheden er der masser af
hverdagsaktiviteter, der er forbundet med
den form for elektronisk dataregistrering,
som Aisha er blevet opmarksom pa. Maske
stiller du ogsa dig selv sddanne spergsmal
indimellem. Dataregistrering kan angive
vores placering itid og rum, og somme tider
endda ogsa fortaelle, hvad viforetager os. For
eksempel kan banktransaktioner vise, hvad
vikeber, og hvem vihandler med. Disse data

findes ibankens databaser, og vikan se dem
pa vores kontoudtog.

Flyselskaberne er ibesiddelse afvores
billetreservationer, som kan vise, hvorvidt
virejser til eller fra en risikobetonet del af
verden. Data fra vores mobiltelefoner kan
angive vores placering, hvem vitaler med,
og hvor ofte viger det. Den europaiske
lovgivning sikrer, at telefonselskaberne og
internetudbyderne gemmer informationen i
deres faktureringsdatabaser. Derfor er det
muligt at identificere, lokalisere og spore de
fleste mennesker pa forskellige tidspunkter
ideres liv. Det er maske det, der bekymrer
Aisha, men hun har alligevel blandede folelser
omkring det, da teknologierne jo ogsa
rummer mange fordele.

Sadanne teknologier og den information, de
indsamler, kan ogsd gavne andre. For at kunne
folge og opklare terrorangreb iog uden for
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Europa har politikerne investeret iavancerede
sikkerhedsteknologier, som betjener sig af
denne form for information. De har ogsa
@ndret eksisterende lovgivning og udstedt
nye love for at tillade adgang til informationen
til sikkerhedsformal. Selvom der findes

mange ‘officielle’ efterretningskilder, har

man indset, at potentielle kriminelle og
terroristers aktiviteter maske ogsa kan

spores pa andre mader. Ligesom alle andre
har kriminelle og terrorister bankkonti og
personlige identifikationspapirer, og de
bruger ogsa internet og mobiltelefon. De
benytter forskellige former for transport,
opholder sigidet offentlige rum og forbruger
varer og serviceydelser. Maske kan mere
viden om disse aktiviteter vaere neglen til

at finde kriminelle og terrorister. Mange
myndigheder mener, at man ved hjelp af
nye sikkerhedsteknologier ikke blot vil vaere i
stand til at finde og arrestere synderne, men
ogsé vil kunne identificere dem, for de begar
en kriminel handling. Fordi teknologierne
bruger information pa denne maéade, kalder
SurPRISE projektet dem for ‘overvagnings-
orienterede sikkerhedsteknologier’

En overvagnings-
orienteret sikkerheds-
teknologi er:

en teknologi, der benytter information
om den brede befolkning indsamlet
pa forskellig vis til at handtere et
sikkerhedsproblem.

Hvis Aisha tenkte pa, at informationen om
hende kunne bruges pa denne made, ville
hun sa fortsat nere blandede folelser?
Hvis det beted bedre sikkerhed for hende
og alle andre, ville hun maske have
nemmere ved at acceptere det. Brugen af
disse teknologier rejser imidlertid
spergsmal om menneskerettigheder,
privatliv, kontrol og tillid. Teknologierne
indsamler og videregiver undertiden
information om mennesker uden deres
vidende. Uskyldige menneskers data bliver
uundgaeligt indsamlet og analyseret, og
nar det galder visse af teknologierne, sker
det med fuldt overlaeg. Teknologierne har
séledes potentiale til at true privatlivets
fred, som iEuropa er en grundleeggende
menneskerettighed. De kan ogsd medfere,
at uskyldige mennesker bliver mistankt

for kriminalitet, med alvorlige konsekvenser
til folge.

Det rejser ogsé en raekke andre spergsmal:

» Erde institutioner, som bruger disse
data, til at stole pa?

» Hvormeget kontrol er der med
de institutioner, som bruger
disse data?

» Bliver teknologierne brugt
1 overensstemmelse med
loven?

» Erinstitutionerne til at fa indblik i,
og bliver de holdt ansvarlige for
eventuelle krankelser af privatlivets
fred foretaget i sikkerhedens navn?

» Forbedrer disse teknologier
virkelig sikkerheden?

Dette er nogle af de spergsmal, som vivil tage
op pa borgertopmedet.

I de naste afsnit introduceres nogle negleord
og definitioner, hvorefter vivil beskrive de

tre teknologier, som vi skal fordybe os ipa
borgertopmedet.

3.1 Overvagning, privatliv
og sikkerhed

3.1.1 Overvagning

Nar vitenker pa ‘overvagning, er der
sandsynligvis et par billeder, der straks
dukker op péa nethinden: Du tenker maske
péa ‘Big Brother’— bade reality tv-serien og
karakteren i George Orwellsroman 1984.
Derfor forbinder du maske overvagning med
en ubehagelig fornemmelse afat blive holdt
oje med af en magtfuld, men ukendt person
eller organisation.

Nar viiSurPRISE taler om ‘overvagning,
tenker vipa det som et spergsmal om ‘at
holde @je med mennesker for at kunne
kontrollere eller styre deres adfaerd’ Dette
kan gores af forskellige arsager og tjene
forskellige formal. Overvagning kan

10
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foretages af sikkerhedshensyn. Politiet kan benytte
overvagningskameraer eller droner udstyret med
overvagningskameraer for at kunne identificere
lovovertraedere i gadebilledet. Overvagning kan ogsa
tjene kommercielle formél. For eksempel kan en butik
betjene sig medlemskort for at registrere, hvilke varer
forskellige kundegrupper foretraekker at kebe. Dette
kan igen bruges til at fastleegge, hvilke sarlige tilbud
kunderne skal have ifremtiden. Overvagning kan
bruges til at forebygge kriminalitet og fange
kriminelle, men det bruges ogsa til at forsyne
mennesker med varer og serviceydelser.

Hvis overvagning er en fast del af samfundet, undrer
du dig méske over, hvad der sé er i vejen med det.
Nyheder, som har at gere

med ‘overvagningssamfundet, synes altid at have et
ildevarslende sker over sig. Pointen er, at det giver
stor magt at rdde over en overvagningsteknologi. Det
er vigtigt at dem, der har mulighed for at udnytte
denne magt, det veere sig politimyndigheder eller
forretningsforetagender, bruger deres

magt pa en made, der er lovlig, retfaerdig og i
overensstemmelse med borgernes rettigheder.

Maske synes du ikke selv, at du har noget at skjule
eller frygte, men det vil athaenge af, hvem der
overvager dig, hvorfor de over- vager dig, og hvordan
de opfatter dine handlinger. Hvis du ikke har nogen
kontrol med processen, ikke har mulighed for at

gore indsigelser, og reglerne pludselig bliver aendret i
strid med dine interesser — maske péa grund afdin
etnicitet, religion, seksuelle orientering, ken eller
politiske synspunkter

—hvad vil du sa gere? Dette er arsagen til, at
overdreven brug af overvagning kan have en

negativ indflydelse pa andre

menneskerettigheder sdsom ytringsfriheden. Under
disse omstendigheder kan overvag- ning ogsa skade
den sociale tillid i samfundet, idet folk maske begynder
at frygte at vaere

sig selv. Meget er uvist, nar forskellige former for
overvagningsdata bliver brugt ien
sikkerhedskontekst.

3.1.2 Privatliv og databeskyttelse:
vigtige spergsmal

Blandt de helt store spergsmal er hensynet til
privatlivets fred og beskyttelsen af de data, som de nye
sikkerhedsteknologier skaber og ger brug af. Selvom
privatlivet kan betyde forskellige ting for forskellige

mennesker, er det en vigtig del af det at vare
menneske

til daglig. Der er en raekke ting, som du
maske nok har lyst til at holde for dig selv pa
forskellige tidspunkter:

» hvad du laver, teenker og foler

» information om dine intime
relationer, hvor du er, hvad du
forteeller andre, dine serlige
kendetegn og dit selvbillede

» din krop: hvor meget af
den, du har lyst til at vise
frem, hvorvidt du kan
undga uenskede bereringer
eller kropsvisiteringer, og
din kontrol over andres
adgang til dit kropslige
materiale, sisom din dna
og dit fingeraftryk.

Prov at tenke over, om du ville vaere tilfreds
med, at det forsikringsselskab, hvor du har din
livsforsikring, havde ubegraenset adgang til din
leegejournal. Eller hvis politiet kunne lytte til alle
dine telefonsamtaler. Har du gardiner idit
hjem? Hvis du svarer ‘nej’til de to forste
speorgsmal og ‘ja'til det tredje, bekymrer du dig
sandsynligvis alligevel om dit privatliv. Det er
du ikke ene om. Studier af unge mennesker, der
bruger sociale medier, viser, at de af

frygt for kraenkelser af privatlivets fred er meget
selektive med, hvilken information de
offentligger om sig selv. Folk har fortsat lyst

til at dele information, men de ensker at gore
det inden for en etableret ramme, og det er
denne ramme, der markerer, hvor privatlivet
begynder.

I SurPRISE definerer viprivatliv som:

et individs mulighed for at vare
i fred, ude af offentlighedens
sogelys og selv herre over
information om sig selv.

Retten til privatliv er en grundlaeggende
menneskerettighed i Europa. Alle har brug for
denne ret: til at vaere frie til at handle, meades og
diskutere iet demokratisk samfund.
Demokratisk frihed kan slet ikke udeves, hvis
folks tanker, intentioner og
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handlinger er kendt péa forhdnd. Ny
europaisk databeskyttelseslovgivning vil
kraeve, at hensynet til privatlivets
ukreenkelighed bliver indskrevet iselve
designet afnye teknologier, sé disse allerede i
udgangspunktet vil veere mindre kraenkende
i forhold til privatlivets fred. De virksomheder,
der laver nye teknologier, vil blive opfordret
til at forholde sig til privatlivets
ukreenkelighed pa alle niveauer iprocessen.
Denne nye tilgang kaldes ‘privacy by design’—
design-baseret sikring af privatlivets fred.

3.1.3 Sikkerhed

I SurPRISE projektet definerer vi
sikkerhed som:

en tilstand af at vaere beskyttet mod eller
ikkeudsat for fare — en folelse af tryghed
og fraveer af eller afskeermethed mod fare.

Sikkerhed har ikke kun at gere med beskyt-
telse af fysiske genstande sdsom bygninger,
informationssystemer, landegranser osv.,
det har ogsa at gore med den menneskelige
folelse af sikkerhed. [ en ideel verden

ville effektive sikkerhedsforanstaltninger
resultere ien aget folelse af sikkerhed, men 1
virkeligheden er det ikke altid tilfaeldet.

Det virker paradoksalt, at de nye sikkerheds-
teknologier ikraft af deres potentiale til at
true privatlivets fred isidste ende kan fa os
til at fole os mindre sikre —istedet for at age
vores folelse af sikkerhed. Men situationen er
sandsynligvis ikke ens for alle. Ligesom det er
tilfeldet med privatlivet, betyder sikkerhed
noget meget forskelligt for forskellige
mennesker. Vi har alle vores egne opfattelser
af, hvad vibetragter som en trussel mod
sikkerheden, og hvor langt vivil gi for at
beskytte det, der er vigtigt for os.

Dette geelder ogsa for dem, der bestemmer,
hvordan sikkerheden skal forvaltes. De bliver
nedt til at identificere og forholde sig til de
vigtigste trusler. Myndighederne vil have
begraensede gkonomiske, menneskelige og
tekniske ressourcer til sikkerhedsformal, og
derfor er det nedvendigt at treeffe nogle valg.
For EU er hovedprioriteterne med hensyn til
sikkerhed:

» at oge sikkerheden pé internettet
for borgere og virksomheder i EU

> at infiltrere internationale
kriminelle netveerk

> at afverge terrorisme

» at oge EU’s evne til at komme pa fode
igen efter forskellige former for kriser og
ulykker

Eftersom EU har bestemt sig for at fokusere pa
genrejsning efter kriser og ulykker, raekker
sikkerhed nu langt ud over afvargelse af
kriminalitet og terrorisme. EU bekymrer sig
ogsd om trusler mod miljeet, naturressourcer,
infrastrukturer, eskonomiske aktiviteter og
sundheden. For de politiske beslutningstagere
har sikkerhedsaspektet bredt sig ind i

naesten alle sferer af det offentlige liv. Denne
tilgang har mange lande iEU tilsluttet sig.
Men kan dette lofte om sikkerhed pa alle
disse omrader nogensinde indfries? Blandt
andet for at kunne daekke dette behov

er sikkerhedsindustrien idisse ar ved at
udvikle sig til en hovedindustri i Europa. Den
indbefatter store selskaber som Airbus, BEA
Systems og Finmeccanica samt en lang reekke
mindre selskaber. De seneste udviklinger
inden for overvagningsorienterede
sikkerhedsteknologier indbefatter:

» Avancerede overvagningskameraer
med fokus pa at genkende
lovovertraedere og identificere
mistenkelig adfeerd, for en
forbrydelse er begaet

» Overvagning af internettet for at
afveerge skader forarsaget af virus,
hackere eller identitetstyveri

» Biometri, som bruges til at
forhindre uenskede individer i
at fa adgang til et givet omrade
og til at fremskynde
adgangsproceduren for de
mennesker, som myndighederne
kender som ‘lovlige rejsende’

12
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» Droner, som kan registrere adferd fra luften,
der ikke kan ses fra jorden. Denne information
kan bruges til at dirigere sikkerhedspersonel
hen til steder, hvor der er ved at opsta
problemer

» Avancerede passagerdata-systemer, der
soger at identificere individer, som kan
udgere en trussel

» Placeringsmeassige sporingsteknologier, der
soger at reducere skader pa ting i bevaegelse
og at udpege mistaenkelige personer idet
offentlige rum

13 1



4 Tre nye sikkerhedsteknologier

4 Fem nye sikkerhedsteknologier

De fem sikkerhedsteknologier, der de folgende afsnit iinformationshaftet bliver
bliver undersagt i SurPRISE-projektet der redegjort for, hvordan hver af de tre
er: teknologier fungerer, hvorfor den enkelte

Disse sikkerhedsteknologier er fortsat under
udvikling, og lovgivningen omkring dem er
ikke fastlagt endnu.

teknologi blev udviklet, og hvordan den

> Avancerede overvigningskameraer  bruges idag. Dervil ogsa blive redegjort for,
hvilke sikkerhedsforbedringer den enkelte

> Droner teknologi tilbyder, og hvordan privatlivets fred
og andre forhold pévirkes af den.

» Overvagning af internettet ved

hjlp af ‘deep packet inspection’ Det er vigtigt for dette projekt —og for EU
—at finde ud af, hvad borgerne synes om
> Smartphone tracking sikkerhedsteknologier, og i hvor hej grad de
kan acceptere dem. Det er derfor, din mening
> Biometri er s vigtig. Méske er du allerede tilhanger

eller modstander af nogle afteknologierne.
Under SurPRISE borgertopmedet vil du farig
mulighed for at ytre din mening, men vi vil i
seerdeleshed gerne have dig til at tanke over
folgende speorgsmal

Hyvilke af disse faktorer er afgerende for, om du kan acceptere en
sikkerhedsteknologi?

Kunne det for eksempel vare:
> Mere viden om teknologien og hvordan den virker?

> Mere viden om, hvordan forskellige institutioner bruger teknologien og den information,
den producerer?

> Effektiv juridisk rddgivning og kontrol?

> Bedre information om de trusler, vi stdr overfor, og som teknologien er skabt til at
bekaempe?

Eller handler det om, hvor kraeenkende du mener teknologien er? For eksempel:
> Setter den folk i forlegenhed?
> Kreenker den dine rettigheder som borger?

> Videregiver den information til tredjeparter uden dit vidende, eller har den indflydelse pa
andre omrader afdit privatliv?

Maske handler det om, hvor effektiv teknologien er:

> Gorden dit liv mere bekvemt?

> Férden dig til at fole dig mere tryg?

> Erden efter din mening et pracist verktej til at identificere mistenkte med?

Maske taenker du kun over tilstedevaerelsen af sikkerhedsteknologier, nér du er opmeerksom
pa dem idine umiddelbare omgivelser. Det kunne vare ilufthavnen, nar du gar pa gaden, eller
nar du bruger din mobiltelefon eller gar pa nettet. Resten af tiden generer de dig ikke. Méske
har du det fint med sikkerhedsteknologier i dag, men bekymrer dig om, hvordan de vil blive
brugt ifremtiden
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5 Avancerede overvagningskameraer

Tidligere i dette informationshzefte
beskrev vi, hvordan Aisha undrede sig
over, hvordan kameraerne sorgede for, at
vejafgiften blev haevet pa hendes bank-
konto. Kameraerne var ANPR kameraer,
der benytter automatisk nummerpla-
degenkendelse. ANPR kameraer er et
eksempel pa en ny sikkerhedsteknologi,
der kaldes ‘avancerede overvagning-
skameraer.

De fleste europacere kender til overvagning-
skameraer. Et ‘traditionelt’ kameraovervagn-
ingssystem bestar af kameraer, som er haengt
op ibutikker eller idet offentlige rum. Kamer-
aerne er forbundet til et kontrolrum via tele-
kommunikation. [ kontrolrummet kan oper-
aterer pa et antal skerme studere de billeder,
som kameraerne indfanger. Billederne bliver
optaget, gemt og slettet igen efter et stykke
tid. Systemet er ‘lukket; idet billederne ikke
bliver fremvist andre steder end ikontrolrum-
met. Hvis operatererne ser noget mistaenke-
ligt, kan de kontakte sikkerhedsvagterne eller
politiet, sa disse kan tage affere.

5.1 Baggrunden for
udvikling af
overvagningskameraer

Overvagningskameraet blev oprindelig ud-
viklet til overvagning afraketopsendelser
under 2. verdenskrig og for at kunne handtere
risikable eller sundhedsfarlige industripro-
cesser pa afstand. Det blev forst markedsfort
som en sikkerhedsteknologi i USA 11950°erne
og efterfolgende indfert af politiet i USA og

i England 1 1960’erne. Brugen af overvagn-
ingskameraer voksede stot overalt i Europa
11990’erne, anfort af England og skarpt for-
fulgt af Frankrig og Holland. Og teknologien
optreeder meget ofte i nyhedsmedierne.
Overvagningskameraer var for eksempel altaf-
gorende i forbindelse med identificeringen af
de ansvarlige bag bombeangrebet mod Bos-
ton Marathon i2013.

Avancerede overvagningskameraer er desig-
net til at lese de problemer, som overvagn-
ingskameraet har kempet med siden begy-
ndelsen. Blandt andet at der er alt for mange
kameraer og alt for fa set gjne til at holde
styr pa, hvad der foregar. | modsaetning til

et ‘traditionelt’ overvagningssystem benyt- ter
et avanceret overvagningssystem sig af
netveerksforbundne digitalkameraer, som er
forbundet til systemer, der kan analysere de
digitale billeder. Software analyserer, hvad der
foregéar pa billedet. Hvis noget usadvanligt er
pa feerde, aktiverer det en alarm, der tilkalder
en operator. Disse alarmer bliver isig selv reg-
istreret og systematiseret, saledes at de billed-
er, der forbindes med alarmen, gemmes pa en
computer og nemt kan genfindes og deles.

Nér kameraerne kobles sammen med avance-
rede computerprogrammer, kan de bruges til
mange forskellige formal. De bliver som oftest
brugt til:

> at identificere genstande pa et billede,
sdsom et koretgj, ved at aflese
nummerpladen og sammenligne den
med information ien database

» at identificere en persons ansigt, nar dette vises

pa en neutral baggrund. For at
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identificere personen sammenlignes dette
billede med billeder af personer registreret i en
database

at identificere en efterladt taske idet
offentlige rum

Selvom avanceret kameraovervagning endnu
ikke er en fuldsteendig palidelig teknologi, er
der computerprogrammer under udvikling,
som kan gere folgende:

identificere personer ien folkemangde ved
at spore deres paklaedning

identificere mistenkelig adferd eller
adfaerd, der forekommer usadvanlig i
forhold til omgivelserne. Adfaerden pa
billederne sammenlignes med kendte
adfeerdsmenstre, som er lagret ien
database.

Kameraovervagningssystemerne er imidlertid
ikke ens. Hvor ‘avanceret’ et kameraover-
vagningssystem er, athanger af, hvor godt
computerne analyserer et billede, og hvad der
sker med dette billede, efter at det er blevet
registreret. Systemer installeres af forskellige
arsager, sa det er ikke sikkert, at et givet
intelligent overvagningssystem kan alle de
ting, der er naevnt her. Maske har ejeren af
systemet ikke brug for alle disse funktioner.

Sadan virker avancerede
overvagningskameraer

Ved at bruge ‘intelligente algoritmer’
leerer en computer, som er forbundet til et
intelligent overvagningssystem, at gen-
kende sarlige typer af offentlig adfaerd.
Disse adfeerdstyper kaldes ‘trigger events’
Det kan for eksempel vare en person, der
star med et skydevaben eller en person,
der star stilleien folkemaengde i bevae-
gelse. En algoritme er en raekke udreg-
ninger, der filtrerer de dataoplysninger,
som det digitale billede indeholder. En
intelligent algoritme larer, hvad den led-
er efter, i takt med at den analyserer mere
og mere data.

Algoritmer iintelligente overvagningssys-
temer er designet til at kopiere, hvordan
det menneskelige gje og den menneske-
lige hjerne fungerer. Softwaren nedbry-
der et billede 1sma bitte dele, der kaldes
‘pixels. Du kender sikkert begrebet ‘pixel,
hvis du har et digitalt kamera eller en
smartphone.

Hvis et digitalt kamera har ‘3 megapixels,
bestar hvert billede af 3 millioner pixels.

Algoritmen er isa fald istand til at
udregne graden afbevagelse for hver
pixeliet billede. Dette satter compu-
terprogrammet i stand til at identifi-

cere de aktive omrader ihvert optrin.

Pa denne made larer det at genkede
beveaegelsesmenstrene ien given sit-
uation. P4 denne made kan systemet
identificere og klassificere begivenheder
i forhold til menstre, det allerede kender.
For eksempel kan computerprogrammet
skelne mellem passive tilskuere og fans,
der hopper op og ned under en fodbold-
kamp.
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5.2 Brugen af avancerede
overvagningskameraer

Avancerede kameraovervagningssystemer
er kommercielle produkter, der forhandles
af sikkerhedsfirmaer og vabenleveranderer.
Adskillige systemer er allerede ihandlen. De
primare institutioner, som idag benytter sig
afavanceret kameraovervagning, er transport-
myndigheder, séisom motorvejs-, lufthavns-,
havne- og jernbanemyndigheder samt de
kommunale myndigheder og politiet.

I Budapest begyndte politiet islutningen af
2012 at anvende avancerede overvagning-
skameraer til at observere busruter. Politiet
kan lovligt anvende disse overvagningsbil-
leder, sa lenge passagererne ikke filmes, og
sa lenge offentligheden er informeret om
overvagningen. Ansigtsgenkendende kamer-
aer har veret brugt i Ziirich lufthavn siden
2003. Pa det tidspunkt var dette den forste
brug af ansigtsgenkendelse nogensinde i
forbindelse med gransekontrol. Dette system
er nu permanent installeret.

EU har finansieret 16 forskellige projekter,
der skal udvikle algoritmer og funktioner

til avancerede kameraovervagningssyste-
mer. [ dag er de mere komplekse anven-
delsesmuligheder, sasom genkendelse

af mistaenkelig adferd eller ansigter i
folkemangder, under fortsat udvikling og
forbedring. Denne brug er dog ikke seerlig
udbredt, men der bliver hele tiden testet nye
systemer. For eksempel har transportmyn-
dighederne i Rom, London, Paris, Bruxelles,
Milano og Prag for nylig deltaget i afprevnin-
gen afet

fodgeenger-overvagningssystem, der betjener
sig af avanceret kameraovervagning.

Dette system henleder operaterernes op-
marksomhed pé mistenkelige genstande
samt unormale bevagelser og usadvanlig
adfzerd blandt passagererne. Systemet er end-
nu ikke taget ianvendelse og er fortsat under
afprovning pa nuvearende tidspunkt.

Den mest udbredte anvendelse af avanceret
kameraovervagning er sandsynligvis au-
tomatisk nummerpladegenkendelse. Med et
digitalt billede af en bils nummerplade kan
informationerne sammenholdes med stats-
lige databaser over bilejere, databaser fra
forsikringsselskaber og politiets databaser.
Bilens ejer og dennes folkeregisteradresse kan
nemt identificeres, og ANPR kameraet kan
ngjagtigt angive et bestemt individs placering
itid og rum. Dette system kan bruges til at
identificere stjalne keretojer, koretojer uden
forsikring, keretgjer benyttet uden betaling
af afgifter eller koretojer, der ikke overholder
fartgreenserne.

Spergsmalet er, om de forskellige lovover-
treedelser alle retfaerdigger samme grad af
overvagning. Ber avancerede overvagning-
skameraer benyttes til at forebygge alle slags
lovovertreedelser eller udelukkende til de
farligste af dem? Der er forskellige holdninger
til avanceret kameraovervagning i Europa. |
Tyskland indskraenkede forfatningsdomstolen

Kontrovers i forbindelse med intelligent overvigning: ANPR i

Birmingham

[2011 blev politiet i Birmingham, England, nedt til at fjerne ANPR kameraer fra tre omrader
ibyen, der havde en hgj koncentration af muslimske borgere. Kameraerne var finansieret af
et anti-terror program ved navn ‘Project Champion, men over for offentligheden blev
opsattelsen af kameraerne begrundet med, at de tjente et sikkerhedsmaessigt formal i

forhold til at forhindre overfald,

tyverier mm. Lokalradsformaend savel som lokale politikere protesterede i staerke
vendinger mod opséattelsen af kameraerne, og relationerne i lokalsamfundet blev skadet.
200 kameraer blev installeret men aldrig teendt. 64 af kameraerne var skjulte og blev sat
op uden offentlighedens vidende. Kameraerne blev enten edelagt eller brugt af andre
politistyrker i England. Det fejlslagne projekt og tabet af kameraerne kom til at koste

politiet 300.000 pund.
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12008 for eksempel politiets brug af
ANPR med henvisning til privatlivets
fred. Domstolen fastholdt, at politiet
kun var berettiget til

at opbevare digitale data indsamlet ved
hjeelp af ANPR kameraer, hvis der
ojeblikkeligt blev foretaget database-
tjek og udfert de nedvendige
sanktioner. ANPR bruges endvidere til
at opkraeeve vejafgifter i Tyskland, men
dette bliver ofte kritiseret, eftersom
der ogsa find- es andre og mindre
overvagningsbaserede metoder til at
opkraeve disse afgifter. | London
bruges ANPR ligeledes til at opkrave
vejafgift- er, og til forskel fra i
Tyskland er systemet nu

en integreret del af bade lokale og
nationale politistrategier i England.
Siden 2010 er der blevet installeret
5.000 ANPR kameraer i England, hvor
det nationale politis datacentral
behandler mellem 10 og 14 millioner
ANPR optagelser hver eneste dag.

5.3 Sikkerheds-
forbedringer

Avanceret kameraovervagning kan
forbedre sikkerheden pa folgende
mader:

1. Sikkerhedsproblemer bliver
nemmere at opdage samtidig
med at de indtraeffer:

» Systemet identificerer enhver
usedvanlig hendelse og
henleder operatorens
opmarksomhed herpa via en
alarm. Dette gor det nemmere
for operateren at fortolke
billederne.

» Alarmen gor det nemmere
for operateren at traeffe
hurtigere, mere effektive
beslutninger om, hvorvidt
der skal gores noget for at
lose et sikkerhedsproblem.

» Systemets algoritmer kan
undertiden indfange detaljer,
som en menneskelig operater

kunne overse. Dette skyldes, at de kan
handtere meget store mangder
information.

2. Angsten for kriminalitet reduceres:

» Nar sikkerhedsteknologien fungerer
effektivt, foler folk sig trygge, fordi de
ved, at enhver usedvanlig haendelse,
der finder sted omkring dem, hurtigt
vil blive opdaget af et intelligent
overvagningssystem.

» Avancerede overvagningskameraer kan
registrere langt flere detaljer end
traditionelle overvagningskameraer.
Dette betyder, at der er brug for ferre
kameraer til at overvage et omrade. Som
resultat heraf kan intelligent
overvagning foles mindre kraenkende,
fordi der ikke er s mange kameraer.

» Derkan veernes mere om privatlivets
fred, fordi falsomme omrader sdsom
privat grunde kan ‘merklagges’ pa
billederne, sa operateren ikke ser dem.

5.4 Problemer

Der er dog adskillige ulemper ved avanceret
kameraovervagning, som man er nedt til at
holde sig for gje:

1. Deintelligente overvagningsalgoritmer, som
anvendes idag, har mange skavanker. Disse
skavanker kan udlese en ‘falsk
alarm, som fejlagtigt identificerer et
sikkerhedsmeessigt optrin. Dette kan
betyde, at en uskyldig person forveksles
med en mistaenkt. De aktuelle skavanker
bestar i:

» Kun specifikke objekter, sésom en
bilnummerplade eller en efterladt taske
pa en tom plads, kan identificeres
palideligt.

» Kameraerne er mindre gode til at
identificere, hvad der foregar i en
folkemaengde.

18

18



SurPRISE Research

5 Avancerede overvagningskameraer

» Skjulte forbrydelser, sasom
lommetyveri eller butikstyveri, er svere
at identificere.

» Kameraerne er sverere at fa gje pa,

hvilket gor det svaerere for folk at vide, at
de bliver overvaget. Derfor er det ogsa

svaerere for folk at udfordre eller undga

» Algoritmerne er sirbare over for for- overvigningen.
domme, fordi de er programmeret af
mennesker til at identificere, hvad » Hvis befolkningen opdager, at deres

adferd idet offentlige rum bliver
overvaget afden navnte kombination
af computerprogrammer og operatorer,
kan det pavirke ytringsfriheden.

disse betragter som usadvanligt.
Der er en risiko for at systemerne —
med fuldt overleeg eller ved en fejl

- bliver programmeret til fokusere pa
minoriteter pa en diskriminerende

made. 3. Derer stadig brug for
mennesker til at handtere
» Hvis folk er opmarksomme pa, at der systemerne:

bliver anvendt avanceret
kameraovervagning, kan de undga at
blive sporet ved simpelthen at skifte tej,
eftersom algoritmerne fungerer ved at
genkende det toj, de mistenkte har pa.

» Der er behov for en person til
at fortolke billederne og
bekrafte, at der er tale om en
berettiget alarm. Systemet
kan identificere usedvanlig
adfeerd, men det kan ikke
forklare, hvorfor denne
adferd finder sted.

» Det store antal falske alarmer, som de
menneskelige operaterer modtager,
kan resultere 1, at de taber tilliden til
systemet og begynder at ignorere, hvad
det forteller dem. » Institutionerne bliver nedt til at

vare meget papasselige med,

hvem de rekrutterer til at
arbejde med systemerne og
oplaere disse personer
grundigt. De ma vere istand til
ngje at afpasse, hvilke former

2. Avancerede overvagningskameraer er
bade kraftigere og mindre:

» De kan indfange mere information og ger
dermed potentielt et storre indgreb i
privatlivet, fordi uskyldige menneskers for undersogelser der

aktiviteter er mere udsat for at blive foretages, og sikre sig mod
indfanget og analyseret. datamisbrug

’Der ma veere fuld gennemsigtighed med
hensyn til, hvorfor vi benytter avanceret
kameraovervagning.

Folk har ret til at kontakte systemets
driftsleder og sperge, hvordan det bliver
brugt. De ma vide, at der er en god grund til,
at kameraet er der, og de ma fole sig trygge
ved, hvordan det bliver brugt.

Chris Tomlinson, Independent Security Consultant
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6. Droner

En drone er dey flyvende element i et ubemandet
luftfartajssystem (UAS). Det flyves af en pilot via
et kontrol system pa jorden, eller autonomt ved
hjelp af en computer ombord. Droner kaldes ogsé
Remotely Piloted Aircraft (RPA), Remotely
Piloted Vehicle (RPV), eller Unmanned Aerial
Vehicle (UAV). Brugen af droner har nydt eget
offentlig opmerksomhed efter USA i hgjere grad
begyndte at bruge droner i sin krig mod terrorisme
i Afghanistan, Pakistan, Yemen og Somalia efter
angrebene den 11. september. For nylig er ogsa
mange europaiske stater begyndt at udstyre deres
militeere styrker med droner.

Droner bruges ikke kun af militaeret 1 krigslignende
kontekst, men ogsd myndighedsudevere til
rekognoscering og overvagning for at sikre civiles
sikkerhed. Disse ikke militaere ’civile’ droner
bliver i hgjere og hejere grad brugt som flyvende
kameraer der overvager offentlige rum for at
forhindre og opdage en bred vifte af
sikkerhedstrusler. Civile droner bliver ogsa brug til
ikke-sikkerhedsrelaterede opgaver, som for
eksempel kartografi, ejendomsmaegler fotos eller
som legetej. Et andet vigtigt aspekt er at de
muliggar overvigning af omrader der er for farlige
for mennesker at bevage sig i, for eksempel efter
laviner, jordskelv, eller nukleare uheld.
Eksempelvis blev droner brugt efter Fukushima
ulykken til at overvage verkets tilstand og
kontrollere stralingsniveauet.

SurPRISE projektet undersgger mulighederne med
eksisterende og kommende
overvagningsteknologier som midler til at skabe
sikkerhed, derfor fokuseres der her primaert pa
civile droner der bruges i sikkerhedsgjemed.

1 Central drum |

| | Ro«mn?undeal.

°_-_

Video glasses

% .
Remote control
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6.1 Hvorfor blev droner udviklet

Droner blev oprindeligt designet til militaer
rekognoscering og malrettede angreb med vaben.
Teknologien til at fjernstyre et ubemandet luftfartej
blev forste gang brugt under Forste Verdenskrig.
Det forste fartgj blev udviklet af Professor A. M.
Low i Storbritannien i 1916. Det var designet til
bade forsvar mod de zeppelinere der blev styret fra
jorden og som en flyvende bombe til hvilken det
blev overvejet at lade den styre fra et bemandet fly
der fulgte den.

Selvom droner i dag oftest bliver associeret med
militer brug, bliver de i stadig hejere grad brugt af
civile offentlige myndigheder, virksomheder og
private.

I EU bliver ’lette’ droner der vejer under 150kg og
alle droner brugt til sikkerheds- og militaere formal
reguleret af medlemsstaterne. Reguleringen af
brugen af sterre droner til kommercielle formal
bliver i gjeblikket underseggt af Europa
Kommissionen, som satser pa begynde
integrationen i EUs civile luftrum i 2016. 1 2028
burde droner vere fuldt integreret i EUs civile
luftrum.

Igangvarende forskning seer at gore fremtidige
droner endnu mindre athengige af menneskeligt
opsyn, og dermed at krydse graensen til
robotvidenskaben. Droner bliver udstyret med
sensorer der muligger at de kan flyve autonomt i
byrummet. Nye metoder til masseproduktion af
mini droner er ogsa under udvikling. De
teknologiske muligheder indenfor droneomradet er
i hastig udvikling, eftersom prisen for at bygge og
anvende droner fortsat falder.

Droner kan leveres med et stort udbud af
forskellige udstyrsmeessige tilfejelsesmuligheder,
der muligger overvagning og indgriben. Hvilken
type tilfgjelse der er mulig athaenger af storrelsen
og bareevnen for det enkelte fartgj.

6.2 Hvordan droner bliver brugt

Droner kan pé effektiv vis bruges til at
komplementere eksisterende infrastruktur
(bemandet luftfartgjer eller satellitter) der bruges af
offentlige akterer til at bista krisehandtering,
myndighedsudevelse, graensekontrol,
trafikovervagning og brandslukningsarbejde.

I en sikkerhedskontekst, har myndighedsudevere i
EU primeert brugt droner til at overvage
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menneskemasser ved store offentlige begivenheder
sa som musik festivaler, demonstrationer eller
sportsbegivenheder, til at opfange usaedvanlig
begivenheder eller pludselige bevagelser i
menneskemangder. De kan ogsa bruges til
gerningsstedsundersegelser. Deres brug til
grensekontrol er ogsé en mulighed der vil blive
udnyttet mere i EU i den naermeste fremtid. Droner
har ogsa vearet brugt til at opfange dyrkning af
forbudte stoffer og som support i politijagter.

Overvagningsdroner brugt til at overvage
offentlige rum har en stor forholdsmaessig fordel.
De kan overvéage et meget storre omrade, de er
mobile og brugen af dem i 50 til 200 meter tillader
et andet perspektiv sammenlignet med de mere
statiske offentlige overvagningskameraer.

Droner kan bruges til en lang reekke kommercielle
formal. De kan bruges som en del af
pracisionslandbrug og fiskerier, el og
gasledningsovervagning, kommunikation og
broadcast services, tradles kommunikationsrele og
satellitforsteerkende system, overvagning af
naturrigdomme, medie og underholdning, digital
kortlegning, jord og vildt administration, eller
luftkvalitetsadministrering og kontrol.

Pé trods af disse imponerende perspektiver, er der
stadigveek forskellige tekniske problemer der
endnu ikke er lgst. Disse omfatter for eksempel
begransninger i forhold til flyvehgjde, fart og
varighed, s& vel som spergsmal i forhold til
genoptankning af droner under flyvning. Droner er
ogsa meget sarbare over for uhensigtsmaessigt vejr,
s& som tykke skyer, vind og regn. Derudover,
skaber droner der genererer data via avanceret
udstyr, s& som overvagnings kameraer og sensorer,
store arbejdsbyrder og udleser problemer med
manglende bandbredde. Desuden kan
overvagningsbilleder vere utydelige pa grund af
dronens bevagelser.
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7. Overvagning
af internettet
ved hjzlp af
‘deep packet
inspection’

Mens hun sad i lufthavnens kaffebar,
undrede Aisha sig over, hvad der egentlig

skete med den e-mail, som hun sendte til sin

kollega, mens den bevaegede sig gennem
internettet. Den kan meget vel vare stodt

pa en internetoverviagningsteknologi, som

kaldes ‘deep packet inspection.

Internetudbydere, netvarksoperaterer og
telefonselskaber har altid vaeret istand til at
overvage deres netvaerk. Viden om, hvem
der kommunikerer med hvem, hvilke
hjemmesider der besoges, og hvilke
services der benyttes, anvendes til
fakturering netveaerksstyring og marketing.
Der findes imidlertid ogsé en teknologi ved
navn ‘deep packet inspection’ (herefter
DPI), som setter selskaber,
efterretningstjenester og regeringer istand
til at leese indholdet af den kommunikation,
der sendes via internettet. Man kan sige det
pa den made, at DPI svarer til, at
postkontoret dbner alle breve, leeser dem,
og nogle gange valger at @ndre idem,
slette dem eller ikke at levere dem. DPler i
stand til at overvage alle aspekter af digital
kommunikation. Fraden information, du
laeser online, de websites du besgger, de
videoer du ser, og de ord du seger pa, til
hvem du kommunikerer med via e-mail,
chat eller sociale medier. DPI fungerer ved
at opspore og forme, hvordan beskeder
bevager sig i et netvaerk. De dbner og
analyserer beskeder, mens disse bevager
sig i netveerket, mens de identificerer dem,
der kunne udgere serlige risici. Du behover
ikke at veere mistaenkt for at blive pavirket
af DPI — DPI opsnapper og laeser enhver
besked, der bevager sigien
internetudbyders netvark.

7.1 Baggrunden for udvikling
af ‘deep packet inspection’

DPI blev oprindelig udviklet for at kunne spore viraog
malware (uenskede programmer), som ville kunne skade
computernetverker. | dag kan man, ved hjelp af DPI ikke
alene stoppe vira, men ogsa identificere ondsindet, farlig
eller kriminel aktivitet, der udfoldes via internettet.

Deep packet inspection finder sted i‘routere. En router
er en enhed, der dirigerer beskeder rundt ide forskellige
netvaerk, der tilsammen udger internettet. Alt det
udstyr, der huser den teknologi, som foretager ‘deep
packet inspection, er ejet af

internetselskaberne. Disse selskaber kan kontrollere,
hvordan internettet fungerer lokalt, regionalt, nationalt
eller internationalt. Det er de selskaber, som ejer
routerne, der har varet foregangsmand for den
teknologi, der foretager ‘deep packet. inspection’
Naturligvis ensker selskaberne at anvende teknologien
til deres egne for- mal, men de kan ogsa tjene penge pa
at saelge deres opfindelse til andre. Andre virksomheder,
blandt andet vdbenkoncerner, har ogsa udviklet DPI
teknologi og ensker at gore det samme. Der findes nu et
marked for DPI teknologi.
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Sadan virker ‘deep packet inspection’

Nar du sender eller modtager information over internettet, gennemgéar denne information en
meget kompleks proces og passerer gennem adskillige computere.

Computere, der er forbundet gennem internettet, bryder den information, som du sender eller
modtager, op i mindre dele, som kaldes ‘pakker.’ Det sker, sa informationen nemmere kan bevage sig
gennem internettet. Nar ‘pakkerne’ ankommer pa deres destination, bliver de koblet sammen igen
ligesom iet puslespil for at genskabe beskeden. Hver pakke har en betegnelse, som kaldes en
‘header’: Denne beskriver, hvad det er for en pakke, hvem den er fra og hvor den skal hen, ligesom et
brev, der sendes via postvaesenet. Inde i pakken er beskedens indhold, som kaldes dens ‘payload.

Hver pakke har adskillige lag, som hver indeholder forskellige former for
information om beskeden. Lagene er indlejret i hinanden, lidt ligesom

en Babushka dukke. Internetudbydere bliver nedt til at inspicere nogle af
beskedens pakker for at kunne levere den. For det meste beheover de bare at kigge
pa ‘headerne’ (uden pa konvolutten) og ikke pa ‘payloaden’ (indholdet) for at sikre
sig, at en besked er leveret. Dette kaldes overfladisk inspektion eller ‘shallow packet
inspection. | modsaetning hertil indebaerer ‘deep packet inspection, at alle
beskedens pakker inspiceres, og at der ikke blot kigges pa headerne, men ogsa pa

payloaden.

Pakker inspiceres ved hjelp af computeralgoritmer, der scanner beskeder for saerlige

former for data. Under gennemgangen af intelligent overvagning beskrev vi
algoritmerne som en rakke kalkulationer, der sorterer og analysere data. De bruges

ogsa 1DPL, men pa en anden made.

I DPI bliver algoritmerne programmeret til at lede efter sarlige ‘keywords, ligesom nér du leder efter
information ien segemaskine pa internettet. Hvilke former for data, der ledes efter, athanger af, hvem
der foretager sogningen og hvorfor. De keywords, der bruges, kan relatere til kriminelle eller
mistenkelige aktiviteter, til en ny computervirus eller endda til indkeb af et bestemt produkt.

7.2 Brugen af ‘deep packet

inspection

[ Europa er lovlig brug af DPI kun tilladt i
meget begranset omfang. For eksempel
kan DPI hjelpe internetudbydere med at
afveerge computervira og sdkaldt ‘'malware),
som truer med at gdelaegge deres netveerk.
Men teknologien kan ogsé analysere alt
indhold af online kommunikation. P& den
made er det muligt at anvende teknologien
til at spore ulovlig internettrafik, sa
eksempel- vis distribution af berneporno.
Dette er juridisk omstridt, da den
europaiske lov om opsamling af
kommunikation blev lavet, far DPI
eksisterede. Den eksisterende lov tillader
‘filtrering’ af internettrafik. For

at kunne regulere brugen af DPI, er der
brug for ny lovgivning pa omradet.

Deep packet inspection ma ikke finde sted i Europa, hvis
datamaterialet bliver brugt af virksomheder til at mélrette
reklamer eller af myndigheder til at stoppe politisk
folsomt indhold. DPI mé heller ikke bruges i fleeng, idet
europaisk databeskyttelseslovgivning forbyder
overvagning af kommunikation uden afsenders og
modtagers samtykke.

DPI ville ogsé overtreede Den Europaiske
Menneskerettighedskonvention, hvis teknologien blev
brugt pad denne made, fordi den indbefatter uvarslet,
massiv, ikke-

malrettet overvagning: Den kan aflaese enhver lille
detalje af den information, der sendes og modtages
mellem computere. Situationen

er meget anderledes i USA, hvor brugen af DPIikke er
reguleret aflovgivningen, og hvor mange virksomheder
bruger teknologien

til at malrette reklamer. Hvis du har en Gmail™ eller
Yahoo™ e-mail adresse, vil dine beskeder naesten helt
sikkert bevaege sig gennem USA og dermed blive udsat
for DPI.
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[ sommeren 2013 kom det frem, at DPI bliver
brugt af'savel USA’'s som Storbritanniens
efterretningstjenester (NSA og GCHQ) som led i
deres overvagningsprogrammer.

Det er uklart, hvordan man egentlig kan spore,
begreaense eller kontrollere DPI. Lovgivningen
prover desperat at holde trit med, hvad
teknologien er istand til. Det

er meget vanskeligt at finde ud af, hvor
omfattende brugen af DPI egentlig er. Enhver
besked, du sender eller modtager, kan bevage
sig rundt over hele verden, for den ankommer.
Den kan have vearet udsat for DPI foretaget af
en internetudbyder eller af en statslig
sikkerhedstjeneste ien lang

reekke lande. Det er neermest umuligt at vide.
DPI producerer yderligere information, som
kan udveksles mellem internetudbydere og
myndigheder, og det er sveert at vide, hvad
der sker med resultaterne af DPI-sggningerne.
Uden lovgivning pa omradet befinder man

sig ien ‘det vilde vesten’-situation, hvor bade
virksomheder og regeringer kan udnytte dette
juridiske tomrum.

Der er ingen tvivl om, at mange forskellige
institutioner verden over benytter sig af DPI.
Internetudbydere, marketingvirksomheder,
politiet og nationale sikkerhedsagenturer
bruger det indimellem. Der findes fem
dokumenterede anvendelsesomrader for

DPI ud over den omfattende overvagnings-
aktivitet udfert af NSA, der blev afslaret i
sommers: De tre er kommercielle, og de to har
med offentlig og national sikkerhed at gore.

7.2.1 Kommercielle
anvendelsesomrader

» Netveerkssikkerhed:
Beskeder under- sgges for at
sikre, at de ikke indeholder
fejl eller vira.

» Personaliserede reklamer:
Der opsamles data fra
beskeder om en persons
forbrugsmaessige

preferencer. Dette er ikke lovligt i
Europa, men tilladt i USA, hvor nogle
forbrugere bifalder det. Det tillader
dem nemt at fa adgang til varer og
services, der passer til deres behov.

» Handtering af digitale
rettigheder: Beskeder undersoges
for ulovlig fildeling og brud pa
ophavsretten.

Kontrovers i forbindelse

med deep packet inspection:
Phorm og forbrugerdata i
England

12008 forsegte et amerikansk firma ved
navn Phorm at sgsatte et system 1 England
med telefonudbyderne British Telecom,
Virgin Media og TalkTalk. Phorm benyttede
DPI til at opsnappe brugernes vaner, nar

de surfede pa internettet. Firmaet analy-
serede herefter datamaterialet og solgte
det til annoncerer. Internetudbyderne for-
talte brugerne, at dette tiltag bekeempede
cyberkriminalitet, men afslerede ikke, at

de brugte informationen til at malrette
reklamer. British Telecom foretog hem-
melige tests af teknologien og foretog
over 18 millioner dataindsamlinger. Da

de engelske forbrugere fandt ud af dette,
protesterede de, fordi databehandlingen
var blevet foretaget uden deres samtykke.
Til sidst blev Phorm teknologien opgivet
af alle internetudbyderne. Europakommis
sionen sagse@gte herefter den britiske stat
for at have tilladt brugen af Phorm. Sagen
blev lukket ijanuar 2012, efter England
@ndrede sin lovgivning pa omradet til at
inkludere sanktioner ved brug afuretmaes-
sig indsamling af kommunikationsdata.
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7.2.2 Offentlige og nationale
sikkerhedsanvendelser

Statslig overvagning af kriminel
aktivitet: Deep packet inspection bliver set
som et muligt efterforskningsveerktej i
forhold til serlige forbrydelser, selvom dette
er juridisk kontroversielt (og kan vare
ulovligt). Dette indbefatter forbrydelser:

» som begds imod computersystemer
eller begas ved hjelp afen computer
(for eksempel distribution af berne-
porno).

» hvor racistisk information er blevet
delt, eller hvor der er blevet udsendt
racistiske trusler.

» hvor der er blevet tilskyndet til eller
organiseret terrorisme.

» hvor der er blevet delt information, der
bifalder folkemord eller forbrydelser
mod menneskeheden.

Censur: Det er blevet formodet, at DPI har
veeret brugt til at fejlinformere politiske
modstandere i undertrykkende regimer over
hele verden. Den amerikanske
forsvarsvirksomhed NARUS, som er et dat-
terselskab af Boing, solgte DPI til Libyen, som
benyttede det til at undertrykke kritiske
roster under Det Arabiske Fordr. [
modseatning hertil begreensede England
salget af DPI-teknologi til Egypten, Bahrain
og Libyenunder Det Arabiske Forér. Selvom
det er uklart, hvem der er leverander af
teknologien, ved man, at Iran benytter DPI -
ikke kun til at aflure og censurere, hvilken
information borgerne kan fa online adgang
til, men ogsa til at @ndre dette indhold for
bevidst at misinformere. Kina benytter DPI
pa en tilsvarende facon. Spergsmaélet er,
hvorvidt internetbaseret censur ogsa foregér
i Europa.

7.3
Sikkerhedsforbedringer

Deep packet inspection kan forbedre
sikkerheden ved at identificere og blokere
skadelige, farlige eller kriminelle beskeder
som beskrevet iafsnit 6.2.2

Selvom DPI ikke kan forebygge den alvorlige
kriminalitet, kan teknologien hjalpe til at
forbrydelsen bliver opdaget og opklaret.
Desuden kan DPI forhindre at computervira
og andre typer af internetkriminalitet ikke
bliver spredt.

7.4 Problemer

Deep packet inspection giver anledning til
folgende alvorlige problemstillinger:

1. DPIser alt.

» Teknologien kan analysere alle
beskeder, og de folsomme data, de
matte indeholde, hvilket reelt betyder,
at elektronisk kommunikation ikke
leengere er privat.

» Visheden om, at kommunikation ikke
leengere er privat, kan maske resultere
ien alvorlig ‘afskrackkelseseffekt, hvor
folk bliver bange for at kommunikere
abent og udtrykke sig frit.

» Brugen af DPI bliver nedt til at vaere
meget strengt kontrolleret, da
teknologien kan give stor magt.

2. Teknologiens muligheder @ndrer sig
hurtigere end lovgivningen.
» Der findes ingen klar lovgivning
omkring, hvad DPI ma bruges til.

» Ipraksis athaenger brugen afDPI
af brugerens etik. Teknologien
kan bruges til alt lige fra effektiv
funktionalitet icomputernetvaerk
til politisk undertrykkelse.

» Ilande hvor regeringen og de nationale
kommunikationsudbydere har et tact
forhold, kan information deles sa staten
gives adgang til al borgernes
elektroniske kommunikation

26

26



SurPRISE Researclg Overvagning af internettet ved hjzlp af ‘deep packet inspection’

3. Det er sveart pracist at udpege, hvem der
bruger DPI, og hvor de gor det.

» Databeskyttelsesmyndigheder har i

leengere tid efterspurgt et internationalt
minimumskrav for privatliv og
databeskyttelse, som kan bruges for
standard for en ensartet juridisk kontrol.

Der ber oprettes et internationalt
organ med en "DPI-kontroller”, der har
tilstreekkelig magt til at kunne straffe
lovovertraedere.

4. Man kan sztte spergsmalstegn ved
effektiviteten af DPI.

» De beskeder, der bliver opfanget af DPI,

som varende potentielt problematiske,
er det ikke nedvendigvis. Derfor er der
risiko for at beskederne misfortolkes,
og at uskyldige mennesker bliver
mistaenkeliggjort.

Eksperter har papeget, at man ikke kan
regne med, at DPI finder alt ulovligt
materiale.

‘Mange af de selskaber, der
benytter DPI og analyserer
data om europaiske borgere,
er placeret uden for Europa.
Derfor kan man ikke palaegge dem at
holde op.

Eva Schlehahn, uafhaengig databeskyttelsesautoritet, Schlesvig-Holsten
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7 Smartphone tracking

8 Smartphone tracking

Da Aisha tzendte sin smartphone, lagde

hun merke til, at telefonens placeringsdata viste,
at den havde flyttet sig. Hun var sikker pa, at der
var en logisk forklaring

pa dette. Og det er der faktisk ogsa, for alle
mobiltelefoner har brug for at kende deres
placering for at kunne fungere. Med
smartphones far dette forhold helt nye
dimensioner.

Smartphones har nasten overhalet schweizer-
kniven som det perfekte alt-i-én vaerktej

(og legetoj). Der findes omtrent 5 milliarder
mobilforbindelser verden over. | gennemsnit er der
lige knap 1,3 telefon (bade almindelige
mobiltelefoner og smartphones) per person

i Europa. Det er et enormt antal, nar man husker pa,
at telefoner ilommestorrelse ikke var tilgaengelige
for begyndelsen af 1990’erne.

8.1 Baggrunden for
udvikling af smartphone
tracking

Smartphones er en relativt ny opfindelse. Deres
enorme popularitet skyldes, at de er

istand til at gore mange forskellige ting ud over
at veere en almindelig mobiltelefon.

[ virkeligheden er en smartphone mere som

en lille lommecomputer, der ogsa kan

foretage telefonopkald. Ligesom en

stationeer eller baerbar computer har de
forskellige typer af smartphones ogsa hver deres
operativsystem, som muligger e-mail, sms og
sogning pa nettet. Smartphones kan kere
computerprogrammer, som kan levere services
som spil, interaktive kort og online nyheder. De
har ogséa digitale kameraer og videokameraer,
baerbare medieafspillere og store farveskaerme,
som kan betjenes ved berering.

Mobiltelefonens historie kan fores tilbage til 2.
verdenskrig. Grundleggende er en mobiltelefon en
tradles radio, som kan sende og modtage beskeder.
Den forste tradlese radio, ‘walkie-talkien, blev
indfert for at hjeelpe

soldater med at holde kontakt med
hinanden ved fronten. 1 1970’erne og
1980°erne forte innovationer i
mikroprocessorer til, at de forste
mobile mikrotelefoner sa dagens lys.
Den oprindelige mobiltelefon var pa
storrelse med en mursten og vejede
ligeséd meget,

og dens batteri holdt kun 120
minutter. Som tiderne dog har
andret sig! Fra

1980’erne og frem har et stadigt
voksende netvaerk af
mobiltelefonmaster forbedret
telefonsignalerne bade lokalt og over
starre afstande. Du kan maske huske,
hvordan antallet aftelefonmaster
voksede hastigt midt i 1990’erne. Der
var en heftig offentlig debat om
placeringen af de uskenne
telefonmaster og bekymring over,
hvorvidt den foregede straling ville
medfere sundhedsmaessige risici.

Telefonmaster er vigtige for at

kunne lokalisere mobiltelefoner.

En telefonmast daekker et

fastlagt geografisk omrade.

For at kunne forbinde sig til netveerket,

foretage opkald og sende sms'er ma
alle mobiltelefoner registrere sig via
den nermeste telefonmast. En
telefons placering bliver altid
registreret af den mast, som den

er forbundet til. Hvis den person, der
benytter telefonen, flytter inden for
rekkevidde af

en anden telefonmast, forbinder
telefonen sig til denne istedet. Pa
denne made kan en persons
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beveaegelsesmeonster spores af
telefonudbyderen. Ifelge den en nuvaerende
lovgivning 1 EU skal data fra telefonmaster
gemmes iseks til 24 maneder. Selvom en dom
fra EU-domstolen har afvist dette direktiv i april
2014, er de nationale lovgivninger endnu ikke
blevet &ndre. Smartphones kan ogsa
lokaliseres pa andre mader. Den person, der
benytter telefonen, kan indstille den, sa
telefonen registrerer sin position ved hjalp
af GPS og ved at forbinde sig til tradlese
netvaerk. ette har fort til en enorm stigning i
anskaffelsen af'‘stedbaserede services’til

7 Smartphone tracking

Disse er almindeligvis tilgengelige som
applikationer (‘apps’), der kan installeres pa
telefonen. En app er et computerprogram,
der kan tilbyde en sarlig funktion eller
service. Stedbaserede apps kan satte
brugeren istand til at finde information om
restauranter eller butikker 1 naerheden, eller
forteelle hvilke af vennerne der befinder sig
tet pa. Stedbaserede spil

er nu ogsa tilgengelige. [ det hele taget

vil stedbaserede services sandsynligvis
vaere den hurtigst voksende smartphone-
funktionalitet ide kommende é&r.

smartphones.

Sadan virker smartphone tracking

Bade almindelige mobiltelefoner og smartphones kan
trackes eller spores. Der er tre mader at spore en
mobiltelefon pa: telefonmaster, GPS eller tradlese netvaerk.
Forstnaevnte galder for alle mobiltelefoner, hvorimod de to
andre kun galder for smartphones.

Mobiltelefonmaster: Alle telefoner registreres af den
narmeste mobiltelefonmast, sd opkald, sms’er og e-mails
kan sendes og modtages over mobilnetverket. Hver telefon
indeholder et unikt referencenummer, som forbinder
telefonen til en konto hos mobiltelefonselskabet og saledes
hos brugeren. Dette muligger oprettelsen af en
brugerpakke, der passer til brugerens behov og genererer
telefonregningen. Hvis sikker- hedsagenturer eller politi forseger at spore en bestemt
persons bevagelsesmonster pa et bestemt tidspunkt, kan de kraeve at fa adgang til
telefonmastdata fra mobiltelefon- selskaberne. Telefonmast-dataene indikerer, hvorvidt
personens telefon var inden for rekkevidde afen bestemt telefonmast. Nar saidanne data
er gennemgaet fra et antal forskellige master, kan telefonens placering spores, og dens
brugers bevagelsesmonster fastlegges.

GPS: Smartphones indeholder landkort og applikationer, som fungerer via GPS. Nar
GPS- funktionen ien smartphone er slaet til, fastlegger telefonen sin placering pa
jorden ved at beregne, hvor langt vaeek den er fra den naermeste GPS-satellit ude 1
rummet. Nar funktionen er slaet fra, kan telefonen ikke lokalisere sig selv via GPS.
Funktionen kan dog slés til, uden at brugeren bliver advaret. Det bruges blandt andet til
at finde stjalne eller bortkomne telefoner. App-udbydere indsamler disse
placeringsmaessige data, og nogle salger dem videre til reklameformal. Hvis
sikkerhedsagenturer eller politi er i gang med at spore en bestemt person, kan de krave
at fa adgang til telefonselskabernes GPS-data.

Tradlest: Smartphones kan forbinde sig til tradlese netvark, der fungerer inden for et
bestemt omrade. Nér telefonen forbinder sig til at tradlest netvaerk, kan den lokaliseres
inden for dette netvaerksomrade. Hvis funktionen slas fra, vil det ligesom med GPS-
funktionen betyde, at telefonen ikke kan spores via denne teknologi. Et WiFi access point
vil typisk have en reekkevidde pa 20 meter indenders og en sterre raekkevidde udenders.

Andre ‘intelligente’ mobile personlige apparater sdsom iPads, tablets og notebooks kan
spores pa samme made.
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7 Smartphone tracking

Stedbaserede services har meget at tilbyde
smartphone-brugeren. Men nogle fortalere
for beskyttelse af privatlivet er bekymrede
over den information, som kan afslares
gennem smartphone tracking. For eksempel
forsegte politikeren Malte Spitz fra partiet
De Grenne iTyskland at fd adgang til de
placeringsmeessige data, som gennem seks
maneder var blevet akkumuleret via hans
mobiltelefonbrug, men han blev nedt til at
sagsoge telefonselskabet for at fa materialet
udleveret. Da han forst modtog disse data,
lignede de en meningsles strom aftal og
bogstaver. Men da Malte Spitz fik en statistiker
til at se pa dataene, tegnede der sig et
detaljeret billede af hans liv. [ samarbejde
med avisen Die Zeit producerede Malte Spitz
en animation, som nejagtigt viste, hvor han
havde varet ilebet afet halvt ar. Malte Spitz
var meget bekymret over, at man sa detaljeret
kunne afslore hans geren og laden, isar hvis
informationen om mobiltelefonens placering
blev kombineret med information fra sociale
medier som Twitter eller Facebook.

For nylig pdpegede dommerenien sag i

den amerikanske Hgjesteret, United States v.
Jones, at GPS-data kunne afslere ‘ubestrideligt
personlige’ forhold som ‘besog hos
psykiateren, plastickirurgen, abortklinikken,
aids-behandlingscenteret, stripklubben,
forsvarsadvokaten, hotellet, hvor man lejer
sig ind pa timebasis, fagforeningsmedet,
moskéen, synagogen eller kirken, baren for
homoseksuelle osv.

8.2 Brugen af smartphone
tracking

Placeringsmassige smartphone data
bliver brugt bade kommercielt og i
sikkerhedsmaessig henseende.

7.2.1 Kommercielle
anvendelsesomrader

» Administration af telefonregninger:
Mobiltelefonselskaber har brug for
placeringsmessige data savel som
telefonens identifikationsnummer for
at kunne udskrive en telefonregning.

> Personaliserede reklamer:

Softwarevirksomheder, der producerer
apps som for eksempel Twitter, Angry Birds
eller FourSquare, indsamler placerings-
massige data og andre kontaktdata fra
telefoner og saxlger dem til annoncerer.
Annoncererne bruger herefter materialet til
at designe reklamer for produkter, der
selges de steder, som de nu ved, de
forskellige slags forbrugere benytter. Angry
Birds er for eksempel blevet downloadet

en milliard gange verden over. Brugerne
var overraskede over at opdage, at spillets
finske udviklere, Rovio Entertainment

Ltd, rutinemeessigt indsamlede og solgte
spillernes placeringsmeessige data. 50 %
afalle apps indsamler placeringsmassige
data, selv nar app’en ikke behover denne
information for at fungere.

> Byplanlaegning: Placeringsmaessigedata

kan bruges til at kortleegge, hvordan
byens rum benyttes. Eftersom der er flere
telefonmaster i byerne iforhold tilude pa
landet, kan telefoner spores langt mere
nejagtigt ibyen. Dette temmelig
uhyggeligt udseende billede er et kort
over mobiltelefonbrug i Graz i Ostrig.
Forskere pa Massachusetts Institute of
Technology (MIT) sporede anonymt
mobiltelefoner for at skabe et billede af]
hvordan folk beveaegede sig rundt ibyen
Graz. Deres mal er at skabe viden om,
hvordan byen benyttes, til gavn for by- og
transportplanleggere.

Kort over mobiltelefonbrug i Graz, Ostrig
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7.2.2 Offentlige og nationale
sikkerhedsanvendelser

>

Eftersogning af forsvundne og
tilskadekomne: [ USA og Canada findes
der en service ved navn E-911, som
forpligter til brug af GPS ialle
mobiltelefoner, sa de (og deres brugere)

kan lokaliseres 1 tilfelde af en nedsituation.

[ Europa foretages der omkring 180
millioner nedopkald om éaret. 60-70 %

af disse nedopkald kommer fra mobil-
telefoner. Telefonen afslerer selv hvor

den befinder sig, nar der ringes op til det
Europaeiske nedopkaldsnummer 112. 1
modsatning til amerikanere og canadiere
behever europeere ikke at have GPS slaet
til pa deres telefon.

Sporing af mistaenkte: Sikkerheds-
agenturer og politi kan fa adgangtil
placeringsmaessige data ved at indsende
dataanmodninger til
mobiltelefonselskaber. I dag vil enhver
anmodning af denne type blive behandlet
under databeskyttelseslovgivningen.
Nar mobiltelefonselskaberne modtager
en sadan anmodning, er de forpligtet
til at udlevere alle tilgeengelige data,
der har med den mistaenkte at gore.
Sikkerhedsagenturer har ogsa andre
metoder til at spore telefoner, som kan
benyttes over for serligt udpegede
individer.

Sporing af familiemedlemmer: Andre
mennesker kan ogsa nyde godt af
stedbaserede services. Mange foraldre
kender for eksempel til diverse
mobiltelefon-sporingsverktejer, som gor
dem istand til at vide, hvor deres bern
opholder sig pa alle tidspunkter af dagen.

7 Smartphone tracking

Kontrovers i forbindelse med
smartphone tracking

[ kelvandet pa Occupy Wall Street-
demonstrationerne i New York

blev Twitter tvunget til at udlevere
placeringsmaessige data til de
amerikanske myndigheder, s man
kunne identificere demonstranterne. For
nylig lancerede Twitter en ny service ved
navn ‘Please Don’t Stalk Me’, der tillader
brugerne, via Google Maps, at angive

et hvilket som helst sted pa jorden som
deres placering og indlejre disse falske
data ideres tweets. Andre apps sasom
‘My Fake Location,” ‘Fake GPS Location’
og ‘GPS Cheat’ gor det samme.

8.3
Sikkerhedsforbedringer

Smartphone tracking forbedrer sikkerheden
pa en rekke omrader:

1. Den gor det muligt for folk i farlige
situationer at blive fundet og hjulpet.

2. Den gor det muligt for bern og udsatte
personer at blive overvaget af deres
familier.

3. Politi og retsinstanser kan benytte
placeringsmeessige data til at spore
individer i forbindelse med et gerningssted
eller udelukke dem som mistenkte.
De kan ogsa spore mistaenkte under
igangvearende efterforskninger.
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8.4 Problemer 3. Mange app—udvikloere beﬁnder sig uden
for Europa og er séledes ikkeunderlagt

europaisk databeskyttelseslovgivning.
Derfor er det ogsa vanskeligt for EU

at kraeve, at apps’ene skal vaere mere
privatlivsvenlige. En nylig tilfejelse til
EU’s ePrivacy-direktiv kreever imidlertid,
at brugerne skal have mulighed for at
give deres samtykke til, at data fra deres
smartphone apps behandles, uanset
hvor iverden app'en er baseret.

Smartphone tracking er forbundet med
folgende problemstillinger itilknytning til
privatliv, kontrol og menneskerettigheder:

1. Brugerne har ikke fuld kontrol over den
information, som telefonen udsender.
Dette er is@r problematisk for mere
udsatte brugere, for eksempel vidner
under beskyttelse, som maske ikke har lyst
til at dele deres placeringsmaessige data,
men alligevel gerne vil have fordelene ved
at bruge en mobiltelefon. Nogle telefoner,
sasom Apples iPhones, lagrer automatisk
placeringsmaessige data itelefonen, og
denne funktion kan ikke slas fra.

4. Tlande, hvor myndighederne og mobilte-
lefonudbyderne har et tet forhold, kan
information deles pa en made, som
giver staten adgang til alle borgernes
placeringsmessige data — meget lig
tilfeldet med deep packet inspection.

2. Nogle apps samler placeringsmassige
data, selvom app’en ikke har brug for disse
data for at fungere. Medmindre der opstar
et meget sterkt pres fra offentlighedens

5. Eftersom placeringsmassige data
har veret brugt til at identificere
demonstranter, kan brugen af
sadanne data potentielt have en

§1de, er selskaberne ikketilbojelige til at ‘afskreekkende effekt] hvor folk bliver
indremme forbrugerne en bedre kontrol
varsomme med at protestere og

over deres placeringsmassige data. udeve deres demokratiske rettigheder.

‘Smartphone tracking giver
bade folk muligheder og holder
dem under opsyn. Teknologien
kan levere en rakke services

og forbedre sociale relationer ... men
interesserne forbundet med deling af
placeringsmaessige data er ikke altid
lige indlysende eller lige nemme at
styre.

Gus Hosein, Privacy International
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9 Biometri

’Biometri’ kan bade referere til systemer der
bruger malbare fysiske karakteristika af en
person, som eksempelvis fingeraftryk,
DNA, iris scanner, ansigts struktur,
kropslugte eller til analyse af
personspecifikke adfaerdskarakteristika, sa
som analyse af gangart, stemme eller
tasteanslag, med det formal at kategorisere
eller verificere den péstaende identitet af en
person.

Nogle lande tager deres borgeres
fingeraftryk og andre malbare fysiske
karakteristika og opbevarer dem i ID-kort
eller i en database. I disse tilfzelde er der
tale om at en persons karakteristika bliver
opbevaret i et biometrisk system. P4 et
senere tidspunkt bliver en persons
biometriske information sammenlignet med
anden information som blev registreret pa
samme tidspunkt, og herved kan personens
identitet blive verificeret. Betydelige
teknologiske fremskridt indenfor
databehandling har resulteret i et
automatiseret biometrisk system, der blandt
andet muligger identitetstjek af store
menneskemangder pé fa sekunder.

9.1 Baggrunden for
udviklingen af biometri

Udviklingen af nationale retssystemer i
1800-tallet, medferte behov for
formaliserede méder at identificere borgere
pa. Retssystemerne havde til hensigt at
straffe forste-gangs-lovovertraedere mildt,
og vaneforbrydere strengere. Det blev
derfor nedvendigt med et system der kunne
registrere en persons lovovertredelse
sammen med et malbart fysisk
karakteristika. I Frankrig udviklede
Alphonse Bertillon ”Bertillonage” eller
antropometri, dvs. metoder til identifikation
af en person baseret pa detaljerede
opmalinger af deres kropslige dimensioner,
f.eks. hgjde, armlaengde, fysiske
beskrivelser og fotomateriale. I 1890’erne
udvikledes en mere lovende tilgang, da Sir
Francis Galton udviklede en metode til at
identificere kriminelle ud fra deres
fingeraftryk. Sammenlignet med Bertillons
malinger, var denne metode mere

individualiseret. 1 1900-tallet blev andre
biometriske kendetegn opdaget som
potentielle identifikationsmetoder. I 1936
foreslog Frank Burch at anvende det unikke
menster i menneskegjets iris, og i 1960’erne
blev teknikker for ansigts- og
stemmegenkendelse udviklet.

9.2 Brugen af biometri

Biometri er traditionelt set blevet anvendt af
myndigheder til at identificere kendte og
ukendte kriminelle, eller til at sikre at
adgang til regeringsbygninger og andre
steder med hgj sikkerhedsprofil,
udelukkende gives til de rette
vedkommende.

Siden artusindeskiftet, er biometri i stigende
grad blevet brugt ved gransekontroller.
Biometriske data er registreret pa rejsende
der gnsker adgang til serlige lande. Ved
ankomst, sammenlignes de registrerede data
med informationer i en database, for at
verificere om den rejsende tidligere er
blevet naegtet indrejse, er en identificeret
sikkerhedsrisiko, eller tidligere har opholdt
sig i landet uden gyldigt visum.
Eksempelvis indsamler EU 10 fingeraftryk
og et digitalt fotografi af personer der
ansgger om visum. Disse biometriske data
er opbevaret i den sakalte VIS-databae
(Visa Information System). EU har oprettet
det tilsvarende EURODAC, en stor database
med fingeraftryk fra asylansggere og
dokumentlgse migranter der har opholdt sig
inden for EU. Databasen er med til at
effektivisere overholdelsen af de krav der er
ifelge Dublin Konventionen er til
behandling af asylsager

I militeer kontekst, bruger det Amerikanske
Militer, i Afghanistan og Irak, sma mobile
og handholdte enheder der muligger
biometriske malinger, som f.eks. iris
scanning. Personer med en serlig
interessant profil bliver noteret i et digitalt
biometrisk system, der muligger at soldater
1 felten kan verificere identiteter, f.eks. af
personer mistenkt for at terrorisme eller for
at afslere om en person har teette
forbindelser til voldelige oprersgrupper.
Databasen indeholder p.t. data pa 209.000
personer verden over.



Selvom biometri originalt er blevet udviklet
af sikkerhedsmeessige hensyn, er metoden
gennem 1900-tallet i stigende grad blevet
brugt i erhvervslivet som kontrolmekanisme
i forbindelse med adgang. Modsat negler og
kodeord, er de personlige fysiske kendetegn
svaere at miste eller glemme. Samtidigt er de
biometriske data svare at kopiere. Af disse
grunde, mener mange mennesker at
biometri er sikrere at anvende end negler og
kodeord. Eksempelvis har Apples nyeste
Iphone en sensor der kan scanne brugerens
fingeraftryk. Facebook anvender
ansigtsgenkendelsesvaerktgjer til automatisk
at foresla identiteter pa personer pa billeder.
Forskningsprojektet DeepFace har slaet fast
at teknologien med 97,25% sikkerhed kan
afgere om to billeder har det samme ansigt.
Nogle banker er i gang med at udvikle
biometriske systemer der genkender
stemmer, til at sikre at kunder ved at
fremsige et kodeord, kan fa adgang til bruge
kredit kort og foretage betalinger pé deres
mobiltelefon. Nogle firmaer bruger barbare
computere som inkluderer
fingeraftryksscannere til at sikre at adgang
kun gives til de rette personer. Digitale
reklameskilte i det offentlige rum, kan ogsa
vise forskellige reklamer athaengigt af
personen der beskuer det, f.eks. bestemt ud
fra alder eller ken. Dog bliver biometri i
stigende grad brugt, ikke kun som vearktej
til at identificere persober, men ogsa til
adfzerdsanalyser.

Adskillige smartphone fitness-app’s bruger
real-tid biomtrier, som f.eks. hjerteslag og
andedraetshastighed til at give detaljerede
brugerspecifikke anbefalinger. Inden for
sikkerhedsbranchen anvendes nye
teknologier med biometri sammen med
allerede eksisterende teknologier, f.eks.
ansigtsgenkendelse sammen med
avancerede overvagningskameraer, som
giver nye og mere vidtraekkende
overvagningsmuligheder. I denne kontekst
er det vigtigt at bemarke, at nye
biometriske systemer har potentiale til at
indsamle informationer, bade pé afstand og
i beveegelse, uden at kreeve tilladelse fra
individet som registreres. Disse systemer
kan igangsatte et alarmsystem, f.eks. nar et
avanceret overvagningskamera identificerer
en kendt kriminel hvis billede allerede er
registreret i politiets database.

9.3 Sikkerheds-

forbedringer

Biometri kan forbedre sikkerhed pa
folgende mader:

Identifikation af biometriske indikatorer har
veaeret brugt i over 100 ar til
ordenshandhavelse til bade bekraftelses-
og identifikationsopgaver. Systemer der kan
analysere en persons ansigt samt systemer
til at analysere en persons DNA kan bidrage
meget effektivt til at bekempe kriminalitet
og effektivt afslgre identiteten pa en ukendt
person der mistenkes for alvorlig
forbrydelse.

Sadan virker biometrisk identifikation

Det forste skridt er at skaffe en biometrisk prove, for eksempel et fingeraftryk eller en iris scanning,
typisk i form af et billede. Dataene kan gemmes enten som billede, eller som en skabelon, hvilket er en
digital representation af det biometriske, lavet ved hjaelp af en algoritme. For at sikre hgjest mulig grad
af privatliv, anbefales det kun at gemme skabelonen og slette det originale billede.

Det biometriske data, enten billedet eller skabelonen, kan gemmes forskellige steder, for eksempel der
hvor en optagelse er fundet sted (f.eks. i en leser) til senere brug, og pa et apparat som individet barer
pa (f.eks. et smart cart’). Det kan ogsé sendes til og gemmes i en centraliseret database der er
tilgengelig via et eller flere biometriske systemer.

Nar et biometrisk system tilgas, vil det bede vedkommende der prover at tilga det om at forelegge de
biometriske karakteristika. Systemet vil s& sammenligne det forelagte billede eller skabelon med det
biometriske data der er gemt om personen i systemet.

Hvis biometri sammenligningsprocessen er succesfuld, genkender og godkender systemet personen.
Hvis matchet ikke lykkes, bliver personen ikke genkendt og dermed afvist. Det billede eller den
skabelon der skabes nar biometrien forste gang optages, vil sjeldent vaere identisk til det billede eller
den skabelon af biometrien som personer senere prasenterer for leseren. De relevante traek @ndres ofte
lidt eller forelegges pé en lidt anden manér end under registreringen. Derfor vil der uundgéeligt vaere
en orad af sandsvnlighed i sammenligningen.



Indsamlingen af biometri kan bruges til at
gge sikkerheden af specielt fglsomme
databearbejdelsesprocesser. De kan for
eksempel hjelpe med at sikre at det kun er
autoriserede personer hos et specifikt
teleselskab der har adgang til trafik data (og
placeringsdata) som skal gemmes til
myndighedsudgvelsesformal.

9.4 Problemer

Adskillige ulemper ber overvejes:
1. Biometrisk data er ikke ufejlbarligt.

» Det kan siges at to digitale
optagelser af biometriske traek
aldrig vil vere helt ens. Forskelle i
typen af udstyr brugt til
registrering eller forskellige
omgivelser (lys, temperatur) kan
forarsage forkerte godkendelser og
afvisninger: et biometrisk system
kan identificere en person forkert
eller fejlagtigt ikke afvise en
bedrager. En forkert afvisning
sker nér et individ ikke
sammenlignes med sin egen
eksisterende biometriske skabelon.

» Endvidere @ndrer de biometriske
treek sig for nogen i lgbet af deres
livstid, for eksempel grundet
aldring, operationer eller ulykker.
Et biometrisk system vil muligvis
ikke kunne genkende en sadan
person.

» Forfalskninger af biometrisk data
er muligt, hvilket resulteret i en
oget mulighed for identitetstyveri.

» Isit nuverende udviklingsstadie
er det stadigvak relativt let at
snyde f.eks. et ansigtsbiometrisk
genkendelsessystem ved hjaelp af
simple a&ndringer i udseende som
forskellige frisurer, skag, make-
up, briller, kontaktlinser, osv.

2. For i tiden var biometri dyrt og
tidskraeevende. Pa grund af disse
begraensninger var indflydelsen pa den
enkeltes datasikkerhedsrettigheder
begrensede. Dette har nu @ndret sig,

og det kan lede til genetisk
diskrimination og gradvist tab af
privatliv hvis der ikke implementeres
tilstreekkelige sikkerhedsforanstaltninger.
For eksempel kan udstyringen af
videoovervagning og smartphones med
ansigtsgenkendelsessystemer gare en
ende pa anonymitet og sporles faerden
for individer.

. I de fleste tilfaelde kraever registrering

personlig deltagelse fra individet, for
eksempel nar der tages fingeraftryk, og
det kan fungere som en passende
mulighed for at informere og
bekendtgere om retferdig behandling af
data. Men det er ogsad muligt at registrere
individer uden deres vidende eller
samtykke, for eksempel ved brug af
overvagningskamerasystemer med
indbyggede
ansigtsgenkendelsesfunktionalitet. Dette
har alvorlige konsekvenser for deres
muligheder for at udeve deres ret til
samtykke eller bare at f& information om
behandlingen af deres data.

. Biometri som uforanderlige

karakteristika kan ogsa vere
problematisk sa snart registreringen i sig
selv er kompromitteret, da det potentielt
kan lede til falsk stigmatisering af et
individ.



8 Er teknologien den eneste lesning?

10 Er teknologien den eneste losning?

Duundrer dig méske over, hvorvidt sikker-
hedsteknologier er den eneste lgsning pa
sikkerhedsproblematikker. Til tider virker det
som om, sikkerhed ikke gar ud pa andet end

at spore og identificere mistankte iden brede
befolkning. Overvagningsbaseret
sikkerhedsteknologi arbejder ud fra den antagelse at et
udvidet overvagningssystem der overvager sd mange
sd muligt sd praecist som muligt er den bedste made at
opdage potentielle trusler og identificere potentielle
kriminelle efter forbrydelsen er blevet begaet, eller,
alternativt, endda fer forbrydelsen er blevet begaet.
Nar sddanne teknologier implementeres, soges oget
sikkerhed nasten udelukkende gennem gget
overvagning.

Det er til dels rigtigt, men det er ikke hele
historien. Mens sikkerhedsteknologier bliver
brugt til at finde kriminelle og terrorister, samt
prove at forudsige deres naste treek, sa eksisterer
der ogsa andre strategier til at forbedre sikkerhed
ved andre midler. I dette kapitel eksemplificerer
vi andre tilgange der kan overvejes som
alternative sikkerhedsforanstaltninger.

Sikkerhed er et tvetydigt, socialt (normativt?)
begreb der kan opfattes pa forskellige mader.
Forhold vedrerende samfundsmaessig stabilitet,
social sikkerhed eller —palidelighed, for at
navne blot nogle fa eksempler, er i hgj grad
forbundet med det folte niveau af sikkerhed.

10.1 Alternative
sikkerheds-
foranstaltninger: pa globalt
niveau

EU’s sikkerhedsprioriteter, som visa pa tid-
ligere, vidner om, at sikkerhed er noget, der
griber ind ialle omrader aflivet. De drejer sig
om de ‘klassiske’ sikkerhedsproblematikker
sasom kriminalitet og terrorisme. Ud fra hvad vi
har set pa de foregdende sider, er det muligt at
anvende de nye sikkerhedsteknologier

til at finde de mennesker, som er involveret i
sadanne aktiviteter. Men der er ogsa
underliggende problemer, der er arsag

til, at sddanne sikkerhedsproblematikker
overhovedet opstar — fattigdom, nationale eller
internationale konflikter, politiske og religiose
forskelle. Sikkerhedsteknologier kan ikke gore
noget ved sddanne grundlaeggende arsager.

EU’s sikkerhedsprioriteter henviser ogsa til kriser og
katastrofer som sikkerhedsproble- matikker. Disse
katastrofer kunne involvere fodevare- eller vandmangel,
okonomiske kriser, epidemier eller naturkatastrofer:
forhold, der udfordrer den overordnede menneskelige
sikkerhed.

Nar vi taler om sikkerhed som ’overordnet menneskelig
sikkerhed’ er det ogsa nedvendigt kort at kigge pa nogle
globale samfundsmaessige udfordringer:

Sikkerhedsinitiativer der seger at ege
sikkerhedsniveauerne i forhold til natur- eller
menneskeskabte katastrofer kan, i nogen grad, foreslas og
implementeres. Sddanne initiativer har ofte rod i
langsigtede, omfattende metoder. Fremme af globale
systemer til retfeerdig handel, nedhjelp og geldsafvikling,
for eksempel, prover ikke bare at adressere gkonomiske
forhold men ogsa miljemassige problemer relateret til
udtemning af naturressourcer, forurening og voldsomme
forandringer i miljo- og klimacyklusser. Disse er i sidste
ende sikkerheds-problemer. Ligeledes er politiske
beslutninger, der skal forbedre lokale og nationale
ngdhjelpsberedskabsplaner, eller forbedre kommunikation
og informationsinfrastrukture, s vel som mad og vand
forsyninger, alternative midler til at forbedre leveforhold,
og dermed oge sikkerhedsniveauerne i relevante omrader.

Forskellige mader at forsta sikkerhed p4, og dermed forskellige
mader at fremme det, har udviklet sig, ikke bare pa globalt plan.
Derfor vil vi gerne henlede din opmaerksomhed pa dine lokale
omgivelser for at forestille dig en raekke andre metoder der prover
at gge sikkerheden.

Hovedpointer: nationale og internationale lgsninger:

» Fremme af retfeerdige globale handels-,
ngdhjelps-, og geldsafviklingssystemer.

» Fremme af gkonomisk og social lovgivning for at
skabe mere ligelig fordelt indkomst og ansettelse.

» Forbedring af nedhjelpsberedskabsinfrastruktur
0g —ressourcer.

» Brug af vedvarende- og alternative energikilder pa
mere effektiv vis.

» Forbedring af kommunikations- og informations-
infrastrukturer, samt mad- og vandforsyninger i de
dele af verden hvor der er brug for det.
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10.2: Alternative
sikkerhedsforanstaltninger:
det lokale niveau

Der forskellige mader at forstd og opna hejere
sikkerhedsniveauer pa lokalt niveau. For
eksempel kan sikkerhed tilstreebes via
implementering der ikke involverer overvagning.
Metaldetektorer, bevagelsesfalsomt lys,
lydniveaualarmer, generelle
advarselsmekanismer, eller endda offentlige
ngdtelefoner, er alle teknologier der sigter til at
oge sikkerheden uden at introducere overvagning
eller dataindsamling. Derimod forseger de at oge
folks muligheder for at reagere og intervenerer
for at beskytte sig selv og deres ejendom.
Alternativt kan teknologier som metaldetektorer
hjelpe offentlige autoriteter med a opdage
potentielle farer ved at fokusere pa kilde for
truslen (her, metalobjektet) frem for personlige
karakteristika der potentielt udger en trussel. De
kan vaere meget effektive men er begransede til
det specifikke sted og gjeblik i hvilket de
opererer. Men de udger ikke en trussel i forhold
til privatlivets fred eller overvagning.

Forsgg pa at forhindre kriminalitet og oge
sikkerhed i offentlige rum kan ogsa besta i
administration og planlegning af byrum.
Strukturelle a&ndringer for at fremme et sikrere
bymilje, for eksempel i ved at reducere
"fareomrader’ (gader, pladser og parker der er
svert overvagelige), kan vare med til at oge den
fornemmede folelse af sikkerhed i offentlige
heden, og pa samme tid, hjelpe borgere med at
blive mere opmarksomme pé deres omgivelser
og de farer der kan opsta.

Hovedpointer: metoder der ikke er baseret pa
overvagning og dataindsamling:

» Kriminel prevention gennem
byplanleegning og miljeindretninger.

» Implementering af teknologier der ikke
involverer overvagning.

Det er ogsé muligt at introducerer
sikkerhedsforanstaltninger der seger ogede
sikkerhedsniveauer gennem overvigning men
som ikke ngdvendigvis involverer
sikkerhedsteknologier der medferer massiv
dataindsamling og —lagring. Et typisk eksempel
kunne vere at styrke politiets aktiviteter ved for
eksempel at gge lokale patruljeringer.
Traditionelle politiaktiviteter sager ogsa at ege
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sikkerhedsniveauer ved brug af ikke-teknologisk
overvagning. Desuden eksisterer der
nabohjalpsprogrammer der fungerer ved at beboere i et
beboelseskvarter distribuerer patruljering imellem sig,
hvor de undersgger mistaenkelig adfzerd i omradet og
rapporterer det til det lokale politi. Identitetstjek ved brug
af geestelister udarbejdet pa forhand for at regulere adgang
for folk til offentlige eller private omrader, udfert af
dermeend eller sikkerhedspersonale, er andre eksempler pa
sikkerhedsforanstaltninger der baserer sig pa overvagning
for at ege sikkerheden uden at involvere teknologi eller
massiv dataindsamling

Hovedpointer: ikke-teknologiske metoder til at ege
overvagning

» Styrkelse af traditionelt politiarbejde.

» Implementering af nabovern og lignende.

> Ansattelse af menneskelige gatekeepers, for
eksempel sikkerhedspersonale eller dermaend.

Endelig er det mader at adressere sikkerhed som sgger at
oge sikkerhed, ikke s meget gennem undertrykkelse af
kriminelle aktiviteter eller truende afskrackkelse, men
gennem en langsigtet, grundig tilgang der kan adressere de
underliggende sociale og skonomiske arsager til vold,
kriminalitet, religigst had, racisme eller social
diskrimination. Ogsé her er sikkerhedsteknologier mindre
effektive til at adressere disse mere langsigtede og
komplekse menneskelige sikkerheds-problemer.

Efter denne bredere forstaelse af sikkerhed, er der lavet
forskellige lovgivningsmaessige forslag, sdsom at etablere
bedre relationer mellem lokalsamfund og politi eller at
involvere tros-eller andre samfundsgrupper i at
administrere problemer lokalt for at age den sociale tillid
og sammenhangskraft. At gge den sociale og skonomiske
stotte gennem aktive beskaeftigelses politiker, samt
treenings- og mentor muligheder for dem der er i hgj risiko
for at blive involveret i kriminalitet, er ogsa, dybest set,
sikkerhedsforanstaltninger. Frivillighedsforeninger til
rehabilitering af mennesker med alkohol eller stofmisbrug,
implementering af velkomstcentre for migranter eller
etablering af, ofte selv-organiserede, social centre er ogsa
eksempler pa hvordan man med lokale midler til at oge
social sammenhangskraft samtidig kan ege sikkerheden i
et givent omrade.

Den grundleggende idé bag disse tilgange til sikkerhed er
to-fold af natur: pa den ene side handler det om aktiv
deltagelse fra dem der er bekymrede (altsa de lokale
borgere) i at lose konflikter og pa den anden side, samtidig
soge at (re)integrere ballademagerne eller lovovertreedere
gennem socialt samfundsarbejde frem for disciplinar straf.
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Aktiv uddannelses politikker rettet mod
integration, selv-styring og respekt for gensidig
diversitet kan medvirke til at reducere sociale,
kulturelle og skonomiske spaendinger og til at
forbedre folelsen af at here til et lokalt og
nationalt faellesskab indirekte ved at bidrage og
dermed gge sikkerhedsniveauet.

Hovedpointer: metoder der er direkte rettet mod
samfundsmaessige forhold og reduktion af risiko
pa lang sigt

» Investering i sociale virkemidler, midler
og personale.

» Nearing af aktiv borgerdeltagelse til at
lose lokale problemer og konflikter.

> Etablering af bedre
lokalsamfundsrelationer med forskellige
interessentgrupper.

» gning af (skonomisk) statte til
beskaftigelsespolitik,
videreuddannelsesmuligheder og
lignende.

» Implementering af velkomstcentre,
nabovarn centre og sociale centre

Vi har kort introduceret alternative metoder og
koncepter i dette kapitel, men du har muligvis
nogle andre og anderledes ideer om hvordan
sikkerhed kan forbedres. Eller méaske synes du at
Europas sikkerhedsfokus skulle flyttes fra
kriminalitet og terror til andre omréder.

Sikkerhedsteknologier kan altsa bruges til at
finde kriminelle og terrorister og forudse deres
naeste skridt, men der er ogsd andre lgsninger.
Du kan se nogle af dem herunder. Maske har du
ogsa dine egne forslag til, hvordan sikkerheden
kan forbedres, eller

det kan veere, at du synes, at det europaiske
sikkerhedsfokus skal flyttes vaek fra krimi-
nalitet og terror, for at prioritere andre omrader
hgjere.
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10.2 Lokale losninger

> Fremme et mere trygt nermiljo gennem
forbedret gadebelysning, offentlige
nedtelefoner og oget tilstedevarelse af
politi i gaderne

> Skabe bedre relationer mellem
lokalsamfund og politi gennem
kriminalitetsforebyggende tiltag

> Tilskynde trossamfund og andre sociale
grupper til at lase deres problemer
lokalt for at styrke den gensidige tillid i
samfundet

> Etablere gennemsigtigt og ansvarligt
lokalstyre og lokalpoliti

> Skabe rig mulighed for anseettelse,
uddannelse og mentorordninger for dem,
der er irisikogruppen for at blive involveret
i kriminalitet.

8.2 Nationale eller
internationale lesninger

> Befordre retfaerdige globale
handelsrelationer, hjalperelationer og
geeldssanering

> Forbedre nedhjalpsinfrastrukturer og
nedressourcer

> Forbedre drikkevandet og kommuni-
kationsinfrastrukturen samt fedevare-
forsyningen ide dele af verden, der har
brug for det

> Udnytte beeredygtige og alternative
energikilder mere effektivt

> Lgse problemer med ulighed og
diskrimination.
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Vi héber, at du ikke foler dig alt for overvaeldet
af information pé nuvearende tidspunkt! De
gode nyheder er, at du nu er néet til vejs ende
ihaftet og kan bruge noget tid pa at tenke
og reflektere over de problemstillinger, vi har
opridset.

Vi har skitseret de fem sikkerhedsteknologier,
som vi skal diskutere pa borgertopmederne.
Vi har forklaret, hvordan de virker, hvordan de
bliver brugt, hvilke sikkerhedsforbedringer de
tilbyder, og de problemer, som opstar ideres
kelvand. Vi har ogsa beskrevet den kontekst,
som teknologierne blev udviklet i; nemlig et
Europa, som er meget optaget af sikkerhed,
og hvor sikkerhed er en del af hverdagslivet.
Problemet med overvagning og privatliv er
ogsa fremtreedende pa grund afden blotte
mangde af personlige data, som nu benyttes
isikkerhedskontekster. Endelig kastede viet
blik pé alternative, ikke-teknologiske tilgange
til at styrke sikkerheden isamfundet.

Det er nu op til dig at overveje din holdning
til disse problematikker. Hvis disse
teknologier rutinemeessigt blev benyttet
isikkerhedsmessig henseende, hvor
acceptable ville de sé vere? Du foler méske,
at teknologierne, pa hver deres made, er
effektive i forhold til at ege sikkerheden og
potentielt kan reducere kriminalitet. Men

du foler maske ogsa, at alternative, ikke-
teknologiske lasninger ville veere bedre. Det
kan veere, at du synes at mere traditionelle
lesninger, hvor man for eksempel har
professionelt traenet sikkerhedspersonale og
politi skulle bruges ihgjere grad end udbredt
overvagning afinformation. Maske mener du,

at sikkerhed slet ikke er et problem, og at vi
ikke ber bekymre os sd meget om det.

Pa samme made er du maske overbevist om,
at disse teknologier er itrygge haender, fordi
de anvendes afstatslige institutioner, som er
offentligt ansvarlige. Eller maske tvivler du pa,
om disse autoriteter er istand til at anvende
sikkerhedsteknologierne pa en kompetent,
etisk forsvarlig méade til alles bedste.

Maske synes du, at teknologierne ikke rigtig
har noget med dig at gere: De er trods alt
rettet mod andre, som har gjort noget galt,
og de bliver brugt pa steder og omrader,
hvor du ikke kommer. Men det kan ogsa
veere, du foler, at alle burde bekymre sig om
disse problematikker pa grund afden store
mangde data, som teknologierne behandler,
og fordi de gor enhver til en potentiel
mistenkt. Maske er du tryg ved, hvordan
sikkerhedsteknologierne bruges i dag, men
bekymret over, hvordan de kan blive brugt i
fremtiden.

Uanset hvad man mener, vil det for de fleste
vaere alt andet end ligetil at afveje hensynet
mellem privatliv og sikkerhed. SurPRISE
streeber mod at forsta de forskellige
holdninger, folk indtager, i forbindelse med de
nye sikkerhedsteknologier.

Vi glaeder os til at se dig pa borgertopmedet
om et par uger. Hvis du har lyst til at vide mere
om projektet og dets partnere, kan du besoge
SurPRISEs website pa:

http://surprise-project.eu

’Privatlivsrelaterede problemer er lige dele
politiske og lovgivningsmeaessige problemer da de
er juridiske og teknologiske af natur.’

Colin J. Bennet, professor og sikkerhedseksport hos
Department of Political Science, University of
Victoria, Canada.
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Om dette informationshaefte

Dette informationshafte er skrevet for at

informere de borgere, som deltager i SurPRISE

projektets borgertopmeder. Publikationen
er tilvejebragt af The Institute of Technology
Assessment (Austrian Academy of Sciences,
Strohgasse 45/5, A-1030 Vienna) til alle part-
nere i SurPRISE konsortiet. Las mere om

projektet og partnerne pa SurPRISE’s webside:

http://surprise-project.eu/

Informationen idette informationshafte
stammer frarapporter skrevet af SurPRISEs
projektmedarbejdere, som har trukket pa
forskning og rapporter skrevet af forskere,
politikere og teknologer fra hele verden.

>

Forfatter: Kirstie Ball, The Open University;

Maria Grazia Porcedda og Mathias Vermeulen,
EUI; Elvira Santiago og Vincenzo Pavone,
CSIC; Regina Berglez, IRKS; Eva Schlehahn,
ULD; Marta Szénay, Median.

>

Videnskabeligt radgivningspanel:
Monica Arefias Ramiro, Colin Bennett,
Gloria Gonzalez Fuster, Ben Hayes, Majtényi
Laszlo, Jean Marc Suchier, Nina Trang, Ole
Weaever

Layout: Zsolt Bartha, Median, baseret pa det
forste haefte forberedt af Peter Devine,
David Winter, Corporate Media Team,
Learning and Teaching Solutions, The
Open University.

Billeder: David Winter, Corporate Media
Team, Learning and Teaching Solutions,
The Open University

Side 11: Vision Systems, http://www.vision-

systems.co.nz/assets/Video-
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Side 14: Mat Wellington, ”Police Use
QuadCopter — UK” March 23rd 2011,
http://multirotornews.com/2011/03/23/pol
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Side 21: © iStockPhoto.com / Alexsl.
Side 23: Sensable City Lab,
Massachusetts Institute of Technology.
Side 25: © KIVI NIRIA DV, 2011

SurPRISE sponsorer: European
Commission Framework 7 Programme

Denne publikation er tilgeengelig pa:
http://surprise-project.eu

Hvordan denne bog blev produceret:
Denne bog blev skrevet af Kirstie Ball i
naert samarbejde med Fonden
Teknologiradet, SurPRISE konsortiet og

det videnskabelige radgivningspanel.
Bogen gennemgik fire interne revideringer
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folgende pilottestet af grupper i Danmark,
Ungarn og England.
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Projektpartnere

> Institut fiir Technikfolgen-Abschiitzung/Osterreichische Akademie der Wissenschaften,
Coordinator, Austria (ITA/OEAW)

> Agencia de Proteccion de Datos de la Comunidad de Madrid*, Spain (APDCM)

> Instituto de Politicas y Bienes Publicos/Agencia Estatal Consejo Superior de Investigaciones
Cientificas, Spain (CSIC)

> Teknologiradet - The Danish Board of Technology Foundation, Denmark (DBT)
> European University Institute, Italy (EUI)

> Verein fiir Rechts-und Kriminalsoziologie, Austria (IRKS)

> Median Opinion and Market Research Limited Company, Hungary (Median)

> Teknologiradet - The Norwegian Board of Technology, Norway (NBT)

> The Open University, United Kingdom (OU)

> TA-SWISS/Akademien der Wissenschaften Schweiz, Switzerland (TA-SWISS)

> Unabhéngiges Landeszentrum fiir Datenschutz, Schleswig-Holstein/Germany (ULD)

* APDCM, the Agencia de Proteccion de Datos de la Comunidad de Madrid (Data Protection Agency of the
Community of Madrid) participated as consortium partner in the SurPRISE project till 31st of December 2012. As a
consequence of austerity policies in Spain APDCM was terminated at the end of 2012.
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Overvagning, privatliv og sikkerhed. Borgeres
vurdering af sikkerhedsteknologier i Europa.
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