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1 Udvozoljiik a SurPRISE projektben

1 Udvozoljiik a SurPRISE projektben

Udvozéljik europai kutatasunkban, a SurPRISE
kutatasi projektben. Az elnevezés az angol ku-
tatdsi cim roviditése: "Surveillance, Privacy and
Security”, magyarul “Medfigyelés, Privatszféra,
Biztonsag” A SurPRISE projekt legfébb célja,
hogy 0Osszegy(jtse az eurdpai polgarok vé-
leményét az Uj biztonsagi technoldgidkrol.
E technolégidk jelent6és része azon alapszik,
hogy medfigyeli az embereket, és kiflirkészi,
mit csinalnak, mivel foglalkoznak. A rendér-
ség és a biztonsagi emberek arra hasznaljak
ezeket az informacidkat, hogy ellenérizzék, mi
torténik, észrevegyék és elhdritsak a biztonsagi
problémakat. Amikor az On csomagjait szken-
nerekkel vizsgaljak at a repulétéren, vagy tér-
figyel6 kamerdk (CCTV) rogzitik minden moz-
dulatat, mikdzben az utcan sétal, On is szembe
talalja magat a megfigyelésen alapuld bizton-
sagi technolégiakkal. A SurPRISE projekt sze-
retne hozzdjarulni ahhoz, hogy ezek a techno-
I6gidk hatékonyak, biztonsagosak legyenek, és
tiszteletben tartsdk az emberi jogokat. Ehhez
sziikségiink van az On segitségére.

Azért hivtuk meg Ont a SurPRISE projektbe,
mert az Eurdpai Bizottsdg szeretné megkér-
dezni az Unié lakosaitol, milyen l1épésekre len-
ne sziikség ahhoz, hogy mindannyian, minden
szempontbdl nagyobb biztonsagban érez-
hessiik magunkat. A SurPRISE allampolgari
taldlkozon On megoszthatja a tobbiekkel az Uj
biztonsagi technolégidkkal kapcsolatos véle-
ményét, gondolatait. A SurPRISE projekt pedig
0sszegydjti a résztvevék véleményét, és eljut-
tatja az Eurépai Bizottsaghoz.

Kilenc eurdépai orszagban kertil sor dllampolga-
ri taldlkozokra: Magyarorszag mellett Anglia-
ban, Ausztridban, Danidban, Németorszagban,
Olaszorszagban, Spanyolorszagban, Svajcban
és Norvégidban. A taldlkozék eredményeit
2014 juniuséban tovabbitjuk az Eurdpai Unio-
hoz, és ezt kdvetben valnak majd nyilvanosan
is elérhetévé a média, a kormanyok illetve a
kozvélemény szamara.

Ez az ismertetd alapvetd informacidkat nyuijt
azokrdl a kérdésekrél, amelyeket a magyaror-
szagi SurPRISE talalkozén fogunk megyvitatni
2014 janudrjaban. Tajékoztatdst ad azokrol
az Uj biztonsagi technolégiadkrél, amelyek a
SurPRISE-kutatds kozéppontjadban allnak. Az
ismertet6 emellett hattérinformacidkat is tar-
talmaz a megfigyelés, a maganszféra és a biz-
tonsag eurdpai helyzetérdl.

Tisztdban vagyunk vele, hogy ez az ismertet6
nem kénnyd olvasmany, de nem fogjuk tesz-
telni a tudasat, és nem akarunk Onbdl szakem-
bert faragni! Az ismertetd célja pusztan annyi,
hogy képet adjon a taldlkozd témairdl, illetve
hogy segitse Ont a megfigyelés, a maganszféra
és a biztonsag kérdéskoreirdl valé gondolko-
désban, sajat véleményének kialakitdsaban. A
részvétele pontosan azért fontos a szamunkra,
mert On nem a téma szakértdje. Azért kértiik
fel a részvételre, mert On egy az eurdpai pol-
garok kozil, akiknek az életére kozvetlen ha-
tassal vannak az eurépai és hazai politikusok
dontései.

A SurPRISE projekt azemberektél 6sszegyjtott
véleményeket el fogja juttatni (természetesen
névteleniil) a képvisel6khoz és mdas dontés-
hozékhoz. A biztonsagi technolégidk kérdé-
se Osszefliggésben all az emberi jogokkal, az
igazsagossagot és a méltadnyossagot érintd
kérdésekkel, illetve az allami intézményrend-
szer megbizhatdsagdaval és hatékonysagaval.
Emiatt fontos, hogy a téma megvitatasaba a la-
kossag is bekapcsolddjon, ne csupdn a dontés-
hozdk, az lizleti élet szerepldi és a szakérték. A
politikusaink dontenek a biztonsagpolitikardl,
de On és a tdbbi allampolgar lesznek kénytele-
nek egyltt élni e dontések kovetkezményeivel.
Eppen ezért nagyon fontos az On véleménye.

A tudomany ismereteket nyujt, de nem
mondja meg, mit kell tenniink. A dontés
a miénk. Mondja el On is véleményét!
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1.1 Hogyan olvassuk ezt
az ismertetot?

A kovetkezé fejezet az 6sszefoglalas, ami utan
ot nagyobb egységet taldl. Az elsé egy altala-
nos bevezetés a megfigyelés, a biztonsag és
a maganszféra témaihoz. A kévetkez6é harom
fejezet azt a harom biztonsagi technoldgiat
mutatja be, amelyeket az allampolgari taldlko-
zOn is megvitatunk majd. Bar ez a flizet harom
technolégiardl szél, a taldlkozén csak kettét
tudunk majd részletesen megbeszéIni. Az On-
nek postazott meghivobdl tudhatja majd meg,
melyik kett6t.

E fejezetek szamba veszik, hogy az adott
technoldgidkat miért fejlesztették ki, hogyan
hasznaljak ezeket, hogyan novelik a bizton-
sagunkat, és milyen problémakat vetnek fel.
Mindegyik fejezetben keretes irds tartalmaz-
za a technolégia mikodésének részletesebb
bemutatasat, illetve szintén keretbe foglalva
talalhat egy kis irast a technoldgiat jellemzé
ellentmondasokrol. Az utolsé fejezet roviden
bemutat néhany alternativat a biztonsagi tech-
noldgiak kivaltasara.

Amennyiben nem szeretné végigolvasni a tel-
jes ismertet6t, figyelmébe ajanljuk a leglénye-
gesebb szempotokat bemutaté Osszefogla-
last.
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A SurPRISE projekt célja, hogy megismerje
az eurdpai polgarok nézeteit az Uj biztonsagi
technolégiakroél. Ahogy az eurdpai kormanyo-
kat egyre inkdbb nyugtalanitani kezdték az
Uj biztonsagi kihivasok, mint a terrorizmus, a
szervezett b(indzés, vagy a kiberbilindzés, ugy
fektettek egyre tobb pénzt és energiat az Uj
biztonsagi technoldgidk kifejlesztésébe.

Tobb ilyen Uj technolégia az emberek minden-
napjai soran keletkezett informacidk elemzését
végzi. Olyan adatokat dolgoznak fel, amelyek
tobbek kozt mobiltelefonokbdl, az internetrdl,
vagy ‘intelligens’ technoldgidkbdl nyerheték
ki, mint amilyenek példaul a digitalis térfigyel§
rendszerek. A cél a blindz6k és terroristak azo-
nositasa, lehetéleg még miel6tt elkdvetnének
valamit.

Mivel ezek a technolégidk személyes adatokat
is feldolgoznak, megfigyelésen alapulé bizton-
sagi technoldégidknak nevezziik 6ket.

A megfigyelésen alapul6 biztonsagi technolé-
gia tehat:

olyan technolégia, amely a legkllénbo-
z8bb 6sszefliggésekben gyUjt informacio-
kat a lakossagrél egy biztonsagi probléma
kezelésére.

A SurPRISE allampolgari taldlkozék soran ha-
rom ilyen biztonséagi technolégiat fogunk rész-
letesebben megvizsgalni:

> Intelligens térfigyelo6 kamerak (CCTV):
Olyan térfigyel6 rendszerek, amelyek to-
vabbmennek a kozterilletek puszta medfi-
gyelésénél. Az intelligens térfigyel6é rend-
szerek digitdlis kamerai képesek az arcok
felismerésére, az emberek viselkedésének
elemzésére, és targyak azonositasara.

> Internetes megfigyelés mély csomag-
vizsgalattal: Hardver eszk6zok és specialis
szoftverek segitségével lehetéség van azin-
terneten dtmend 6ssze lizenet és informa-
ci6 elolvasasara, elemzésére és manipulativ
céli megvaltoztatasara is.

> Okostelefonos helymeghatarozas: A mo-
biltelefonbdl szarmazé helymeghatarozasi
adatok elemzésével informacié nyerhetd ki
a telefon hasznaléjanak tartézkodasi helyé-
rél és mozgasarol egy adott idészakban. A
telefonkésziilék helyét a mobiltelefon-tor-
nyokbol szarmazé adatokkal lehet bemér-

ni, amelyekhez a telefon kapcsolédott. Még
pontosabb helymeghatarozast tesz lehe-
tévé a globalis helymeghatarozé rendszer
(GPS), vagy a vezeték nélkiili adatforgalom.

Mindhédrom technoldgia hozzajarulhat bizton-
sagunk noveléséhez azaltal, hogy beazonositja
a gyanus személyeket, a blincselekményeket
és mas illegalis tevékenységeket. Vannak, akik
azt gondoljak, hogy hozzajarulhatnak életiink
kényelmesebbé tételéhez is. Mindegyik tech-
noldgia azonban egy sor hatrannyal is jar. Az
intelligens térfigyel6 kamerarendszerek pél-
daul csak bizonyos kortlmények kozott mu-
kodnek, és sok ,téves riasztast” produkalnak. A
mély csomagvizsgalat teljesen ellehetetleniti
a diszkréciét az internetes kommunikacidban.
Az okostelefonos helymeghatarozast nehéz
kontroll alatt tartani, mivel sok mobiltelefonos
alkalmazas tovabbit informacidkat a telefon-
bol a hasznald tudta nélkil. Az informacio-
gyUjtés és az informaciok felhasznalasa feletti
kontroll hidnya problémakat vet fel mindegyik
altalunk vizsgalt technolégia kapcsan.

A technoldgidk altal kindlt biztonsagi elénydk
ellenére egyesekben kétségeket ébreszt a ro-
luk szarmazo informacidk biztonsagi célra vald
felhaszndldsa. Ha e technolégidknak kdszon-
hetéen mindenkinek a biztonsdga né, talan
rendben is van ez igy. Azonban, ha az alapve-
t6 emberi jogok is sériilnek, taldn soha nem
mondhatjuk, hogy ez rendben van. Az em-
berek sokféle véleményt képviselhetnek attdl
fliiggden, hogy mit gondolnak egy csomo6 mas
kérdésrél, példaul ezekrdl:

> Valoban hatdsosak ezek a technologidk?

> Mennyire tolakodnak be a maganszférank-
ba?

> Megbizhatoak-e azok az intézmények,
amelyek alkalmazzak 6ket?

> Van-e megfelel6 jogi szabalyozas?
> Ki ellen6rzi a megfigyelést végzéket?

> Milyen alternativ megoldasok Iéteznek, és
ezek mennyire célravezetéek?

Tobbek kozott ezek azok a kérdések, amelye-
ket az allampolgari taldlkozén is megvitatunk
majd.

Kérjiik, folytassa az olvasast, hogy még
tobbet megtudjon ezekrél a témakrol!
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Melinda, Utban a repuilétérre, autdjaval rahajt a Budapestet délrél eléré M5-6s autopalyara.
Kozben felidézi azt, amikor legutébb ugyanezen az Uton haladt végig. Akkoriban az au-
topdlya matricait még személyesen, egy elado6tdl kellett megvennie, most viszont az utdij
mar automatikusan vonédik le bankszamlajarél. Enhez autéjanak rendszamtablajat auto-
matikus rendszamfelismer6 rendszerrel (ANPR) ellatott kamerak olvassak le, a munka tobbi
részét pedig az elektronikus utdij-rendszer végzi el. Kordbban sohasem t(int fel neki, hogy
a magasban kamerdk lennének elhelyezve. Most azonban egyszerre tobbet is 1at, és elgon-
dolkodik, vajon hogyan juttatjak el ezek a kamerak az adatokat kdzvetleniil az 6 bankjahoz.

A repulétérhez érve Melinda leparkolja autéjat és felszall egy reptéri minibuszra, amivel
kozvetlenul terminadljahoz juthat, majd bejelentkezik jaratara az dnkiszolgalé check-in au-
tomatanal. Rahelyezi Utlevelét a gépre, ami a nevét 0sszekoti foglaldsi adataival. Mikozben
Melinda elveszi beszallé-kartyajat, raébred, hogy bizonyos vele kapcsolatos informaciok
mindekozben valahol itt is tarolodtak.

Miutan tul van az ellenérzésen, Melinda ledobja maga mellé a kézipoggyaszat a reptéri
kavézdban, és rendel egy kavét. Egy pillanatra ismét gondolkoddba esik, miel6tt atnyujtja
bankkartydjat a pincérnek: ,nagyon kényelmes dolog ez a kartya” - gondolja, ,de vajon ki
és pontosan miért veszi nyilvantartasba most ezt a tranzakciét is?”

Mikozben Melinda azt vérja, hogy kavéja kicsit lehtiljon, eléveszi okostelefonjat, hogy
megnézze rajta Uzeneteit. Ahogy a telefon képernyéje kivildgosodik, a kijelzén lathato
hely-értesit6 nyomban atvalt Kecskemétrél — Melinda jelenlegi lakdhelyérél - Liszt Ferenc
Nemzetkozi RepiilStérre. ,Honnan tudja a telefonom? Kell, hogy legyen erre egy ésszerd
magyarazat, de nem jut eszembe semmi megoldas” - tlinédik.

Melinddnak még épp jut ideje kiildeni egy e-mailt egyik kollégdjanak, miel6tt elérkezik az
id6 a beszallashoz. Mikdzben atallitja telefonjat,,repilés” izemmaddba, ismét eltlinédik: va-

jon mi fog torténni az e-maillel, mikdzben az athalad az interneten?

Ami Melindaval torténik, az egyaltaldan nem
kiilonleges. A fent leirtak barmikor megtortén-
nek barmelyik utas életében. A technoldgiak
szamos elényt nyujtanak Melinda szamara, hi-
szen utazasat kényelmesebbé és gyorsabba te-
szik. Ekozben azonban kétségeket is tdmaszta-
nak benne: 'Vajon ki hasznalja fel a személyes
adataimat és pontosan mivel jar a szdmomra,
hogy ezek bekerilnek a,rendszerbe”?’

Sok olyan technoldgia, amelyekkel Melinda
utazasa soran talalkozott, a repul6terek vila-
gan kivil is létezik. Sokan mar el sem tudnak
képzelni az életiiket okostelefonok, bankkar-
tyadk vagy internet nélkul. Tény, hogy minden-
napi tevékenységeink kdzben szdmtalan olyan
elektronikus feljegyzés keletkezik rélunk, ame-
lyekre Melinda is felfigyelt. Taldn Melindahoz
hasonléan Onben is megfogalmazddtak mar
kérdések és kétségek ennek kapcsan. Ezekbél a
feljegyzésekbdl ugyanis kiolvashato, mikor hol
tartézkodunk, és esetenként még az is, hogy
mit csindlunk éppen. Példaul a banki tranzak-

ciok, tehdt a bankkartyas fizetés is, adatokkal
szolgalhatnak az altalunk vasarolt termékekrdl
és arrél, hogy ezeket honnan szereztiik be. Eze-
ket az adatokat azutan a bankok sajat adatba-
zisaikban taroljak, és altaldban mi magunk is
lathatjuk 6ket a banki szamlakivonatokon.

A légitarsasagoknal tarolt utazési foglaldsokra
vonatkozé adatokbdl kiolvashatd, hogy éppen
a vilag valamely veszélyesebb régidjaba tar-
tunk-e, vagy onnan tériink-e haza. A mobilte-
lefon adatai mutatjak, mikor hol tartézkodunk,
kivel telefonalunk és milyen gyakran. Ezeket
az adatokat a mobiltelefon szolgéltatok és az
internetszolgaltatok raktarozzak adatbazisaik-
ban. Az eurdpai szabdlyozas kotelezévé teszi
ezen adatok tarolasat legalabb hat hénapig,
de legfeljebb két évig. Ez lehetévé teszi a leg-
tobb ember azonositasat és nyomonkovetését
élete egyes pillanataiban. Feltehet6leg éppen
ez az, ami Melindat nyugtalanitja, de egyben
el is bizonytalanitja az a sok elény, amit ezek a
technolégidk nyujtanak.
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Masok is profitdlhatnak ezekbdl a technolégi-
akbdl, illetve az ezekkel gyUjtott informaciok-
bol. Az Eurépdban és masutt elkovetett, sok
aldozatot kovetel6 terrortamadasok nyoman
a kormanyok elkezdtek befektetni olyan fejlett
biztonsagi technolégidkba, amelyek az ilyen
informacidkat hasznaljak. Emellett tobb meg-
[évd torvényt is modositottak, illetve Ujakat
hoztak annak érdekében, hogy az ilyen ada-
tokhoz biztonsagi célbdl kdnnyebben hozza
lehessen férni. Habar Iéteznek ,hagyomanyos”
hirszerzési forrasok, a kormanyok rajottek,
hogy a potencidlis terroristak és blnelkove-
ték az Uj médszerekkel sokkal egyszertibben
leleplezheték. A hétkdznapi emberekhez ha-
sonloan, a blindz6k és a terroristak is rendel-
keznek bankszdmlaval, személyazonossaguk
igazolasara alkalmas dokumentumokkal, hasz-
ndljdk az internetet és van mobiltelefonjuk.
Ok is utaznak tdmegkozlekedési eszkdzokkel,
megfordulnak kozteriileteken, és vasarolnak
termékeket, szolgdltatasokat. Talan ha tobbet
lehetne megtudni ezekrél a tevékenységeikrdl,
kdonnyebb lenne a blin6z6k és terroristak nyo-
mara bukkanni. Sok kormany biztos abban,
hogy az Uj biztonsagi technolégiaknak koszon-
hetéen nem csupdn a blnelkovetdk elfogasa
valik lehetévé, hanem a potencialis blindzék
azonositasa is mar azt megel6zéen, hogy va-
lamit elkovetnének. Mivel ezek a technolégidk
a fentebb leirt médon haszndljak az informa-
cidkat, a SurPRISE projektben ugy emlegetjiik
ezeket, mint’'megfigyelésen alapulé biztonsagi
technoldgiak’.
A megdfigyelésen alapu biztonsagi technologia
tehat:
olyan technolégia, amely a legkiilonbo-
z8bb 6sszefliggésekben gyujt informacio-
kat a lakossagrol egy biztonsagi probléma
kezelésére.

Ha Melinda pontosan tudnd, hogy személyes
adatait erre is felhasznalhatjak, vajon tovabbra
is bizonytalan lenne? Ha ez nagyobb biztonsa-
got jelent a szdmara és mindenki mas szamara
is, ezt talan el tudna fogadni. Ezeknek a tech-
noldgidknak a hasznalata azonban kérdéseket
vet fel az emberi jogok, a magdanszféra, a sza-
balyozas és a bizalom vonatkozasaban. Ezek
a technoldgidk ugyanis altaldban az emberek
tudta nélkil gydjtenek és tovabbitanak réluk
adatokat. igy aztan elkerilhetetlen, hogy ar-
tatlan emberekrdl is gyljtsenek adatokat, és
elemezzék azokat, bizonyos technolégidk ese-
tében szandékosan. Megvan tehat a lehetéség,
hogy behatoljanak a maganszférankba, amely-
nek védelme Eurdpaban alapveté emberi jog.

Az is el6fordulhat, hogy egy artatlan embert
tévesen azonositanak veszélyes személyként,
aminek sulyos kovetkezményei lehetnek az il-
letd életére.

Eppen ezért tdbb kérdés is felmerdil:

> Megbizhatdéak-e azok az intézmények,
amelyek az igy megszerzett adatokat hasz-
naljak?

> Torvényileg mennyire jol szabalyozott az
ilyen intézmények mikodése?

> Az Uj technolégiakat vajon mindig a torvé-
nyek betartasa mellett alkalmazzak?

> Atlathatoak-e ezek az intézmények és elsza-
moltathatéak-e minden esetben, amikor
biztonsagi okokra hivatkozva megsértik a
maganszférat?

> Valdban novelik-e ezek a technoldgidk a
biztonsagott?

Ez néhany kérdés azok koziil, amelyeket meg-
vizsgalunk majd az allampolgéri talalkozon.

Miel6tt ratérnénk annak a harom technolégi-
anak a bemutatasara, amelyekrdl a taldlkozé-
kon sz6 lesz, a kovetkez6 néhdny bekezdésben
bevezetiink néhany fontos fogalmat, amelyek
témankhoz kapcsolédnak.

3.1 Megdfigyelés,
maganszféra és biztonsag
3.1.1 Megdfigyelés

A medfigyelés sz6 hallatan elséként talan a
«Nagy Testvér” ugrik be legtébblinknek, akar
a kozkedvelt valésagshow-kbol, akar Geor-
ge Orwell 1984 cim( konyvébdl. E kép miatt
konnyen tarsitjuk a megfigyeléshez azt a hat-
borzongatd érzést, hogy egy nagyhatalmu, de
szamunkra ismeretlen szervezet vagy személy
figyel benniinket.

A SurPRISE projektben a megfigyelésrél olyan
értelemben beszéliink, hogy ez,,azemberek el-
lenérzése, hogy viselkedésiik szabalyozhat6 és
iranyithaté legyen” Ez tobb okbdl is torténhet.
A megfigyelésnek lehetnek példaul biztonsagi
okai, mint amikor példaul a rend6rség térfigye-
16 kamerakat hasznal, hogy azonosithassa az
utcai blnelkovetéket. De megfigyelést alkal-
mazhatnak kereskedelmi céllal is. llyen lehet
példaul, amikor egy szupermarket hiségkar-
tya-programot hasznal, hogy felmérje, a kiilon-
b06z8 vasarldi csoportok milyen termékeket ré-
szesitenek el6nyben. Ez aztan segit eldonteni,
hogy milyen akcidkkal célozzdk meg az adott
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csoportot a jovében. A megfigyelés hasznal-
haté tehat blinmegel6zésre és blin6zék elfo-
gasara, de arra is hasznaljak, hogy termékeket,
szolgaltatasokat adjanak el.

De ha a medfigyelés valoban teljesen hétkoz-
napi dolog, On joggal tiinédhet el azon, hogy
akkor vajon mi is a baj vele? A ,medfigyelt
tarsadalomrél” vagy ,kukkold tarsadalomrél”
sz6l6 hiradasok valahogy mindig vészjosldan
hangzanak. A helyzet ugyanis az, hogy a meg-
figyeléshez szlikséges technoldgia birtoklasa
komoly hatalommal ruhaz fel. Eppen ezért fon-
tos, hogy mindazok, akik e hatalom birtokaban
vannak — mint példaul a bdnildozé és rend-
védelmi szervek, adatbrokerek vagy kiskeres-
kedék - hatalmukkal becsiletesen banjanak,
kellden tiszteletben tartva az allampolgari sza-
badsagjogokat és a torvényeket.

Lehet, hogy On azt gondolja, nincs mit eltitkol-
nia és nincs semmi félnivaldja. Ez a hozzaalas
nagyban fligghet attol, hogy ki és miért figyeli
Ont, és hogyan értelmezi az On tetteit. Ha On
ebbe nem latna bele, és szava se lehetne hoz-
z4, és a szabalyok egyszer csak On ellen fordul-
nanak - tegyiik fel, az On etnikai vagy vallasi
hovatartozasa, szexudlis bedllitottsaga, nemi
hovatartozasa vagy politikai nézetei miatt -
ilyen esetben mit tenne? Egyebek mellett ezért
lehet a tulzott mértékd megfigyelés rombolé
hatassal mas emberi jogokra is, mint amilyen
példaul a szabad véleménynyilvanitashoz valé
jog. llyen korilmények kozott a megfigyelés
sokat arthat a tarsadalmi bizalomnak, ami ah-
hoz vezethet, hogy az emberek végiil félnek
véllalni sajat magukat, nézeteiket. Ezért azutan
nagy tétje van annak, amikor a megfigyelésbdl
szarmazé kiilonféle adatokat biztonsagi célok-
ra hasznaljak.

3.1.2Maganszféraésadatvédelem:
valéban fontos ligyek?

Az egyik f6 aggaly a maganszférdhoz és az uj
biztonsagi technoldgidk altal eldallitott és fel-
hasznalt adatok védelméhez kothetd. Bar a
maganszféra sokunk szdmdra mast és mast je-
lenthet, abban mindenki egyetért, hogy fontos
része a mindennapi életnek. Sok dolog van,
amit esetenként talan On is szivesebben kezel
maganugyként. Példaul a kdvetkezéket:

> azt, amit csinal, gondol vagy érez

> informacidkat az intim kapcsolatairdl, hol
tartézkodik, mit ir masoknak levélben vagy
emailben, milyen jellegzetes tulajdonsagai
vannak, hogy néz ki

> az On testét: hogy mennyit kivan felfedni
belble, vagy hogy el tudja-e haritani a nem
kivant érintést vagy motozast, és ellendrizni
tudja-e, mi torténik az Ontél szarmazé DNS-
mintaval, ujjlenyomattal, és mas, a testébdl/
testérél szarmazd ugynevezett biometrikus
adattal

Gondoljon csak bele, oriilne-e, ha egy bizto-
sitotarsasag korlatlan hozzaféréssel rendel-
kezne az On 6sszes egészségiigyi leletéhez?
Vagy ha a rendérség meghallgathatna az On
Osszes telefonbeszélgetését? Vannak fiiggo-
nyei az otthondban? Még ha az elsé és a ma-
sodik kérdésre ,nemmel” valaszolt, és csak a
harmadikra mondana ,igent”, Onrél akkor is
elmondhato, hogy torédik a maganszférajaval.
Es ezzel egyaltalan nincs egyediil! A kézdsségi
médiat hasznalo fiatalokrél késziilt kutatdsok
ramutattak, hogy a privat szférjuk féltése mi-
att tobbségik igen komolyan megvélogatja,
hogy milyen tartalmakat oszt meg magarol
az interneten. Sokan szeretnek informacié-
kat megosztani magukrél, de csak bizonyos
hatarok kozott. Az egyének szamara minden,
ami e hatarok mogott talalhatd, életiik azon
terlletéhez tartozik, amelyet védeni akar-
nak a kiils6 hatasoktol: ez a maganszférajuk.

A SurPRISE projektben ugy definidljuk a ma-
ganszférat, hogy az:
az egyénnek az a képessége, hogy maga-
ban, a nyilvanossag latokorén kivil tudjon
maradni, és a ra vonatkozd adatokat, infor-
macidkat kontrollalni tudja.

A maganszférdhoz és a személyes adatok vé-
delméhez fliz6d6 jog alapvetd emberi jog az
Eurdpai Unidban. Mindenkinek sziiksége van
a maganszférahoz valé jogra: hogy szabadon
cselekedhessen, hogy kedvére talalkozhasson
és vitathasson meg dolgokat masokkal egy de-
mokratikus tdrsadalomban. Az emberek nem
élhetnek demokratikus szabadsagjogaikkal
igazan, hogyha valaki ismerheti minden gon-
dolatukat, szandékukat és cselekedetlket. Az
Uj eurdpai adatvédelmi torvények ezért hang-
sulyt fognak fektetni ra, hogy e modern tech-
nolégidkba beletervezzék a privatszféra vé-
delmét, hogy azok mar eleve kevésbé sértsék
a maganszférat. Oszténdzni fogjak a vallalato-
kat, amelyek az Uj biztonsagi technoldgidkat
gyartjak, hogy a fejlesztés és tervezés minden
fazisaba kalkuldljak bele a maganszféra védel-
mét. Ezt az Uj megkozelitést nevezik beépitett
adatvédelemnek.
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3.1.3 Biztonsag

A SurPRISE projektben a kbvetkez6 médon
definialjuk a biztonsagot:

a biztonsag az az allapot, amelyben nem
vagyunk kitéve veszélynek, vagy a veszé-
lyekkel szemben megfelelé védelem all
rendelkezésiinkre; amikor tehat biztonsag-
ban érezhetjuk magunkat, nincs veszélyér-
zetlink.

A biztonsag fogalma nemcsak az olyan kézzel
foghat6é dolgok kapcsan értelmezhet6, mint
amilyen példaul egy épiilet, egy informaci-
6s rendszer, vagy éppen az orszaghatarok. A
biztonsag fogalmanak éppugy fontos eleme
az emberek biztonsagérzete is. Egy ideadlis vi-
lagban a hatékony biztonsagi intézkedések az
emberek biztonsagérzetét is novelik, de a valo-
sagban ez nem mindig van igy.

Furcsanak tlinhet, de amiatt, hogy az uj biz-
tonsagi technolégidk veszélyt jelenthetnek a
maganszférankra, el6fordulhat, hogy nem ja-
vitjdk, hanem rontjak biztonsagérzetlinket. Ez
nem feltétlentil igaz mindenkire. A maganszfé-
rahoz hasonldan a biztonsdg is mast és mast
jelenthet a kiilonb6z6 embereknek. Mindany-
nyiunknak megvan a maga elképzelése arrol,
hogy mi fenyegeti a biztonsagunkat, illetve
hogy mire lennénk hajlandéak, hogy megvéd-
juk mindazt, ami szamunkra fontos.

Ez igaz azokra is, akik felel6sek a biztonsagért.
Be kell azonositaniuk és le kell kiizdeniik a
fébb fenyegetéseket. Minden kormanyrél el-
mondhaté, hogy csak korldtozottan allnak
rendelkezésére azok a gazdasagi, emberi és
technikai eréforrdsok, amelyeket a biztonsag
szavatolasa érdekében fel tud hasznalni. Ep-
pen ezért rangsorolniuk kell, hogy mire milyen
mértékben 6sszpontositanak. Az Eurépai Uni-
Oban a kovetkez6 ligyek élveznek elsébbséget:

> a kiberbiztonsag fokozésa az Eurépai Unio-
ban mind az allampolgarok, mind a cégek
szamara
> a nemzetkdzi blnigyi halézatok felszamo-
lasa
> aterrorelharitas
Eurdpa erbsitése, hogy képes legyen kila-
balni barmilyen valsagbdl és katasztréfabol
Mivel Eurépa eldontotte, hogy mostantdl a
vélsagokbol és katasztrofakbol valé kildbalds-
ra is komolyan Osszpontosit, a biztonsag ér-
telmezése mara tulmutat a terrorelharitas és
a blinmegel6zés fogalmain. Eurdpa figyelmet
fordit a kdrnyezet és természeti kincseink, az

infrastruktira, a gazdasag, valamint egészsé-
glink védelmére is. A politikai dontéshozok
szamdra a biztonsag fogalma ily médon kiter-
jed a polgarok életének csaknem minden te-
ruletére. Ez a szemlélet sok Eurdépai orszagban
meghatarozova valt. De vajon bevélthatéak-e
a biztonsaggal kapcsolatos igéretek az élet
minden teriiletén? A biztonsagi ipar, amely-
nek célja, hogy kielégitse ezt az igényt, mara
nagyra nétt Eurépaban. A nagyvallalatok mel-
lett szamtalan kisebb cég is helyet kap benne.
A megfigyelésen alapuld legujabb fejlesztés
biztonsagi technologidk kozott olyanokat tala-
lunk, mint példaul:
> intelligens térfigyelé kamerak (CCTV), ame-
lyek képesek azonositani ismert elkdvetd-
ket, illetve érzékelni a gyanus viselkedést

> internetes megfigyelés, amely a virusok, a
hackerek, valamint a személyazonossag el-
tulajdonitasara torekvék tevékenységének
megakadalyozasara iranyul

> biometrikus azonosito rendszerek, amelyek
célja megakadalyozni, hogy illetéktelenek
juthassanak be egy adott teriletre, illetve
meggyorsitani a beutazast egy orszagba
azok szamara, akiket az allam megbizhato-
nak tart

> |éqgi térfigyelé dronok, amelyek képesek a
leveg6bdl észlelni veszélyes tevékenysé-
geket, amelyek a foldrél nem lathatok. Az
igy megszerzett informaciok segitségével a
biztonsagi személyzet gyorsan eljuttathaté
a veszély helyszinére

> fejlett utasinformdciods rendszerek, amelyek
a veszélyt jelenté utasokat még utazasuk
megkezdése elbtt képesek azonositani

> helymeghatarozé- és kovetd technoldgi-
ak, amelyek mozgé objektumok védelmét
szolgaljak (példaul értékes vagy veszélyes
anyagok szallitasakor), valamint lehetévé
teszik a gyanus személyek pontos térbeli
azonositasat
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4 Harom uj biztonsagi technologia

A SurPRISE projekt a kovetkezé harom bizton-
sagi technoldgiat vizsgalja:

> Intelligens térfigyel6 kamerak

> Internetes megfigyelés mély csomag-
vizsgalattal

> (Okos-) telefonos helymeghatarozas

Ezeket a biztonsagi technolégiakat folyamato-
san fejlesztik, és még sok kérdés nyitott ezek-
kel kapcsolatban.

A kovetkezd fejezetekben 6sszefoglaljuk, hogy
ezek a technolégidak hogyan mikodnek, miért
fejlesztették ki 6ket, kik és hogyan hasznaljak
Oket. Emellett bemutatjuk, hogyan névelik biz-

tonsagunkat, és a hasznalatuk milyen problé-
makat vet fel.

A SurPRISE projekt és az Eurépai Unid szamara
egyarant fontos, hogy kideriljon, az emberek
hogyan vélekednek ezekrdl az Uj biztonsagi
technolégidkrél, és mennyire tartjdk elfogad-
hatonak 6ket. Ezért nagyon fontos az On vé-
leménye is. Talan On mar ismeri és tamogatja,
vagy éppen kimondottan ellenzi egyik vagy
masik Uj technolégidt. A SurPRISE taldlkozé
soran sok lehetésége lesz hangot adni vélemé-
nyének. Nagyon szeretnénk, ha mindenképpen
elgondolkodna a kovetkezé kérdéseken.

Mitol lesz egy uj biztonsagi technoldgia jobban avagy kevésbé

elfogadhaté6 az On szamara?

Esetleg:

> Ha On jobban ismeri a technoldgiat és annak miikédését?

> Ha tobbet tud arrdl, hogy a kiilonb6z6 intézmények, allami szervek hogyan hasznaljak
e technolodgidkat és a segitségiikkel megszerzett informacidkat?

> Ha hatékony a kapcsolédo torvényi szabalyozas és ellen6rzés?

> Ha tobb informaciéval rendelkezik azokrol az aktudlis fenyegetésekrél, amelyek lekiiz-

dése az adott technolégia célja?

Vagy azon mulik, hogy On mennyire gondolja sulyosnak az adott technoldgia maganszfé-

rara gyakorolt hatasat. Példaul:

> Lehet-e kinos az On szamara?

> Sérti-e az On alapvetd emberi jogait?

> Tovabbit-e adatokat harmadik fél szamara az On tudta és beleegyezése nélkiil, vagy
hatéssal van-e barmilyen mas médon az 6n maganszférajara?

Esetleg azon mulik, hogy mennyire hatékony az adott technolégia:

> Kényelmesebbé teszi-e az On életét?

> Segitségével nagyobb biztonsagban érezheti-e magat?

> Az On véleménye szerint valéban pontosan azonositja-e a gyanusitottakat?

Vagy talan csak akkor figyel fel az ilyen biztonsagi technoldgiakra, amikor ezek jol lathatdan
és kézzel foghatoan ott vannak On kériil. Mint példaul egy repiilétéren, az utcan, egy mobil-
telefon vagy az internet hasznalata soran. Mas koriilmények kozott esetleg nem is zavarjak
Ont. Vagy On most még elfogadja éket, de aggddik amiatt, hogy hogyan valtozik mindez a

jovében.

13






5 Intelligens térfigyel6 kamera

5 Intelligens térfigyel6 kamera

Korabban mar beszamoltunk réla, hogy
Andrea, mikézben a reptérre hajtott, ki-
vancsi volt, hogyan miikodnek a kamerak,
amelyek téle is beszedik az autopalya-hasz-
nalati dijat. Ezek a kamerak automatikus
rendszamfelismeré6 programmal vannak
ellatva. Az automatikus rendszamfelismero
kamera j6 példa az ,intelligens” térfigyelo
kamerara.

A térfigyeld vagy mas néven biztonsagi kame-
rékat az Eurépdban él6k tobbsége mar ismeri.
A hagyomanyos kamerdk sokszor hozzatartoz-
nak az utcaképhez, taldlkozunk velik a koz-
tereken vagy a boltok bejaratanal. A kamerak
televizids kapcsolatban allnak a kontrollszoba-
val, ahol sokszor tobb tucat képernyé kozvetiti
a szakképzett operatornak a kamerak altal vett
képet. A kamerdk rogzitik, amit ,latnak’, tehat
a felvételek eltarolédnak, de egy bizonyos idé
elteltével torlik 6ket. A rendszer zart, ezért zart
lancu kamerarendszernek is nevezik, mivel
a felvételek kizérolag a kontrollszoba képer-
nydin jelennek meg. Ha az operator észrevesz
valami gyanusat, telefonon kapcsolatba 1ép a
biztonsagi érokkel vagy a rendérséggel, hogy
azok kdzbeléphessenek.

5.1 Miért fejlesztették ki
az intelligens térfigyelo
kamerakat?

A térfigyel6 kamerdkat eredetileg a rakétatad-
maddasok leleplezésére és a kockazatot jelenté
ipari folyamatok tavolbdl torténd irdnyitasara
fejlesztették ki a Il. vilighaboruban. Biztonsagi
technolégiaként el6szor az USA-ban kezdték el
arusitani 6ket az 50-es években. A 60-as évek-
ben, az USA-ban és Anglidban a renddrség is
elkezdett hasznalni ilyeneket. A térfigyeld ka-
merak a 90-es években folyamatosan terjedtek
Eurépaban, elsésorban Anglidban, de majd-
nem ilyen mértékben Franciaorszagban és
Hollandiaban is. 2013-ban a térfigyel6 kame-
rak szerepe donté volt a bostoni maratonon
tortént robbantas elkdvetdinek a leleplezés-
ében.

Az intelligens térfigyel6 kamerdk kifejleszté-
sekor azokra a problémdkra koncentraltak,
amelyekkel a térfigyel6 kamerdk a kezdetektél
kiszkodtek. A lényeg, hogy tul sok a kamera
ahhoz képest, hogy mennyi a képernyéket fi-
gyel6 szempar. A hagyomanyos kamerarend-
szerrel szemben az intelligens térfigyel6 rend-
szer digitalis kamerak halézatabdl all, ezekhez
egy szamitdgépes rendszer is kapcsolodik,
amely képes elemezni a digitalis képeket. A
szoftver a képek alapjan elemzi, hogy mi torté-
nik. Ha valami szokatlant észlel, riaszt6 jelet ad
ki, amivel felhivja az operator figyelmét a gya-
nus képekre. A rendszer rogziti a riasztast, és a
szamitogép elkiloniti a riasztashoz kapcsolo-
dé képeket, amelyek igy kdnnyen megosztha-
tova, tovabbkildhetbvé valnak.

Az intelligens térfigyel6 rendszerek sok min-
denre alkalmasak. Leggyakrabban arra hasz-
naljak éket, hogy:

> azonositsanak objektumokat, mint példa-
ul jdrmdveket a rendszamuk leolvasasaval,
amit 6sszevetnek a betaplalt adatbazissal

> személyeket azonositsanak az arcuk alap-
jan, amikor az arc egyszer(, vildagosan értel-
mezhetd hattér el6tt jelenik meg. Az azono-
sitdshoz az adatbazisban tarolt, mar ismert
személyek fotdjaval vetik 0ssze a képet.

> Orizetlen csomagokat azonositsanak, de
csak abban az esetben, ha a csomagot egy
ures térben hagytak.
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Bar az intelligens térfigyel6 kamerak az alabb
felsoroltakat még nem tudjak megbizhatoan
produkalni, a szoftvereket folyamatosan fej-
lesztik, abbdl a célbdl, hogy:

> képesek legyenek tomegben, ruhazatuk
alapjan azonositani embereket

> gyanus viselkedéseket azonositsanak, vagy
a kamera altal medfigyelt terlileten szo-
katlannak tiind viselkedéseket észleljenek,
mint példaul lézeng6 fiatalkoruak. A lefil-
mezett viselkedést folyamatosan 6sszevetik
az adatbazisban tarolt, ismert viselkedés-
mintakkal.

Nem minden intelligens térfigyel6 rendszer
egyforma. Hogy mennyire ,intelligens” a rend-
szer, az attdl fligg, hogy a hozza kapcsol6do
szoftver mennyire jél tudja elemezni a kapott
képeket, és attél is, hogy a megosztas utdn mi
torténik a képekkel. A rendszereket kiilonb6z6
céllal helyezik Gzembe, tehat lehet, hogy egy
bizonyos rendszer nem mindenre képes ab-
bol, amit eddig felsoroltunk, mert a rendszer
uzemeltetdje nem feltétlendl igényli az 6sszes
funkciot.

Hogyan miikodik az
intelligens térfigyel6 kamera

A térfigyelé kamerdhoz kapcsolt ,intelli-
gens” algoritmusok megtanuljak, hogy
hogyan ismerjék fel a viselkedések bizo-
nyos tipusait. Ezeket ,riasztasinditd” ese-
ményeknek hivjak: példaul amikor valaki-
nél fegyver van, vagy valaki mozdulatlan
egy mozgdé tomegben. Az algoritmus egy
sor szamitasbal 4ll, ami végigfut a digitalis
képekben tarolt adatokon. Az intelligens
algoritmus képes megtanulni, mit kell ke-
resnie, mivel egyre tobb adatot elemez.

A térfigyel6 rendszerek intelligens algorit-
musainak az a dolga, hogy lemdsoljik az
emberi szem és agy mikodését. A szoft-
ver apré egységekre, ,pixelekre” bontja
fel a képet. On talalkozhatott mar a,,pixel”
szoval, ha van digitalis fényképezégépe
vagy okostelefonja. Ha a digitélis fénykeé-
pez6gép 8 megapixeles, akkor minden
egyes kép, amit a fényképezdgép készit, 8
millié pixelbdl all.

Az algoritmus képes kiszamolni a képen
minden egyes pixel mozgdsanak az in-
tenzitasat. igy tudja a szoftver minden
egyes jelenetben azonositani az aktiv te-
rileteket. Ebbél tanulja meg felismerni a
mozdulatokat a képen. A rendszer, a mar
megismert mintak alapjan, képes ezutan
azonositani és osztalyozni az eseménye-
ket. Példaul a szoftver egy focimeccsen
meg tudja kiilonboztetni a passziv néz6-
ket a fel-le ugralé rajongoktol.
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5.2 Hogyan hasznaljak az
intelligens kamerakat

Az intelligens kamerarendszerek kereskedelmi
forgalomban kaphaté termékek, amelyeket biz-
tonsagi- és védelmi-technoldgiai véllalatok aru-
sitanak. Szamtalan rendszer kaphaté mar. Az in-
telligens térfigyel6 kamerak legfébb intézményi
felhasznaldi jelenleg a kozlekedési hatdsagok,
példaul autopalyat, repteret vagy vasutat kezel6
tarsasdgok, a helyi 6nkormanyzatok és a rendér-
ség.

Budapesten a renddrség 2012 végén kezdett
el intelligens térfigyel6 kamerdkat hasznalni a
buszsavok ellenérzésére. A renddérség jogsze-
rden hasznalhatja a képeket birsagolasra, de az
autéban l6 utasokrol nem késziilhet felvétel, és
a nagykozonséget teljes korlien tajékoztatni kell
a kamerdk hasznalatardl. A zurichi repulétéren
2003 6ta mikddnek arcfelismeré kamerak. Akko-
riban ez uttoré felhasznalas volt a korszerd hatar-
ellendrzésre, amit azéta rendszeresitettek.

Az Eurdpai Unidé 16 kiilonb6zé projektet tamo-
gat, amelyek az intelligens térfigyelé rendszerek
algoritmusait és funkcioit hivatottak tovabbfej-
leszteni. Jelenleg olyan bonyolultabb célokra is
fejlesztenek és folyamatosan javitanak algorit-
musokat, mint a gyanus viselkedés felismerése
vagy az arcok felismerése tomegben. Ezek hasz-
nalata még nem terjedt el, de folyamatosan tesz-
telik az Uj rendszereket. Példaul a romai, londoni,
parizsi, brusszeli, milandi és pragai kozlekedési
hatésagok nemrégiben olyan rendszer kipréba-
ldsaban vettek részt, amely intelligens térfigyel6
kamerdkat hasznal a gyalogosok megfigyelésére.
A rendszer riasztja az operatorokat gyanus cso-
magok, a gyalogosok rendellenes mozgasa vagy
szokatlan viselkedése esetén. Ez a rendszer még
nincs Gzembe helyezve, a tesztelése még ennek
az ismertetének a megirdsa idején is zajlott.

Az intelligens kamerdk talan legelterjedtebb
hasznalata az automatikus rendszamfelismerés.
A rendszamtablarol késziilt digitalis kép segitsé-

gével a rendszamot 0ssze lehet vetni az orszagos
autétulajdonosi  nyilvantartassal, a biztositési
adatbazisokkal és a rendérségi nyilvantartasok-
kal. Az gépkocsi tulajdonosa és a bejegyzett cime
gyorsan megallapithato, és a rendszamfelismeré
kamera maris megjeldl egy konkrét személyt
adott id6ben és térben. A rendszer alkalmas a lo-
pott jarmdvek felismerésére, és kiszurja, ha egy
jarmU az ad6 vagy a kotelezd biztositas befizeté-
se nélkal fut, vagy gyorshajtasban vétkes.

Kérdés, hogy a kiilonb6zé tipusu bilincselekmé-
nyek vagy szabalysértések ugyanolyan mértékda
megfigyelést tesznek-e indokoltta. Minden bin-
cselekmény vagy szabdlysértés ellen be kell-e
vetni az intelligens kamerdkat, vagy inkabb csak
a legveszélyesebb blincselekmények leleplezé-
sére alkalmazzuk 6ket? Németorszagban példa-
ul 2008-ban az Alkotmanybirésdg adatvédelmi
okokbdl korlatozta a rendszamleolvasé kamerdk
haszndlatat, ragaszkodva ahhoz, hogy a rend-
6rség csak akkor térolhassa az adatokat, ha az
adatbazis ellenérzése azonnal megtorténik, és
az eljaras azonnal megindul. A rendszamleolvasé
kamerakat az autopalyadij behajtaséara is hasz-
naljak, de ez is kivaltott némi kritikat, mivel erre
a célra rendelkezésre allnak olyan modszerek is,
amelyek kevesebb megfigyeléssel jarnak. Lon-
donban mar kordbban is hasznaltdk a rendszam-
leolvasé kamerdkat az utdij behajtasara, de mara
ez mar mind az orszagos, mind a helyi rendészeti
stratégia része lett. 2010 6ta 5000 rendszamleol-
vaso kamerat helyeztek (izembe Nagy-Britannia-
ban, és az orszagos renddrségi adatkdzpontban
naponta 10-14 millié rendszamot olvasnak le.

Botranyok az intelligens kamerak korul: rendszamleolvasas az

angliai Birmingham-ben

2011-ben a brit rendérségnek le kellett szerelnie a rendszdmleolvasé kamerdkat az angliai Bir-
mingham varos harom korzetében, ahol a muszlim népesség aranya magas. A kamerak felalli-
tasat egy terrorizmusellenes program finanszirozta, de a nyilvanossag elétt biztonsagi okokra
hivatkoztak. A k6zosségi vezeték és a helyi parlamenti képvisel6k hatérozottan ellenezték a ka-
merakat. Az ligy artott a hatésagokkal szembeni bizalomnak is. Kétszaz kamerat szereltek fel,
amelybdl 64 titkos kamera volt, és a nyilvanossdg teljes kizarasaval kertiltek a helytikre, de végll
egy sem kezdte meg mukodését. A kamerakat vagy megsemmisitették, vagy méshol kezdték
el hasznalni. A projekt kudarca és a kamerdak elvesztése 300.000 fontjaba (kb. 100 milli6 forint)

kerult a rend6rségnek.
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5.3 Hogyan noveli
biztonsagunkat

Az intelligens térfigyel6 kamerak a kdvetkezé-
képpen tudjak javitani a biztonsagot.

5.4 Milyen problémakat
vet fel?

Az intelligens térfigyel6 kamerdk hatranyairol
sem szabad megfeledkezni.

1.

A biztonsagi problémakat konnyebb észre-
venni a keletkezés pillanataban:

> A rendszer észreveszi, ha valami szokat-
lan torténik, és riasztja az operatort. Ez
megkonnyiti az operator szamara a ké-
pek értelmezését.

> A riasztds megkonnyiti az operator sza-
mara, hogy gyorsabban és hatékonyab-
ban dontson arrdl, kell-e 1épéseket ten-
nie a biztonsagi probléma elharitasara.

> Az algoritmus olyan részleteket is észre-
vesz, amin az operator esetleg atsiklik.
Ez azért lehetséges, mert a rendszer az
informacidk igen nagy tomegét képes
kezelni.

Mind a bin6zéstél mind a megfigyeléstdl
valé félelem csokken:

> Amikor egy biztonsagi technoldgia haté-
konyan mikodik, az emberek biztonsag-
ban érzik magukat, mert tudjak, hogy ha
barmi szokatlan torténik korilottik, azt
gyorsan azonositja a térfigyeld rendszer.

> Adigitalis kamerdk sokkal tobb részletet
képesek medfigyelni, mint a hagyoma-
nyos kamerak. Ez azt jelenti, hogy keve-
sebb kamera sziikséges ugyanannak a
terlletnek a megfigyelésére.

> A privat szféra védelme novelhetd, mivel
a képek ,érzékeny” részei, mint példaul
magantulajdonba tartozé terliletek, el-
sotétitheték, hogy a kezel6 ne lathassa
azokat.

1. A jelenleg haszndlt intelligens algoritmu-

sokkal szamtalan probléma van. Példaul
eléfordulhat, hogy téves riasztast adnak le,
tehat az algoritmusok nem mindig értelme-
zik helyesen a biztonsagi eseményt. Példaul
Osszetévesztenek egy artatlan embert egy
gyanusitottal. A leggyengébb pontok a ko-
vetkezobk:

> Megbizhaté médon csak bizonyos tar-
gyak, példaul rendszamtablak vagy Ures
térben 6rizetlenlil hagyott csomagok
azonosithatok.

> A kamerak kevésbé tudjak felismerni, mi
torténik egy tomegben.

> A leplezett blincselekményeket, mint
példaul a zsebtolvajlas vagy a bolti lo-
pas, nehéz azonositani.

> Az algoritmus elfogult is lehet, mivel azt
emberek programozzak, tehat emberek
dontik el, mit kell ,abnormalisként” értel-
mezni. Megtorténhet, hogy a rendsze-
reket, szdndékosan vagy véletlenil, ugy
programozzak, hogy azok diszkriminativ
modon célozzanak meg kisebbségeket.

> A jovében, ha egy potencidlis bliintzé
tudja, hogy intelligens térfigyelé kame-
rakat hasznalnak, egyszerlien a ruhazata
lecserélésével lerdazhatja a kovetést, ha
az algoritmusok a ruhzat felismerése
alapjan dolgoznak.

> A téves riasztasok nagy aranya miatt az
operatorok elveszithetik a rendszerrel
szembeni bizalmukat, és figyelmen ki-
vil hagyhatjak, amit a rendszer ,mond”
nekik.
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2. Az intelligens térfigyel6 kamerak hatéko- 3. Az emberi tényezé ezeknek a rendszerek-
nyabbak és ugyanakkor kisebbek: nek a mikodtetéséhez is sziikséges, ami azt

o s e s jelenti, hogy:
> Mivel jéval tobb informaciét képesek

begyditeni, ezért sokkal jobban sérthe- > Emberek kellenek a képek értelmezésé-

tik a maganszférankat. Ez annak kovet-
kezménye, hogy nagyobb valdszintség-
gel késziinek felvételek és elemzések
artatlan emberekrél is.

Ezeket a kamerakat nehezebb észreven-
ni, tehat az emberek szamara is nehe-
zebb radjonni, hogy intelligens térfigyeld
kamerdk bamuljadk 6ket. Ennek kovet-
keztében nehezebb az emberek szama-

hez, és a riasztds megerdsitéséhez. Igaz,
hogy a rendszer azonosithat egy szokat-
lan viselkedést, de nem tudja megmon-
dani, mi valtotta ki azt.

Nagyon szigoruan kell szabalyozni, hogy
milyen tipusu keresésekre szabad prog-
ramozni a kamerakat, és a szabdlyozas-
nak védelmet kell nyujtania az adatokkal

L . X e . valé visszaélések ellen.
ra elkeriiIni a megfigyelést vagy kifogast

emelni ellene.

> Hatédssal lehet a véleménynyilvanitas
szabadsagara, és az emberi méltdsagra,
ha valakinek a viselkedését az emberi és
szoftveres medfigyelés ezen kombina-
cidja seqgitségével a kozteriileteken és a
nyilvanos helyeken megfigyelik.

"\ remteni a lehetdséget, hogy az

allampolgarok felkereshessék a
rendszert izemelteto vezetét, hogy meg-
kérdezzék, mire hasznaljak a kamerakat.
Erezniiik kell, j6 oka van annak, hogy ott
vannak a kamerak, és bizniuk kell hasz-
nalatukban.

Chris Tomlinson, biztonsagi szakérto
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6 Internetes megfigyelés
mély csomagvizsgalattal

Mialatt Melinda a reptéri kavézéban iilt,
arra gondolt, vajon mi torténhetett a kollé-
gajanak kiildott email-lel mik6zben az ke-
resztiilhaladt az interneten. Konnyen lehet,
hogy utkozben ,talalkozott” az egyik netes
megdfigyelési modszerrel, az tGgynevezett
mély csomagvizsgalattal.

Az internet-, és telefonszolgaltatok, valamint a
tavkozlési vallalatok mindig is képesek voltak
halézatuk felligyeletére, monitorozasara. Az
informaciét arrél, hogy ki kivel kommunikal,
milyen weboldalakat ldtogat, és milyen szol-
galtatasokat vesz igénybe, a szdmlazashoz, a
halézatiranyitashoz és a vaéllalati marketinghez
hasznaltdk. Azonban a mély csomagvizsgalat
(DPI) névre hallgaté technoldégia az interneten
zajlé kommunikacié tartalmanak a megisme-
rését is lehetdvé teszi a szolgaltatok, a titkosz-
szolgalatok és a kormanyok szamara. Ez olyan,
mintha a postan felbontandak és elolvasnak a
leveleinket, esetenként akar valtoztatnanak is
a tartalmukon, vagy torolnének belélik, eset-
leg szdndékosan nem kézbesitenék ki éket. A
mély csomagvizsgélat képes figyelemmel kis-
érni minden internetes tevékenységiinket és
kommunikaciénkat. Kezdve attél, hogy mit ol-
vasunk el, milyen honlapokat latogatunk meg,
milyen videdkat néziink meg, illetve, hogy mi-
lyen szavakra keresiink rd a bongészében, egé-
szen addig, hogy kikkel és mit kommunikalunk
e-mailben, egyéb Uzenetkiildé rendszereken
vagy a kozosségi oldalakon. A mély csomag-
vizsgdlatot végzé alkalmazasok muikodésik
soran észlelik és alakitjak az tizenetek athala-
daséat a héalézaton. Megnyitjdk és atvizsgaljak
Uzeneteinket, hogy kiszlirhessék koztiliik azo-
kat, amelyek veszélyes tartalmakat hordoznak.
Eppen ezért ahhoz, hogy a mély csomagvizs-
galat az On internetes kommunikacidjat is
érintse, nem sziikséges, hogy On gyanusitott
legyen. Ez a technoldgia képes ugyanis lehall-
gatni és elolvasni minden lizenetet, ami az in-
ternetszolgaltatd halézatan athalad.

6.1Micélbolfejlesztettékki
a mély csomagvizsgalatot

A mély csomagvizsgalatot eredetileg azért fej-
lesztették ki, hogy kisz(rjék a virusokat, illetve
az egyéb rosszindulatu szoftvereket (malware),
amelyek kart okozhatnak a szamitégépes ha-
I6zatban. Manapsag a mély csomagvizsgalatos
Uzenet-elemzéssel mar nemcsak a virusokat le-
het megfékezni, hanem az interneten kifejtett
rossz szandéku, veszélyes vagy torvényellenes
tevékenységek is leleplezhetdk.
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Hogyan miikodik a mély csomagvizsgalat?

Az informacié, amit On kiild vagy fogad az interneten, igen dsszetett folyamaton megy
keresztiil, mikdzben jé par szamitégépen dthalad.

Az internet &ltal 8sszekottetésben allé szamitogépek feldaraboljak az On altal kiildétt tizenetet,
és kisebb egységekre, ugynevezett ,csomagokra” bontva tovabbitjak azt. Ennek kdszonhet6-
en az informacié vagy Uzenet kdnnyebben halad at az interneten. Amikor a csomagok meg-
érkeznek célallomasukhoz, itt puzzle médjara 6sszekapaszkodnak, hogy az lizenet ismét teljes
legyen. Hasonléan a postan feladott levelekhez, minden ilyen csomagon taladlhaté egy cimke,
amit,cimzésnek” hivnak. Ezen van feltlintetve, mi ez a csomag, mit tartalmaz, kitél szarmazik és
hova tart. A csomagban beliil taldlhaté a,,rakomany”, ami tulajdonképpen az lizenet tartalma.

Minden csomagnak tobb rétege van, amelyek kilonb6zé informacidkat
tartalmaznak az (izenetrdl. Ezek a rétegek az orosz matrjoska babahoz
hasonléan egymasba agyazddnak. Az internetszolgaltatoknak ezek kozul
néhany réteget mindenképpen meg kell vizsgalni, hogy a csomagokat
megfeleléen tovabbitani tudjdk. Az esetek tobbségében elég, ha csupan
a cimzést ellendérzik (egy postai levél esetén ez lenne az, ami a boritékra
van irva), és nem szuikséges atnéznilk az Uzenet tartalmat, vagyis a mé-
lyebb rétegeket. Ezt nevezziik felszini csomagvizsgélatnak. Ezzel szemben
a mély csomagvizsgalat alkalmazasa soran a cimke mellett az Gizenet 6sz-
szes tobbi rétegét, vagyis a teljes tartalmat atvizsgaljak.

A csomagokat olyan szamitégépes algoritmusokkal ellenérzik, amelyek az Gizeneteket pasztaz-
va specialis adatfajtakra, informaciokra keresnek. Az okos térfigyelé kamerakrdl sz6l6 részben
mar volt sz6 algoritmusokrol, vagyis olyan szamitdsok sorozatairdl, amelyek rendezik és elemzik
az adatokat. Ugyanilyen algoritmusokat hasznal a mély csomagvizsgalat is, csak mas moédon.

A mély csomagvizsgalat sordn az algoritmusok ugy vannak kialakitva, hogy bizonyos ,kulcssza-
vak” utan kutassanak, hasonléan ahhoz, mint ahogy On is rakeres kulcsszavakra az internetes
bongészd kereséjében. Az, hogy a mély csomagvizsgalat pontosan milyen adatok utan kutat,
azon mulik, hogy ki és milyen célbdl futtatja azt. A keresett kulcsszavak kapcsolatban allhatnak
példaul blincselekményekkel, vagy egyéb gyanus tevékenységekkel, esetleg egy Uj szamitdgé-

pes virussal, vagy akar azzal, hogy valaki egy adott terméket megvasarolt-e.

A mély csomagvizsgalat az ugynevezett rout-
erekben (utvonalvalasztd) torténik. A router
tulajdonképpen egy komputer, ami az izene-
teket irdnyitja az internetet alkoté kiilonféle
halézatokban. Eppen ezért az dsszes eszkdz,
ami a mély csomagvizsgalathoz sziikséges, az
internetszolgaltatok birtokdban van. A szol-
galtatok igy ellenérzésiik alatt tudjdk tartani
az internet teljes mikodését mind lokalisan,
mind regionalisan, mind pedig orszagos-, il-
letve nemzetkozi szinten. Es pontosan ezek a
véllalatok azok, amelyek a mély csomagvizs-
galat kifejlesztésében is uttord szerepet jat-
szottak. Alapvetéen sajat céljaikra szantak ezt
a technolégiat, azonban hamar raébredtek,
hogy komoly haszonra is szert tehetnek ennek
eladasabol. Idével mas vallalatok, példaul vé-
delmiipari cégek is bekapcsolédtak a médszer
fejlesztésébe. igy mara a mély csomagvizsgala-
ti technologidnak komoly piaca lett.

6.2 Hogyan hasznaljak a
mély csomagvizsgalatot?

Eurépdban a mély csomagvizsgalatot legali-
san csak nagyon korlatozottan lehet hasznal-
ni: a jelenleg hatdlyos jogszabalyok szerint
az internetes forgalom ,sz(irésére’, virusok és
rosszindulaty programok (malware-ek) elha-
ritdsara lehet hadba allitani. Ezenfelll segit-
heti az internetszolgdltatokat a halézatukban
zajlé adatforgalom iranyitasdban. Azonban a
mély csomagvizsgadlat arra is képes, hogy az
internetes kommunikaciok teljes tartalmat
elemezze. Amikor erre hasznaljak, alkalmas
olyan specidlis blincselekmények leleplezésé-
re is, mint amilyen példaul a gyermek-pornog-
rafia terjesztése. Ez azonban jogi szempontbdl
meglehetdsen ellentmondasos, mivel jelenleg
nincs érvényben olyan jogszabaly, ami a mély-
csomagvizsgalatot megfelelé részletességgel
szabalyoznd. Ennek az az oka, hogy amikor a
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kommunikdciés technolégidkra vonatkozé eu-
répai jogszabdlyokat megalkottdk, még nem
|étezett a mély-csomagvizsgalati technolégia.
Az Eurdpai Birésag és az Eurdpai Adatvédelmi
Biztos értelmezése szerint a meglévd torvé-
nyek az on-line kommunikacié ,szlrését” csak
korlatozott mértékben teszik lehet6vé. Uj tor-
vények kidolgozésara van sziikség, amelyek a
mély csomagvizsgalat lehet&ségeit részlete-
sen leirjak és megfeleléen szabdalyozzak.

Emiatt jelenleg Eurépaban legalisan még nem
megengedett a mély csomagvizsgalat alkalma-
zasa a kommunikaciok altalanos figyelésére, a
szerzbi jogok internetes megsértésének felde-
ritésére, a politikailag kényes tartalmak vagy a
célzott reklam letiltasara, bar maga a techno-
I6gia mar alkalmas lenne ezekre a dolgokra. Es
még ahol mindez megengedett, ott sem lehet
korlatlanul hasznalni. Az eurdpai torvények, az
adatvédelmi torvény és az Eurdpai Unid Alap-
jogi Chartdja védi a bizalmas kommunikacioét. A
mély csomagvizsgélat sértené az emberi jogok
eurdpai egyezményét is, hiszen indokolatlan,
tomeges, nem célzott megfigyelést jelent, mi-
vel a komputerek kozotti informaciéforgalom
minden kis bitjét képes leolvasni. Egészen mas
a helyzet az Egyesiilt Allamokban, ahol ez a te-
rilet nincs szabalyozva, és sok cég haszndlja is
ezt a mddszert reklamok célzott terjesztéséhez.
Amennyiben On példaul Gmail™ vagy Yahoo™
postafiokkal rendelkezik, az On (izenetei szinte
biztosan &thaladnak az Egyesiilt Allamokon, és
atesnek mély csomagvizsgélaton. 2013 nyaran
kerilt nyilvanossagra, hogy minden bizony-
nyal az amerikai Nemzetbiztonsagi Ugyndk-
ség (NSA), és a brit hirszerzés, a General Com-
munications Headquarters (GCHQ) is tomeges
megfigyelést végzd programokat hasznalt: az
el6bbi az Upstream nevi programot, az utébbi
aTemporat.

Egyel6re megvalaszolatlan az a kérdés, hogy a
mély csomagvizsgdlatot milyen médon lehet
észlelni, korlatozni vagy kontrollalni. Habar a
szabalyozds folyamatosan igyekszik felven-
ni a tempdt a technoldgiai fejlédéssel, szinte
lehetetlen felmérni, hogy milyen mértékben
hasznaljak ezt a modszert. Barmelyik On altal
kildott tzenet megfordulhat a vildg barmely
pontjan miel6tt célba ér, és ekdzben akar tobb
orszagban is atvizsgalhatja annak tartalmat
mély csomagvizsgalattal egy internetszolgal-
tatd vagy egy kormany titkosszolgdlata. Szin-
te lehetetlen megmondani, mi torténik. Ez az
eljaras raadasul maga is general informaciokat
az uzenetekrdl, amelyeket meg lehet osztani

internetszolgaltatokkal vagy allami szervekkel,
amirdl szintén nehéz barmit is megtudni. A
szabdlyozas hianyaban az interneten ,vadnyu-
gati” dllapotok uralkodnak, ahol a kormanyok
és vallalatok kedvikre hasznélhatjak ki a zava-
ros helyzetet.

Csupan annyit tudhatunk biztosan, hogy vi-
lagszerte kilonféle intézmények hasznalnak
mély csomagvizsgalatot. Idénként internet-
szolgaltaték, marketingcégek, rendéri szervek,
illetve allami titkosszolgalatok élnek ezzel a
modszerrel. Az amerikai titkosszolgalatok el-
mult évben nyilvdnossagra kerilt tomeges
allami megfigyelésein tul ismert a mély cso-
magvizsgdalat néhany mas felhasznaldsa is: egy
részik kereskedelmi felhasznalas, mas résziik a
kozbiztonsagi és nemzetbiztonsagi teriilethez
kapcsolodik.

6.2.1 Kereskedelmi célu hasznalat

> Halozati biztonsag: lizenetek atvizsgalasa
abbdl a célbdl, hogy kideriljon, nem tartal-
maznak-e virusokat, illetve, hogy kiszUrjék
a felhasznaldk kozotti nagymeérett fajilmeg-
osztast

> Viselkedés alapu internetes reklam:
adatok gydjtése az lizenetekbdl azzal kap-
csolatban, hogy valaki milyen termékeket
részesit elényben. Eurépaban ez nem en-
gedélyezett, de az Egyesiilt Allamokban sok
vasarld kedveli, és ott szabad is. Lehetévé
teszi a vasarlok szamara, hogy egyszer(ib-
ben hozzijussanak a nekik megfelelé ter-
mékekhez és szolgaltatasokhoz

> Digitélis jogok védelme: lizenetek atvizs-
galdsa abbdl a célbdl, hogy leleplezzék az
illegalis fajlmegosztast, illetve a szerzéi jo-
gok megsértését
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6.2.2 Kozbiztonsagi és
nemzetbiztonsagi hasznalat

> Biincselekmények allami megfigyelése:
a mély csomagvizsgalat alkalmas bizonyos
blincselekmények felderitésére, bar alkal-
mazasa jogilag vitatott. llyen blncselekmé-
nyek példaul:

> a szamitégéprendszerek ellen iranyuld,
vagy szamitogéppel elkdvetett jogsérté-
sek (pl. gyermekpornografia terjesztése)

> rasszista tartalmak megosztasa, rasszista
indittatasu fenyegetések

> felbujtds terrorcselekmények elkdveté-
sére, vagy azok szervezése

> népirtast vagy emberiség elleni blintet-
teket helyesld tartalmak megosztasa

> Cenzura: sokan gyanitjak, hogy diktatori-
kus rezsimek vilagszerte hasznalnak mély
csomagyvizsgalatot politikai ellenfeleik fél-
revezetésére, megtévesztésére. Az egyik
amerikai hadiipari véllalat, a NARUS, amely
egyébként a Boeing lednyvallalata, eladta a
mélycsomagvizsgalati technoldgiat a libiai
kormanynak, amit az fel is hasznalt az arab
tavasz soran, hogy megakadalyozza az el-
lenzéki vélemények terjesztését. Ezzel egy
idében Anglia a kiviteli engedélyek vissza-
vonasaval korlatozta a mély csomagvizs-
galat technoldgia exportjat Egyiptomba,
Bahrainba és Libidba. Nem tudni, honnan,
de Irdn is hozzajutott a technoldgidhoz.
Irdan a mély csomagvizsgalattal nemcsak
medfigyeli az allampolgarait és nemcsak
cenzUrazza az internetes tartalmakat, ha-
nem félrevezetés céljabdl meg is valtoztatja
azokat. Kina hasonlé moédon alkalmazza ezt
a technolégiat. Felmerilhet tehat a kérdés,
vajon Eurépaban is alkalmaznak-e interne-
tes cenzurat.

A mély csomagvizsgalat
ellentmondasai: a Phorm és
a fogyasztok adatai Nagy-
Britanniaban

2008-ban egy ameriakai vallalat, a Phorm
megprébalt bevezetniegy rendszert Ang-
lidban a British Telecom, a Virgin Media és
a TalkTalk telekommunikaciés cégekkel
egyuttmdkodve, ami mély csomagvizs-
galattal tapogatta e cégek szolgaltatasait
igénybe vevé felhasznaldk szorfolési szo-
kasait. Az igy nyert adatokat elemezték,
és hirdetéknek adtak el. A szolgaltatok
azt mondtak a felhasznaléknak, hogy az
alkalmazas az internetes blin6zést hiva-
tott megel6zni, és nem arultik el, hogy
valéjédban hirdetések elhelyezésére hasz-
naljak az adataikat. A British Telecom ti-
tokban tesztelte a rendszert, és tobb mint
18 millié adatelfogast végzett. A brit fo-
gyasztok tudomast szereztek a dologrol,
és tiltakoztak amiatt, hogy adataikat a
cég a beleegyezésiik nélkil hasznalta fel.
Véqiil a szolgéltatok megvaltak a Phorm
technolégiatdl, és az Eurdpai Bizottsag
jogi lépéseket kezdeményezett a brit kor-
many ellen, mert engedélyezte a szolgal-
tatds mdkodtetését. Az ligy 2012. januar-
jaban zarult le, miutan Nagy-Britannia a
torvények moédositasaval szankcidkat ve-
zetett be a kommunikaciok torvénytelen
lehallgatasaért, megfigyeléséért.

6.3 Hogyan noveli
biztonsagunkat?

A mély csomagvizsgalat javithatja az informa-
cidbiztonsagot és eldsegiti a blindzés elleni
harcot azzal, hogy képes kisz(rni és blokkolni
a 6.2.2 pontban felsorolt veszélyes, artalmas
vagy blin6zésre utald Uzeneteket.

Bar a mély csomagvizsgalat nem képes meg-
elézni a sulyos blincselekményeket, amelyek-
re ezek az lzenetek utalhatnak, lehet6vé teszi
azok felderitését, és bizonyitékokat szolgaltat-
hat egy nyomozasban. Megakadalyozni is ké-
pes viszont a szamitégépes virusok terjedését
és az internetes bin6zés mas formait.
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6 Internetes megfigyelés mély csomagvizsgalattal

6.4 Milyen probléma’kat > Olyan orszdgokban, ahol az allam és a
hirkozlési szolgaltaté vallalatok kozott
vet fer? szoros a kapcsolat, konnyen el6fordul-
) o ) B hat, hogy az allam hozzifér a polgarok
A mély csomagvizsgalat a kovetkezd teljes elektronikus kommunikaciéjahoz.
problémakat veti fel:
1. A mély csomagvizsgalat mindent lat. 3. Nehéz megallapitani, hogy pontosan ki és

) ) ) o hol alkalmaz mély csomagvizsgélatot:
> Képes minden lizenetet és bizalmas tar-

talmat elemezni, mikdzben azok atha- > Az egész vilagra kiterjedd egyseges jogi
ladnak a hélézaton, ami annyit jelenti, szabalyozasra lenne szlikség. Adatve-
hogy mély csomagvizsgélat mellett az delmi hatosagok mar egy ideje vilag-
elektronikus kommunikacio tébbé nem szerte felhivasokat fogalmaznak meg a
maradhat maganiigy. privatszféra nemzetkozileg elfogadott
minimum kovetelményeinek a megha-
> Az a tudat, hogy a kommunikacié mar tarozasara.
nem bizalmas tébbé, erbteljes dncen- ) o ) )
zUrét valthat ki, ahol az emberek félnek > A mely csomagvizsgalat szabalyoza-
nyiltan kommunikalni egymassal, és fel- sat egy olyan nemzetkozi intézmenyre
adjak a szabad 6nkifejezést. kellene bizni, amely ténylegesen képes
megblintetni azokat, akik visszaélnek
> Fontos lenne, hogy a mély csomagvizs- veles.

galat alkalmazasa szigoruan legyen sza-
balyozva, mivel az hasznaléja szaméara 4. A mély csomagvizsgalat hatékonysaga
jelent6s hatalmat biztosit. megkérddjelezheté.

> Mivel a mély csomagvizsgalatot végzé

2. Atechnolégia gyorsabban fejlédik, mint a
szabalyozas.

> Nincsenek vildgos szabalyok arra, hogy
a mély csomagvizsgalatot mire szabad
hasznalni és mire nem.

> A gyakorlatban a mély csomagvizsga-
lat alkalmazéasanak a médja kizarélag a
technikat hasznal6 tisztességén mulik.
Ezt a technoldgiat barmire fel lehet hasz-
ndlni, a szdmitdégépes virusok felderité-
sétdl a politikai elnyomasig.

szamitogépek csak a feltehetéen prob-
lematikus Uzeneteket azonositjak, fel-
vetddik a téves értelmezés lehetdsége,
és az a probléma, hogy esetleg artatlan
emberekbdl is gyanusitottak valhatnak.

> Tobb szakérté kétségbe vonja a mély

csomagvizsgalat hatékonysagat az ille-
galis tartalmak leleplezésében.

J6o par mély csomagvizsgala-
tot alkalmazé vallalat Eurépan
kivil mikodik, de az eurdpai
emberek adatait is elemzi. Emi-

att nem lehet egyszeriien utasitani oket,
hogy hagyjanak fel ezzel.

Eva Schlehan, Fliggetlen Adatvédelmi Hat6sag, Schleswig Holstein
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7 Okostelefonos helymeghatarozas

Amikor a repiil6 leszallt, Melinda bekap-
csolta az okostelefonjat, és meglepetten
tapasztalta, hogy a tartéozkodasi hely atval-
tott a kijelzon. Biztos volt benne, hogy van
erre ésszerli magyarazat. Valéjaban min-
den mobilkésziiléknek tisztaban kell lennie
pontos helyével, hogy miikodni tudjon. Az
okostelefonokkal ezt a képességet sikeriilt
teljesen Uj szintre fejleszteni.

Az okostelefon a svajci bicskahoz hasonldan
olyan eszkdz, ami tokélyre fejlesztette a tobb-
funkciéssdgot. Nagyjabdl 5 millidard mobilte-
lefon-el6fizetés van a vilagon. Europaban egy
fére atlagosan 1,3 eléfizetés jut. Ez hatalmas
mennyiség, kiildndsen, ha figyelembe vessziik,
hogy az 1990-es évek elsd feléig nem is létez-
tek zsebben hordozhaté telefonok.

7.1 Miért fejlesztették ki
az okostelefonos hely-
meghatarozast

Az okostelefon viszonylag Uj fejlesztés. Azért
annyira kozkedvelt, mert amellett, hogy ha-
gyomanyos mobiltelefonként is m(ikodik, sok
minden masra is képes. Valojadban az okostele-
fonok sokkal inkabb tekintheték kis zsebszami-
togépeknek, amelyek telefondlasra is alkalma-
sak. A szamitégépekhez hasonléan, minden
okostelefon rendelkezik egy Ugynevezett ope-
racios rendszerrel, ami lehetévé teszi az e-mai-
lezést, a chatelést, és az internetes bongészést.
Az okostelefonokon olyan alkalmazéasok is
futtathatok, amelyekkel jatszhatunk, térképet
hasznalhatunk, vagy éppen hireket olvasha-
tunk. Jellemzdjiik a nagy és szines érintéképer-
nyd, valamint gyakran talalhaté rajtuk digitalis
kamera és média-lejatszé is.

A mobiltelefonok torténete egészen a maso-
dik vildghdboruig nyulik vissza. Az egyszer(
mobiltelefon tulajdonképpen egy (izenetek
kiildésére és fogadasara képes vezeték nélkili
radiovevd készilék volt. Az elsé vezeték nélki-
li rddidvevok az ugynevezett kézi add-vevok
walkie-talkie néven valtak ismertté, és a fron-
ton szolgald katondk kozotti kapcsolattartast
segitették. Az 1970-es és az 1980-as évek so-
ran komoly elérelépés tortént a mikroprocesz-
szorok terén, ami a kézi telefonok kifejlesztését

eredményezte. A legelsé ilyen mobiltelefon
pont akkora és olyan nehéz volt, mint egy
tégla, és az akkumulatora nagyjabdl 20 percig
birta. Mennyi minden megvaltozott azéta! Az
1980-as évekkel kezdédéen novekedni kez-
dett a mobiltelefon-tornyok szama, ami mind
a helyi, mind pedig a nagy tavolsagu mobil-
kommunikaciét jelentésen javitotta. Talan On
is emlékszik még ra, hogy az 1990-es évek-
ben gombamadd kezdtek szaporodni a mobil-
tornyok. Sok vita kisérte akkoriban a nem tul
esztétikus tornyok épitését, és sokan aggodni
kezdtek, hogy sugarzasuk karos lehet az egész-
ségre.

A mobiltelefon-tornyok nélkiilézhetetlenek a
mobiltelefon miikodéséhez. Minden torony
egy bizonyos foldrajzi teriilet lefedéséért fele-
I6s. Ahhoz, hogy a mobiltelefonok kapcsoldd-
ni tudjanak a halézathoz, lehet6vé téve ezaltal
a telefondlast és az Uzenetkiildést, el&szor is
kapcsolodniuk kell a legkozelebbi mobilte-
lefon-toronyhoz. A telefon helyét igy mindig
rogziti az az torony, amelyikhez a késziilék ép-
pen kapcsolédik. Amikor a késziilék hasznaléja
atmegy egy masik mobiltelefon-torony korze-
tébe, a telefon automatikusan atkapcsolodik
erre a toronyra. A készulék hasznaléjanak moz-
gasa igy a szolgaltatdé szamara kovethetbvé
valik. Az okostelefonok emellett mas médon is
kovethet6k. Az okostelefon hasznaldja példaul
be tudja allitani, hogy a késztilék a sajat helyze-
tét globalis helymeghatarozé miholddal (GPS)
vagy vezeték nélkili halézat segitségével mér-
je be.
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Mindez a helymeghatdrozason alapulé okoste-
lefonos szolgdltatdsok rohamos fejl6déséhez
vezetett. Ezek tobbnyire mint alkalmazdsok
(apps) tolthetdk le a telefonra. Az alkalmazas
egy olyan szoftver, ami a készililék szamara
plusz funkciét vagy szolgaltatast tesz elérhe-
tévé. A helymeghatarozason alapulé alkalma-
zasok példaul lehetévé tehetik hasznaldjuk

szamara, hogy tdjékozédjanak a kornyékbeli
éttermekrél vagy uzletekrdl, vagy arrél, hogy
melyik ismerésiik tartézkodik épp a kodzelben.
Manapsag mar helymeghatarozason alapuld
jatékok is éteznek. A helymeghatarozason ala-
puld alkalmazasok hasznalata varhatéan néve-
kedni fog az elkovetkezé években.

Hogy miikodik az okostelefonos helymeghatarozas?

A hagyoményos mobiltelefonok és az okostelefonok egya-

lefonoknal.

rant hasznélhaték helymeghatarozashoz. Harom modon
lehet meghatéarozni egy mobiltelefon helyét: mobiltelefon
tornyok segitségével, GPS-szel, illetve vezeték nélkuli halo-
zatokon keresztiil. Az elsé moédszer minden mobiltelefonndl
mukodik, mig a masodik és a harmadik kizdrélag az okoste-

Mobiltelefon-tornyok: Minden telefon csatlakozik a legko-
zelebbi mobiltoronyhoz, hogy a hivasokat, az lizeneteket,

valamint az e-maileket tovdbbitani tudja a mobil haldézatra.
Minden telefon egyedi referenciaszammal rendelkezik, amely a telefont 6sszekapcsolja a
hozz4 tartozo eléfizetési szamlaval, és ily médon magaval a telefonhasznéléval. Ezzel vélik
lehetévé a telefonszémla elkészitése. Amennyiben a titkosszolgalatok vagy mas binuldo-
z6 szervek kovetni akarjak valaki mozgasat, elkérhetik a szolgéltatoktol a mobiltornyokbdl
szarmazd adatokat. Ezekbdl az adatokbdl aztan kiolvashato, hogy a személy telefonja mikor
mely mobiltelefon-tornyok korzetében fordult meg. Amikor minden toronybdl 6sszegy(jtik
ezeket az adatokat — ahogy ezt az Unid orszagaitdl megkovetelik — a telefon kdvethet6vé,
tulajdonosanak a mozgdsa megismerhetévé valik.

GPS: Az okostelefonok rendelkeznek térkép programmal, illetve olyan alkalmazéasokkal,
amelyek muikodése a globalis helymeghatérozason alapszik. Amikor a késztléken a GPS
funkcié be van kapcsolva, a telefon Uigy méri be sajat helyzetét, hogy kiszamolja sajat tavol-
sagat a legkozelebbi GPS muholdaktél. Amikor a GPS funkcié ki van kapcsolva, a késziilék
nem képes a helyét ezzel a médszerrel bemérni. Azonban ez a funkcié aktivalhaté a tavolbdl
anélkil, hogy a telefon gazdaja érzékelné azt, példaul ha olyan alkalmazas fut a telefonon,
amelyik lehetévé teszi a telefon helyének meghatdrozasat, ha az elveszett vagy elloptak. Az
alkalmazasok szolgaltatéi begydjtik a helymeghatarozasi adatokat, és eléfordul, hogy to-
vabbértékesitik azokat marketing célokra. Amikor a titkosszolgalatok és egyéb biinilild6zd
szervek egy bizonyos személyt keresnek, bekérhetik a telefontarsasagoktdl a GPS adatokat

IS.

Vezeték nélkili halézat (Wi-Fi): Az okostelefonok képesek kapcsolddni vezeték nélkili ha-
I6zatokhoz is. llyenkor bemérhetévé vélik, hogy mely vezeték nélkili halézat hatétavolsa-
gan belil hasznaljak az adott késziiléket. Jelen esetben is igaz, hogy ha kikapcsoljuk ezt az
alkalmazast, a készllék nem kovethet6 ilyen médszerrel. Egy Wi-Fi modem hatétavolsaga
beltéren atlagosan 20 méter, de kiiltéren ennél tobb.

Hasonlé médon kdvetheté minden mas ,okos” hordozhaté készulék helye is. Ilyenek példaul

az iPad-ek, tablagépek, notebook-ok.
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A helymeghatarozason alapulé szolgaltatasok
igen hasznosak az okostelefon-hasznaléknak.
A maganszféra védelmét tamogatok korében
azonban mégis sokan aggddnak, hogy az
okostelefonok tul sok személyes adatot szol-
galtatnak. Példaul amikor Malte Spitz, egy
németorszagi zold politikus hat hénapra visz-
szamendleg meg akarta szerezni telefonjanak
helymeghatarozasbdl szarmazé adatait, el6-
szOr birésag elé kellett vinnie az ligyét, hogy
ezekbe az adatokba egyaltalan betekinthes-
sen. Amikor aztan kezébe vehette a kimutatast,
csupan értelmetlennek tliné szamokat és be-
tlket latott maga el6tt. Ezért megnézette a pa-
pirokat egy statisztikussal, akinek az adatokbol
kirajzolodott Malte egész élete. Malte a Die Zeit
nevl német Ujsdg segitségével egy animaciot
készitett, ami részletesen bemutatja, hol jart az
eléz6 fél évben. Malte-t hamar nyugtalanitani
kezdte, hogy életérél ennyi részlet kiderithetd,
kiilonosen, ha valaki 6sszekapcsolja ezeket az
adatokat az olyan kozosségi médiakbol szar-
mazé informacidkkal, mint amilyen példaul a
Twitter vagy a Facebook.

Az amerikai legfelsébb birésag altal a kozel-
multban targyalt Egyesiilt Allamok kontra Jo-
nes gy soran a bir6 megallapitotta, hogy a
GPS adatokbdl ‘vitathatatlanul kiolvashaték’
a maganjellegl, bizalmas latogatasok, mint
példaul amikor ‘valaki felkeresi a pszichiate-
rét, plasztikai sebészét, az abortusz- vagy az
AIDS-klinikat, a sztriptiz bart, védélgyvédjét,
egy motelt bizalmas taldlkozé céljabdl, egy
szakszervezeti Ulést, a mecsetet, a zsinagogat,
a katolikus templomot, vagy éppen egy meleg
bart stb’

7.2 Hogyan hasznaljak
az okostelefonos
helymeghatarozast

Az okostelefonos helymeghatarozast egyarant
haszndljak kereskedelmi és biztonsagi célokra.

7.2.1 Kereskedelmi hasznalat

> Telefonszamla ligyintézés: A mobilcégek-
nek szikségik van a szamlazashoz a hely-
meghatarozasbol szarmazé adatokra, vala-
mint a telefon azonositdészamara.

> Célzott értékesités: A szoftvercégek, ame-
lyek olyan alkalmazasokat készitettek, mint
példaul a Twitter, az Angry Birds vagy a
FourSquare, begydijtik a helymeghatéarozasi
és mas elérhetéségi adatokat, és tovabb-
értékesitik azokat reklamcégeknek, akik
ezeket az adatokat hirdetéseik célzott te-
ritéséhez hasznaljak, mégpedig ugy, hogy
mindegyik ott legyen elhelyezve, ahova
annak célkdzonsége leginkabb elldtogat.
Az Angry Birds jatékprogramot vilagszerte
egymillidrdan toltotték le. A program hasz-
naléit meglepte a hir, hogy a finn gyarto,
a Rovio Entertainment rutinszerlien gydjti
és adja el a programmal jatszék helymeg-
hatarozasbdl szarmazé adatait. A hasonlé
alkalmazasok fele gydijt ilyen adatokat még
akkor is, ha azokra semmi sziikség nincs a
program mikodéséhez.

> Varostervezés: A helymeghatérozasi ada-
tok felhasznalhatok arrais, hogy feltérképez-
zék a varos kozterileteinek a hasznalatat.
Mivel a varosokban jéval tdbb mobiltelefon-
torony van, mint vidéken, a telefonok moz-
gasa itt sokkal pontosabban kdvethetd. Ez a
kissé kisérteties kép egy ausztriai varos, Graz
mobiltelefon-hasznalati térképét abrazolja.
Az amerikai MIT egyetem kutatéi Grazban, a
telefontulajdonosok anonimitasanak meg-
tartdsa mellett, kdvették a mobiltelefono-
kat, hogy képet készithessenek az emberek
mozgasarol a varosban. A cél az volt, hogy a
varos- és kozlekedés-tervez6k megismerjék,
hogyan hasznaljadk az emberek a varost.
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7.2.2 Polgari- és
nemzetbiztonsagi hasznalat

>

Eltiint és sériilt emberek felkutatasa:
Az Egyesilt Allamokban és Kanadaban az
E-911 nevl szolgdltatads torvényben elbir-
tan figyeli az 6sszes mobilkésziilék GPS-ét,
hogy vészhelyzet esetén megtalalhassa
azok hasznaléit. Eurépaban nagyjabdl 180
millié segélyhivast kezdeményeznek éven-
te, ezek 60-70 szizalékat mobiltelefonrdl.
A mobilkésziilékek automatikusan felfedik
foldrajzi helyzetiiket az eurdpai segélyhivé-
szam, a 112 hivasakor is. Az amerikaiakkal
és a kanadaiakkal ellentétben az eurépaiak
szamara azonban nincs el8irva, hogy a GPS-
t folyamatosan bekapcsolva kellene tartani-
uk telefonjukon.

Biinelkovetéssel gyanusitottak mozga-
sanak kovetése: A titkosszolgalatok és a
blnilldozé szervek megkaphatjak a hely-
meghatarozasbol szarmazé adatokat, ha
azokat kilon kérvényezik a szolgaltatotol.
Az ilyen jellegl kéréseket jelenleg Eurdpa-
ban adatvédelmi torvények szabdalyozzak.
A szolgaltaték ilyen megkeresések esetén
minden rendelkezésukre all6 adatot kiad-
nak a gyanusitottal kapcsolatban. A titkosz-
szolgélatok emellett mas telefonkdvetd
modszerekkel is rendelkeznek, amelyeket
kilonosen fontos kovetések esetén alkal-
mazhatnak.

Csaladtagok nyomon kovetése: Magan-
személyek is profitalhatnak a helymeghata-
rozason alapulé szolgaltatasokbol. Példaul
egyre tobb sziilé ismeri az olyan mobilte-
lefon-kovetd szolgdltatdsokat, amelyekkel
folyamatosan ellenérizhetik, gyermekiik
merre jar.

Ellentmondasok az okostele-
fonos helymeghatarozas koriil

A New York-i Occupy-tlintetések soran az
USA kormdnyzati szervei kényszeritették a
Twitter-t, hogy adjon 4t minden helymeg-
hatarozasbol szarmazoé adatot, amivel a
tlntetéket azonositani lehet. Nemrégi-
ben a Twitter ,Kérlek, ne kdvess” cimmel
Uj szolgaltatast inditott. Ez lehetévé teszi,
hogy a felhaszndlok hamis tartézkodasi
adatokat kapcsoljanak Uzeneteikhez. A
Google Maps segitségével a Fold barmely
tetszéleges pontjat megjelolhetik erre
a célra. Mas alkalmazdasok, mint példaul
a ,Hamis helymeghatdrozasom”, vagy a
,Hamis GPS pozici¢” és a ,GPS-csald” is
hasonlé elven mikodnek.

7.3 Hogyan noveli
biztonsagunkat

Szamos médja van annak, ahogy az okostele-
fonos helymeghatdrozas javitja a biztonsagot:

1. Lehet6vé teszi, hogy megtalaljik a bajba ju-

tottakat és segitsenek rajtuk.

2. Lehet6vé teszi a csalddok szamara, hogy

fellgyeljék a gyermekeket és a gondosko-
dasra szorulé csaladtagokat.

. A helymeghatérozasi adatokra tamaszkod-

va a rendérség és mas blnlld6zd szervek ki
tudjak deriteni, hogy ki volt jelen egy bun-
tett helyszinén, és ki zarhato ki a gyanusi-
tottak kozil. Ugyanilyen médon be tudjak
mérni és nyomon tudjidk kovetni a gyanu-
sitottakat egy folyamatban lévé nyomozas
soran.
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3. Sok alkalmazasfejleszté cég Europan kiviil
mikodik, ezért nem kotik 6ket az eurdpai
adatvédelmi szabdalyozdsok. Emiatt az EU-
nak nehézragaszkodniahhoz, hogy magan-
szféra-barat alkalmazéasokat fejlesszenek.
Az Eurdpai Unid elektronikus adatvédelmi
irdnyelvének (ePrivacy directive) egy Ujabb
modositasa azonban kimondja, hogy a fel-
hasznaléktol beleegyezésiiket kell kérni ah-

7.4 Milyen problémakat
vet fel?

Az okostelefonos helymeghatarozas a kovet-
kezd problémadkat veti fel a maganszféra, a sza-
balyozas és az emberi jogok kapcsan:

1. Atelefonhaszndléknak nincs teljes kontroll-

ja az okostelefon altal kiadott adatok felett.
Ez kulondsen nagy gondot okoz a veszé-
lyeztetett felhaszndloknak, mint amilyenek
példaul a védett tanuk, akik nem akarnanak
adatokat kiadni tartézkodasi helyiikrél, de
azért szeretnék haszndlni telefonjukat. Bi-
zonyos készillékek, mint példaul az Apple
iPhone, automatikusan taroljdk a helymeg-
hatdrozasbol szdrmazé adatokat, és ez a
funkcié semmikor nem kapcsolhato ki.

. Bizonyos alkalmazasok akkor is begyduijtik
a helymeghatarozasbdl szarmazé adato-
kat, ha ezekre val6jdban semmi sziikségiik
nincs. A nyilvanossag erds nyomasa nélkil
pedig nem valészin(, hogy a cégek tobb
kontrollt adnanak e téren a felhasznalok ke-
zébe.

hoz, hogy az okostelefonos alkalmazasok
haszndlhassak adataikat, fliggetlendl attél,
hogy az alkalmazast nyujté cég a vilag mely
pontjahoz kotédik.

. A mély csomagvizsgalathoz hasonléan

jelen esetben is igaz, hogy az olyan orsza-
gokban, ahol a kormany és a szolgaltatok
kapcsolata szoros, kdnnyebben el6fordul-
hat, hogy az 4llam hozzajut a teljes lakossag
helymeghatarozasbdl szarmazo adataihoz.

. Amikor ezeket az adatokat arra hasznaljak,

hogy azonositsak egy tlintetés résztvevait,
ez kdnnyen Oncenzurahoz vezethet, mivel
az emberek jobban meggondoljdk, hogy
egyaltalan elmenjenek-e tiintetni, vagyis
hogy éljenek-e demokratikus jogaikkal.

Az okostelefonos helymeghata-
rozas ugyanannyira hasznos az
emberek szamara, mint ameny-
nyire alkalmas a megfigyelé-
siikre. Az okostelefon sok szolgaltatast
tesz elérhetové, és elosegiti a kozosségi
kapcsolatépitést ..., de nem mindig kony-
nyl eldonteni és befolyasolni, hogy ekoz-
ben kivel és hogyan osztjuk meg az ada-
tainkat.

Gus Hosein, Privacy International
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8 Tényleg a technoldégia az egyetlen

megoldas?

Talan On is elgondolkodott mar azon, hogy
vajon tényleg a biztonsagi technolégiak jelen-
tik-e az egyetlen megoldast a biztonsagi prob-
Iémakra? Gyakran ugy tlnhet, hogy biztonsa-
gunk szavatoldsa kizdrélag a gyanus emberek
kiszUrésén és elfogasan mulik. Ez azonban csak
részben igaz.

Ahogy arrél kordbban mar sz6 volt, az euré-
pai biztonsagi prioritasok szerint ugy tdnik, a
biztonsag életiink minden teruletén szerepet
jatszik. Ez vonatkozik az olyan ,klasszikus” ki-
hivasokra is, mint a b(in6zés és a terrorizmus.
Ahogy az el6z6 oldalakon mar szé volt réla,
az Uj biztonsagi technoldgiak felhasznalhatdk
arra, hogy megtaldljdk azokat az embereket,
akik részt vesznek ilyen tevékenységekben.
A biztonsagi problémak hatterében azonban
gyakran huzédnak meg olyan okok, mint a
szegénység, helyi-, illetve nemzetkdzi konflik-
tusok, vagy politikai, esetleg vallasi ellentétek.
A biztonsagi technolégidk azonban ezekre a
bin6zést kivaltdé okokra nem tudnak megol-
dast kinalni.

Az eurdpai felfogasban a valsag és a kataszt-
réfak is a fontosabb biztonsagi kihivasok kézé
tartoznak. Itt olyan problémakra kell gondol-
ni, mint a viz- és élelmiszerhiany, a pénzigyi
valsagok, a jarvanyok terjedése, vagy a termé-
szeti katasztrofak. Ezeknek az igazan Osszetett
és hosszu tavu gondoknak a kezelése megint
csak nem lehetséges a biztonsagi technoldgi-
akra tdmaszkodva.

Eppen ezért, a biztonsagi technoldgiak mellett,
amelyeket a blin6z6k és terroristak megtalala-
sahoz, illetve az elkovetni kivant blincselekmé-
nyek felderitésére hasznalnak, léteznek mas
megoldasok is. Aldbb felsorolunk néhanyat
kézulik. Lehet, hogy Onnek is vannak elgon-
dolasai, hogyan lehetne a biztonsagot névelni.
Az is lehet, hogy On ugy latja, az eurdpai biz-
tonsagpolitika kdzéppontjaban allé blin6zés-
rél és terrorizmusrél mas teriletek felé kellene
eltolni a hangsulyt.

8.1 Megoldasok helyi
szinten

> Biztonsdgosabb kornyezet kialakitdsa a
kozvildgitas fejlesztése, segélyhivé telefo-
nok kiépitése és megnovelt rendéri jelenlét
altal

> J6 kapcsolat elémozditdsa a helyi
kozosségek és a rendbrség kozott kozosségi
blinmegel6zési programok altal

> A vallasi és egyéb csoportok problémainak
kezelése helyi szinten oly médon, hogy az
novelje a tarsadalmi bizalmat

> A helyi vezetés és rendfenntartds atlathato-
va és elszamoltathatova tétele

> Tobb munka-, képzési-, és tanacsadasi le-
het6ség biztositasa azok szamara, akik na-
gyobb eséllyel valhatnak binelkdvetévé.

8.2 Megoldasok orszagos
és nemzetkozi szinten

> A globdlis kereskedelmi rendszerek igazsa-
gosabba tétele, segélyek nyujtasa és adods-
sagcsokkentés

> A katasztréfa-elharitas infrastruktirajanak
és eréforrasainak javitasa

> Viz-, kommunikacios-, és informacios in-
frastrukturak fejlesztése, valamint az élel-
miszerellatas javitasa a vilag arra raszoruld
térségeiben

> A fenntarthato és alternativ energiaforra-
sok hatékonyabb kihasznalasa

> Atarsadalmiegyenl6tlenség és diszkrimi-
nacioé problémainak lekiizdése
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9 Onon a sor...

Reméljiik, nem érzi ugy, hogy tul sok informa-
ciét zuditottunk Onre! A j6 hir az, hogy On az
ismertetd végéhez ért. gy van most ra egy kis
ideje, hogy atgondolja a kérdéseket és prob-
Iémakat, amelyeket az ismertetében felvetet-
tink.

Az el6bbiekben attekintettiik azt a harom
biztonsagi technolégiat, amelyekrél az allam-
polgari taldlkozékon sz6 lesz. Elmagyaraztuk,
hogyan m(kodnek, hogyan hasznaljak &éket,
hogyan novelik a biztonsdgunkat, és milyen
problémakat vetnek fel. Bemutattuk kifejlesz-
tésik hatterét egy olyan Eurépaban, ahol ko-
moly figyelmet szentelnek a biztonsagnak, és
ahol a biztonsdg a mindennapi élet része. A
megfigyelésnek és a maganszféranak azért
tulajdonitottunk kiemelt fontossdgot, mert a
biztonsdg kapcsdn mostanra igen nagy mé-
reteket 6ltott személyes adataink felhasznala-
sa. Végezetiil bemutattunk néhany alternativ,
nem technolégian alapulé megoldast is a biz-
tonsag elémozditasara.

Most Onén a sor, hogy mérlegeljen és atgon-
dolja a véleményét a felsorakoztatott témakrol.
On szerint mennyire lennének elfogadhat6ak
ezek a technolégidk, ha mindennapossa valna
a hasznalatuk? Lehet, hogy On ugy gondolja,
hogy a maga mddjan mindegyik hozzajarul
biztonsagunk fokozadsahoz, és képes csokken-
teni a blinézést. De az is lehet, hogy On az
alternativ, nem technolégian alapulé6 megol-
dasokat érzi célravezetébbnek. Vagy ugy véli,
inkdbb a képzett biztonsagi személyzetre és
rendbrségre tamaszkodé hagyomanyosabb
megoldasokat kellene elényben részesiteni az
altaldanos megfigyelésen alapulé informacio-
gy(jtéssel szemben. Az is lehet, hogy On nem
érzi, hogy biztonsagunk igazan veszélyeztetve
lenne, és nem l4t tul sok okot az aggodalomra.

Ugyancsak elképzelhetd, hogy On meg van
gy6zbédve arrél, hogy ezek a technolégiak jo
kezekben vannak, mivel olyan allami szervek
hasznaljdk, amelyek elszdmoltathaték. De az
is lehet, hogy Onnek kétségei vannak, hogy
vajon ezek a hatésagok képesek-e szakszer(
és etikus mdédon hasznélni ezeket a technolé-
gidkat, figyelembe véve az egész tarsadalom
érdekeit.

Az is lehet, hogy On Ugy érzi, e technolégiak
alkalmazasa Ont nem igazan érinti, hiszen ezek
olyanok ellen irdnyulnak, akik valamit elkdvet-
tek, illetve csak olyan helyeken alkalmazzak
ezeket, ahol On nem fordul elé. De azt is gon-
dolhatja, hogy mindenkinek torédnie kellene
ezzel a problémaval, mert a technolégidk al-
tal begy(jtott adatok mennyisége igen nagy,
és mert e technoloégidk ,szemében” mindenki
potencialis blindzé. Az is lehet, hogy On sem-
mi kivetnivalét nem lat abban, ahogy ezeket a
technoldgidkat napjainkban alkalmazzdk, de
aggddik, hogyan valtozhat ez a jovében.

Akarmi is a véleménye, maganszférankbdl al-
dozni a nagyobb biztonsagért cserébe nem
jelent mindenki szdmdra kdnny( dontést. A
SurPRISE projekt célja, hogy megismerje azt a
sokféle nézetet, ahogyan az emberek az Uj biz-
tonsagi technolégidkrél gondolkodnak.

Alig vérjuk, hogy személyesen is talalkozzunk
Onnel az &llampolgari talalkozén. Amennyi-
ben tobbet szeretne megtudni a projektrdl és
a partnerintézményekrél, kérjuk, ldtogasson
el a SurPRISE projekt nemzetkozi honlapjara:
http://surprise-project.eu.
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Az ismertetorol

Ez az informaciés anyag a SurPRISE Projekt
allampolgari taldlkozéinak résztvevdi sza-
mara készilt. Az ismertetd kiadasarol az
Osztrdk Tudomanyos Akadémia Technolé-
gia Ertékel6 Intézete gondoskodott (Aust-
rian Academy of Sciences, Strohgasse 45/5,
A-1030 Bécs, Ausztria) a SurPRISE konzorci-
um minden partnerorszaga szamdara. Tudjon
meg tobbet a projektrél és a kutatas part-
nerintézményeir6l a SurPRISE honlapon:
http://surprise-project.eu/.

Az ismertetében taldlhaté informacidk a
SurPRISE projekt parnerintézményei altal ké-
szitett tanulmanyokbdl szarmaznak, amelyek
tuddsok, politikusok és szakemberek kutatasi
eredményein és irasain alapulnak a vildg min-
den részébél.

Szerzd: Dr Kirstie Ball,
The Open University

Tudomanyos Tanacsadé Testtilet: Dr Monica
Arefas Ramiro, Mr Robin Bayley, Professor
Colin Bennett, Dr Gloria Gonzalez Fuster, Dr
Ben Hayes, Dr Majtényi Laszl6, Mr Jean Marc
Suchier, Ms Nina Trang, Prof Ole Waever

Dizajn: Mr. Peter Devine, Mr. David Win-
ter, Corporate Media Team, Learning and
Teaching Solutions, The Open University

Képek: Mr. David Winter, Corporate Media
Team, Learning and Teaching Solutions, The
Open University.

A SurPRISE projekt szponzora: az Eurépai Bi-
zottsag 7. Keretprogramja

Ez azismertet6 itt érhetd el: http://surprise-
project.eu

Hogyan késziilt az ismertetd: Az ismertet6t
Dr. Kristie Ball irta szoros egyuttmuikodés-
ben a Dan Technoldgiai Tanacs Alapitvany-
nyal (Danish Board of Technology), valamint
a SurPRISE konzorciummal és annak Ta-
nacsadé Testlletével. Az ismertet6 négyfor-
dulds belsé ellenérzésen esett at amit egy
kilsé szakértdi ellenbrzas kovetett, majd a
kutatasi pilot keretében fokuszcsoportok
tesztelték Danidaban, Magyarorszagon, és
Nagy-Britannidban.
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A projektben résztvevo intézmények

>

>

Institut fiir Technikfolgen-Abschatzung/Osterreichische Akademie der Wissenschaften,
Coordinator, Austria (ITA/OEAW)

Agencia de Proteccién de Datos de la Comunidad de Madrid*, Spain (APDCM)

Instituto de Politicas y Bienes Publicos/Agencia Estatal Consejo Superior de Investigaciones
Cientificas, Spain (CSIC)

Teknologirddet - The Danish Board of Technology Foundation, Denmark (DBT)
European University Institute, Italy (EUI)

Verein fiir Rechts-und Kriminalsoziologie, Austria (IRKS)

Median Opinion and Market Research Limited Company, Hungary (Median)
Teknologirddet - The Norwegian Board of Technology, Norway (NBT)

The Open University, United Kingdom (OU)

TA-SWISS/Akademien der Wissenschaften Schweiz, Switzerland (TA-SWISS)

Unabhédngiges Landeszentrum fiir Datenschutz, Schleswig-Holstein/Germany (ULD)

* APDCM, the Agencia de Proteccion de Datos de la Comunidad de Madrid (Data Protection
Agency of the Community of Madrid) 2012. december 31-ig szintén tagja volt a SurPRISE projekt
kutatasi konzorciumanak. A megszorité intézkedések részeként a spanyol kormany 2012 végén
felszamolta az intézményt .
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Megfigyelés, Privatszféra, Biztonsag: Széleskori allam-
polgari részvételen alapulé felmérés Europaban a biz-
tonsagi technoldgiak elfogadhatésagat és elfogadasat
meghatarozé tényezok feltarasara.
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